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= Forvara dokumentet pa en siker plats sé att det alltid ar tillgangligt vid arbete med
enheten.

= | &s "Grundlaggande sékerhetsinstruktioner” och évriga sakerhetsinstruktioner i
dokumentet som &r relevanta for arbetsprocessen noggrant for att undvika produkt- eller
personskador.

= Tillverkaren forbehaller sig ratten att dndra tekniska data utan féregdende meddelande. Ditt
Endress+Hauser forsaljningscenter kan forse dig med aktuell information och uppdateringar
av anvandarinstruktionerna.
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1 Om detta dokument

1.1 Dokumentets funktion

Denna bruksanvisning innehaller all information som kravs for olika faser i enhetens livscykel:
fran produktidentifiering, godkannande av leverans och forvaring, till montering, anslutning, drift
och driftsattning vidare till felsokning, underhall och avfallshantering.

1.2 Symboler som anvands

1.2.1 Varningsymboler

Symbol Betydelse
FARA!
A FARA Denna symbol varnar for farliga situationer. Ignoreras denna varning kan det leda
till allvarliga eller dédliga personskador.
Varning!
& VARNING Denna symbol varnar for farliga situationer. Ignoreras denna varning kan det leda till

allvarliga eller dodliga personskador.

. Var forsiktig!
A VAR FORSIKTIG | Denna symbol varnar for farliga situationer. Ignoreras denna varning kan det leda till
lattare eller mattliga personskador.

OBS!
OBS Denna symbol innehaller information om procedurer och 6vriga fakta som inte kan
leda till personskador.

1.2.2 Schemasymboler

Symbol Betydelse
o= Likstrom
~ Véxelstrom
~ Likstrém och véxelstrom
£ Jordanslutning

En jordanslutning som for anlaggningségarens del &r jordad via ett jordningssystem.

Skyddsjordning (PE)
En plint som maste vara ansluten till jord innan négra andra anslutningar gors.

®

Jordanslutningarna ar placerade innanfér och utanpé enheten:
* Inre jordanslutning: Ansluter skyddsjordningen till kraftférsérjningen.
 Yttre jordanslutning: Ansluter enheten till anlaggningens jordningssystem.

1.2.3 Kommunikationssymboler

Symbol Betydelse
= Tradlost lokalt natverk (WLAN)
. Kommunikation via ett tradlst, lokalt natverk.
E LED
Lysdiod &r avstangd.

6 Endress+Hauser
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Symbol Betydelse
Fod LED
G Lysdiod ar pa.
:O: LED

Lysdiod blinkar.

1.2.4 Verktygssymboler

Symb Betydelse
- Sparmejsel
| P e
o . Insexnyckel
O & ’
Fast nyckel

1.25 Symboler for sarskild information

Symbol

Betydelse

Tillatet
Procedurer, processer eller atgarder som &r tillatna.

Prefererad

Procedurer, processer eller atgarder som &r att foredra.

Foérbjuden
Procedurer, processer eller atgarder som ar forbjudna.

Tips
Indikerar att det finns ytterligare information.

Referens till dokumentation.

Referens till sida.

A= - I X

Referens till grafik.

Meddelande eller sarskilt arbetsmoment som ska beaktas.

1.,2,3 Féljd av arbetsmoment.
Le Resultat av ett arbetsmoment.
lz] Hjalp, om problem skulle uppsta.
[ Okulér besiktning.
©

1.2.6 Symboler i grafik

Symbol Betydelse
1,23 .. Objektnummer
1,2.,8. .. Foljd av arbetsmoment
A B,C,.. Vyer
A-A,B-B,C-C, ... Sektioner
A Riskklassat omrade
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Symbol Betydelse
X Sakert omrade (icke riskklassat omrade)
—mp Flodesriktning

1.3 Dokumentation

En dversikt for tillhdrande teknisk dokumentation finns hér:

» W@M Device Viewer : Ange serienumret pa markskylten
(www.endress.com/deviceviewer)

# Endress+Hauser Operations App: Ange serienumret pa markskylten eller scanna 2D-
matriskoden (QR-kod) pa mérkskylten.

ﬂ For en detaljerad lista 6ver enskilda dokument samt dokumentationskod > 2214

1.3.1 Standarddokumentation

Dokumenttyp Dokumentets syfte och innehall

Teknisk information Planeringsstdd for din enhet

Dokumentet innehaller all teknisk information om enheten och utgor en
oOversikt dver de tillbehor och 6vriga produkter som kan bestéllas till
enheten.

Kortfattad bruksanvisning till sensorn | Leder dig snabbt till det férsta matvardet — del 1
Den kortfattade bruksanvisningen till sensorn riktar sig till experter som
ar ansvariga for installationen av méatenheten.

= Godkéannande av leverans och produktidentifiering
= Forvaring och transport

= Installation
Kortfattad bruksanvisning Leder dig snabbt till det forsta matvardet — del 2
till transmittern Den kortfattade bruksanvisningen till transmittern riktar sig till experter som

ar ansvariga for driftsattning, konfigurering och parametrering av matenheten
(fram till det forsta matvérdet).

Produktbeskrivning
Installation

Elektrisk anslutning
Driftmdjligheter
Systemintegration
Driftsattning
Diagnostikinformation

Beskrivning av enhetsparametrar Referens for dina parametrar

I dokumentet finns en detaljerad beskrivning av varje enskild parameter
i expertdriftmenyn. Beskrivningen riktar sig till dem som jobbar med
enheten under alla dess livscykler och genomfor sérskilda
konfigurationer.

1.3.2 Kompletterande enhetsspecifik dokumentation

Ytterligare dokument tillhandahalls beroende pa vilken enhetsversion som har bestallts. Folj alltid
instruktionerna i tilliggsdokumentationen noga. Tillaggsdokumentationen utgér en del av
enhetsdokumentationen.

1.4 Registrerade varumarken

HART®
Registrerat varumarke som tillhér FieldComm Group, Austin, Texas, USA

Endress+Hauser
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TRI-CLAMP®
Registrerat varumdarke som tillhér Ladish & Co., Inc., Kenosha, USA
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2 Grundlaggande sakerhetsinstruktioner

2.1 Personalkrav

Personal ansvarig for installation, driftséittning, diagnostik och underhall maste uppfylla foljande

krav:

» Uthildade och kvalificerade experter maste ha relevanta kvalifikationer for denna specifika
funktion och uppgift.

» Personalen maste vara godkand av anlaggningens agare eller den som driver anlaggningen.

» Personalen maste kanna till gallande foreskrifter.

> Personalen maste lasa och forsta instruktionerna i handboken och tillaggsdokumentationen,
samt eventuella certifikat (beroende pa applikation).

» Personalen maste folja instruktioner och se till att de grundlaggande kraven &r uppfyllda.

Driftpersonalen maste uppfylla foljande krav:

» Personalen maste erhalla instruktioner och behdrighet enligt kraven for arbetsuppgiften av
den som &ger/driver anlaggningen.

» Personalen maste folja instruktionerna i denna handbok.

2.2 Avsedd anvandning

Applikation och medium
Matenheten som beskrivs i den kortfattade bruksanvisningen &r endast avsedd for flodesmétning
av vatskor och gaser.

Beroende pa vilken version som har bestallts kan matenheten dven mata potentiellt explosiva,
brandfarliga, giftiga och oxiderande medium.

Matenheter som anvands i riskklassade omraden, i hygieniska applikationer eller dér det finns
okad risk pa grund av processtryck ar tydligt uppmarkta pa markskylten.

Atgarder for att sdkerstalla korrekta férhallanden fér méatenheten under hela drifttiden:

» Hall enheten inom angivna tryck- och temperaturomraden.

»  Folj informationen pa markskylten, de allmanna villkoren i bruksanvisningen och
tilldggsdokumentationen vid anvandning av enheten.

» Beroende pd markskylt: Kontrollera att den bestallda versionen ar tillaten for avsedd
anvandning i riskklassade omraden (t.ex. explosionsskydd, sakerhet for tryckkarl).

» Anvand endast matenheten for medium som de vétskeberdrda delarna har tillracklig kapsling
for.

» Om maétenheten inte anvands i rumstemperatur ar det nédvandigt att félja de relevanta,
grundlaggande villkoren i tillhérande enhetsdokumentation: "Dokumentation™ avsnitt
> B8

» Skydda matenheten permanent mot korrosion som uppstar genom yttre paverkan.

Felaktig anvandning
Ej avsedd anvandning kan utgdra en sékerhetsrisk. Tillverkaren ansvarar inte fér skador som
orsakats av olamplig eller ej avsedd anvandning.

A VARNING

Risk for skador pa grund av korroderande och slipande vatskor!

» Kontrollera kompatibiliteten mellan processvétska och sensormaterial.
» Kontrollera slitstyrkan for alla medieberdrda material i processen.

» Hall enheten inom angivna tryck- och temperaturomraden.

6 Endress+Hauser
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Kontroll av gransfall:

» Endress+Hauser erbjuder hjalp vid kontroll av korrosionsresistens for medieberérda material
mot sarskilda vatskor eller vétskor fér rengéring. Daremot utfardar Endress+Hauser inga
garantier och avsager sig allt ansvar, eftersom snabba &ndringar av temperatur eller
fororeningskoncentration och féroreningsniva i processen kan paverka egenskaperna for
korrosionsresistens.

Ovriga risker

A VARNING

Elektroniken eller mediet kan orsaka forhojda temperaturer pa ytorna. Det utgor en

brandrisk!

» Sakerstall att det finns skydd mot kontakt med vétskor vid forhdjda véatsketemperaturer for att
forhindra brannskador.

2.3 Arbetsplatssékerhet

For arbete med enheten:
» Ha padig obligatorisk, personlig skyddsutrustning enligt gallande foreskrifter.

Vid svetsningsarbeten pé rorledningarna:
» Svetsen far inte jordas via matenheten.

Arbete vid enheten med vata hander:
» Pagrund av den 6kade risken for elstotar maste handskar anvandas.

2.4 Driftsdkerhet

Risk for skador.
» Anvéind endast enheten under korrekta tekniska och felsakra forhallanden.
» Den som &ger/ansvarar for anlaggningen ansvarar for stérningsfri drift av enheten.

Andring av enheten

Obehdriga dndringar av enheten ar ej tillatna och kan orsaka oférutsedda faror.
» Fraga Endress+Hauser om rad om dndringar trots detta behGver goras.

Reparation

Atgarder for att sikerstalla fortsatt driftsakerhet och funktionssikerhet:

> Reparera endast enheten om det ar uttryckligen tillatet.

» Folj gallande foreskrifter for reparationer av elektriska enheter.

» Anvand endast originalreservdelar och tillbehor fran Endress+Hauser.

2.5 Produktsakerhet

Matenheten &r utformad enligt god teknisk praxis for att uppfylla moderna sékerhetskrav. Den har
testats och var séker att anvanda nar den lamnade fabriken.

Enheten uppfyller alilmanna sakerhetsstandarder och rattsliga krav. Den féljer dven de EU-
direktiv som anges i den enhetsspecifika EU-forsakran om gverensstdmmelse. Endress+Hauser
bekraftar detta genom att CE-mérka enheten.
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2.6 IT-sdkerhet

Vi utférdar endast garanti om enheten installeras och anvands enligt bruksanvisningen. Enheten &r
utrustad med sékerhetsmekanismer som skyddar den mot oavsiktliga &ndringar av
enhetsinstallningarna.

Den som driver anldggningen maste sjalv tillampa IT-sakerhetsatgéarder som ar utformade for att
erbjuda ytterligare skydd for enheten och 6verféring av information om enheten i enlighet med de
egna sékerhetsstandarderna.

2.7 Enhetsspecifik 1T-sdkerhet

Enheten erbjuder en bredd av specifika funktioner for att stodja skyddsatgarder vidtagna av den
som dger anlaggningen. Funktionerna kan konfigureras av anvéndaren och garanterar storre
driftsdkerhet om de anvands korrekt. En versikt dver de viktigaste funktionerna finns i féljande

avsnitt.
Funktion/granssnitt Fabriksinstéllning | Rekommendation
Skrivskydd via skrivskyddsknapp for Inte aktiverad. Individuellt, baserat pé riskoedémning.
hérdvara> B 12
Behdrighetskod Inte aktiverad Tilldela en individuell behérighetskod vid
(galler aven for inloggning pa (0000). driftséttning.

webbserver eller anslutning till
FieldCare) > B 13

WLAN Aktiverad. Individuellt, baserat pé riskbedémning.
(orderalternativ i displaymodul)
Séakerhetslage for WLAN Aktiverad (WPA2- | Andra inte.

PSK)
WLAN lésenord > Serienummer Tilldela en individuell behérighetskod vid
13 driftséttning.
WLAN-lage Anslutningspunkt Individuellt, baserat pé riskbedémning.
Webbserver > B 13 Aktiverad. Individuellt, baserat pé riskbedémning.
CDI-RJ45-servicegranssnitt > B 13 - Individuellt, baserat pa riskbedémning.

2.7.1  Atkomstskydd med hardvaruskrivskydd

Skrivatkomst for enhetsparametrar via den lokala displayen, webblasaren eller
konfigureringsmjukvaran (t.ex. FieldCare, DeviceCare) kan stdngas av med hjélp av en
skrivskyddsknapp (DIP-switch p& moderkortet). Om hérdvaruskrivskyddet ar aktiverat ar endast
lasatkomst tillganglig for parametrarna.

Hardvaruskrivskyddet ar ej aktiverat nar enheten levereras > B 140.

2.7.2  Atkomstskydd med lésenord

Det finns olika l6senord for att skydda skrivatkomst for enhetsparametrarna eller atkomst till

enheten via WLAN-granssnittet.

= Anvandarspecifik atkomstkod
Skydda skrivatkomsten for enhetsparametrar via den lokala displayen, webblasaren eller
konfigureringsmjukvaran (t.ex. FieldCare, DeviceCare). Atkomstbehdrighet regleras tydligt
genom anvandning av anvandarspecifika dtkomstkoder.

» \WLAN-I6senord
Natverksnyckeln skyddar anslutningen mellan en arbetsenhet (t.ex.en bérbar dator eller
surfplatta) och enheten via WLAN-gréanssnittet som kan bestallas som tillval.

8 Endress+Hauser
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Anvéndarspecifik &tkomstkod

Skrivatkomst for enhetsparameter via den lokala displayen, webblésaren eller
konfigureringsmjukvaran (t.ex. FieldCare, DeviceCare) kan skyddas av en &ndringsbar,
anvandarspecifik atkomstkod (= B 138).

Enheten saknar behdrighetskod vid leverans och &r ekvivalent med 0000 (6ppen).

WLAN-I6senord

Anslutningen mellan en arbetsenhet (t.ex. en bérbar dator eller surfplatta) och enheten via
WLAN-gréanssnittet (= = 64) som kan bestéllas som ett tillval skyddas av
natverksnyckeln. WLAN-autentiseringen av natverksnyckeln féljer IEEE 802.11-standard.

Beroende pa enhet ar natverksnyckeln redan installd nar enheten levereras. Den kan dndras
via undermenyn WLAN-installningar i parametern WLAN-Iésenord (= & 131).

Allmént om anvéndning av l6senord

# Den atkomstkod och nitverksnyckel som levereras med enheten ska andras vid driftsattning.

= Folj allmanna regler for generering av sakra lésenord nar du skapar och hanterar tkomstkoden
och natverksnyckeln.

» Anvindaren ansvarar for administration och saker hantering av atkomstkoden och
nétverksnyckeln.

= For mer information om hur du konfigurerar atkomstkoden eller vas du ska géra om du
glémmer I6senordet, se avsnittet "Skrivskydd med atkomstkod" - B 138

2.7.3  Atkomst via faltbuss

Vid kommunikation via faltbuss kan atkomst till enhetsparametrar begransas till "'skrivskyddad" .
Installningen kan &ndras i parameter Skrivatkomst for faltbuss .

Detta paverkar inte den cykliska dverforingen av matvarden till dverordnade system som alltid ar
garanterad.

Se dokumentet "Beskrivning av enhetsparametrar" avseende enheten for mer information
> B214

2.7.4  Atkomst via webbserver

Enheten kan mandvreras och konfigureras via en webblasare med den integrerade
webbservern = & 56). Anslutning sker via servicegranssnittet (CDI-RJ45) eller WLAN-
granssnittet.

Webbservern ar aktiverad nar enheten levereras. Webbservern kan avaktiveras vid behov (t.ex.
efter driftsattning) via parametern webbserverfunktion .

Information om enheten och status kan déljas pa inloggningssidan. Pé sa satt kan obehdrig
atkomst till informationen férhindras.

Se dokumentet "Beskrivning av enhetsparametrar” avseende enheten for mer information
> B214

2.7.5  Atkomst via CDI-RJ45-servicegranssnitt

Enheten kan anslutas till ett natverk via CDI-RJ45-servicegranssnittet. Enhetsspecifika funktioner
garanterar en saker drift for enheten i ett natverk.

Det ar rekommenderat att beakta relevanta sdkerhetskoncept, bland annat de som utfardas av den
tyska federala myndigheten for IT-sakerhet (BSI). Detta inkluderar skyddsétgarder inom
organisationen som till exempel tilldelandet av dtkomstbehdrighet, sdval som tekniska atgarder
som nétverkssegmentering.



