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Despre acest document Ecograph T, RSG35

1 Despre acest document

1.1 Functia documentului

Aceste instructiuni contin toate informatiile esentiale, de la receptia la livrare pana la punerea
initiald In functiune.

Instructiuni de operare integrate

La o simpla apdsare de buton, dispozitivul afiseaza instructiunile de operare direct pe ecran.

Acest manual completeaza instructiunile de operare de la dispozitiv si explicd ceea ce nu este
prezentat in mod direct in instructiunile de operare.

1.2 Simboluri

1.2.1 Simboluri de siguranta

A\ PERICOL

Acest simbol va avertizeaza cu privire la o situatie periculoasa. Neevitarea acestei situatii va
avea drept rezultat vatdmari corporale grave sau decesul.

A\ AVERTISMENT
Acest simbol va avertizeaza cu privire la o situatie periculoasa. Neevitarea acestei situatii
poate avea drept rezultat vatdmari corporale grave sau decesul.

A\ PRECAUTIE

Acest simbol va avertizeazd cu privire la o situatie periculoasa. Neevitarea acestei situatii
poate avea drept rezultat vatdmari corporale minore sau medii.

Acest simbol contine informatii despre proceduri si alte aspecte care nu duc la vatamari
corporale.

1.2.2 Simboluri pentru anumite tipuri de informatii
Simbol Semnificatie Simbol Semnificatie
Permis Preferat
Proceduri, procese sau actiuni care sunt Proceduri, procese sau actiuni care sunt
permise. preferate.
Interzis ﬂ Sfat
Proceduri, procese sau actiuni care sunt Indicd informatii suplimentare.
interzise.
Referire la documentatie Referire la pagind
@ Referire la grafic i, &, B... Serie de pasi

Rezultatul unui pas Inspectie vizuald

;
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Instructiuni de siguranta de baza

1.2.3 Simboluri in grafice
Simbol Semnificatie
1,2,3,.. Numere elemente
B H. - Serie de pasi
AB,C, ... Vizualizari
A-A, B-B, C-C, ... Sectiuni
=mp Directie debit

A0013441

2N

A0011187

Zona periculoasa

Indicé o zona periculoasa.

K

A0011188

Zona sigura (nepericuloasa)
Indicd o zond nepericuloasa.

13 Terminologie

Pentru o claritate sporitd, in prezentele instructiuni sunt utilizate abrevieri sau sinonime
pentru urmatorii termeni:

= Endress+Hauser:

Termen utilizat In prezentele instructiuni: ,producdtor” sau ,furnizor”
= Ecograph T RSG35:
Termen utilizat In prezentele instructiuni: ,dispozitiv” sau ,dispozitiv de mdsurare”

2 Instructiuni de siguranta de baza

Functionarea fiabild si sigurd a dispozitivului este garantatd numai in conditiile in care
utilizatorul citeste instructiunile de operare si respecta instructiunile de sigurantd cuprinse in

acestea.

2.1 Cerinte privind personalul

Personalul trebuie sd Indeplineascd urméatoarele cerinte:

» Personalul instruit: trebuie sa detind o calificare corespunzétoare functiei si activitatii

specifice.

» Sé fie autorizat de catre operatorul instalatiei.
S& cunoascd reglementdrile nationale.

v

» Inainte de a incepe activitatea: trebuie si citeasca si s& incerce si inteleaga toate
instructiunile din manualul de utilizare si din documentatia suplimentard, precum si din

certificat (in functie de aplicatie).
» Trebuie sd respecte toate instructiunile si cadrul de reglementare.

Endress+Hauser



Instructiuni de siguranta de baza Ecograph T, RSG35

2.2 Utilizarea prevazuta

Acest dispozitiv este prevdzut pentru captarea electronicd, afisarea, inregistrarea, analizarea,
transmiterea la distantd si arhivarea de semnale de intrare analogice si digitale In zone
nepericuloase.

= Producdtorul nu isi asuma responsabilitatea pentru daunele rezultate din utilizarea
incorectd sau dintr-o altd utilizare decat cea prevdzutd. Nu este permisd conversia sau
modificarea in niciun fel a dispozitivului.

= Dispozitivul este conceput pentru instalare pe panou si trebuie operat doar dupa instalare.

2.3 Siguranta la locul de munca

Pentru interventiile asupra dispozitivului si lucrul cu dispozitivul:
» Purtati echipamentul individual de protectie necesar in conformitate cu reglementdrile
nationale.

Dacd lucrati la sau cu dispozitivul cu méinile ude:
» Din cauza pericolului de electrocutare crescut, purtati manusi corespunzatoare.

2.4 Siguranta operationala

Pericol de ranire!
» Utilizati dispozitivul numai dacd acesta are o stare tehnicd adecvata, farad erori si defectiuni.
» Operatorul este responsabil pentru utilizarea fard interferente a dispozitivului.

Zona periculoasa

Pentru a elimina pericolul pentru persoane sau unitate atunci cand dispozitivul este utilizat in

zona periculoasa (de exemplu, protectie impotriva exploziei):

» Verificati pldcuta de identificare pentru a verifica daca dispozitivul comandat poate fi
utilizat conform destinatiei de utilizare in zona periculoasa.

» Respectati specificatiile din documentatia suplimentara separata care face parte din
prezentele instructiuni.

2.5 Siguranta produsului
Dispozitivul de masurare este conceput in conformitate cu buna practicd tehnologicd pentru a

respecta cele mai moderne cerinte de sigurantd, acesta a fost testat si a parasit fabrica intr-o
stare care asigurd functionarea in conditii de siguranta.

Acesta Indeplineste cerintele de sigurantd generale si cerintele legale. Se conformeaza, de
asemenea, directivelor CE enumerate in declaratia de conformitate CE specifica dispozitivului.
Producétorul confirmd acest fapt prin aplicarea marcajului CE pe dispozitiv.

2.6 Informatii privind siguranta pentru versiunea de desktop
(optiune)

= Fisa de retea trebuie introdusa numai intr-o priza cu contact de legare la pdmant.

= Este posibil ca efectul de protectie sd nu fie Intrerupt de un cablu prelungitor fara

impamantare de protectie.
= Jesiri de releu: U (max) = 30 Vg (c.a.)/60 V (c.c.)
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Ecograph T, RSG35 Descrierea produsului

2.7 Securitate IT

Producétorul furnizeaza o garantie numai daca dispozitivul este instalat si utilizat conform
descrierii din instructiunile de utilizare. Dispozitivul este echipat cu mecanisme de securitate
pentru protectie impotriva oricdror modificdri accidentale ale setarilor dispozitivului.

Masurile de securitate IT aliniate cu standardele de securitate ale operatorilor si concepute
pentru a asigura protectie suplimentara pentru dispozitiv si transferul datelor de pe dispozitiv
trebuie sa fie implementate chiar de operatori.

3 Descrierea produsului

3.1 Design produs

Acest dispozitiv este cel mai potrivit pentru achizitia electronicd, afisarea, inregistrarea,
analizarea, transmiterea la distantd si arhivarea de semnale de intrare analogice si digitale.

Dispozitivul este conceput pentru a fi instalat intr-un panou sau dulap. Utilizarea Intr-o
carcasd de birou sau de teren este posibild ca optiune.

4 Receptia la livrare si identificarea produsului

4.1 Receptia la livrare

La primirea bunurilor, verificati urméatoarele aspecte:

= Sunt ambalajul sau continutul deteriorate?

= Este completd livrarea? Comparati continutul pachetului livrat cu informatiile din
formularul de comanda.

4.2 Obiecte livrate

Obiectele livrate care intrd in componenta dispozitivului sunt:

= Dispozitiv (cu borne, conform comenzii)

= Dispozitiv montat pe panou: 2 cleme de fixare cu surub

= Cablu USB

= Optional: carteld SD calitate industrialéd (cartela se afld in slotul SD din spatele clapetei pe
partea din fatd a dispozitivului)

= Software de analizd pe DVD ,Manager de date teren (FDM)” (versiune Essential,
demonstrativd sau Professional, in functie de comanda)

= Nota de livrare

= Instructiuni de utilizare sintetizate in format multilingv, exemplar tiparit

Endress+Hauser 7



Receptia la livrare si identificarea produsului Ecograph T, RSG35

4.3 Identificarea produsului

43.1 Placuta de identificare

Comparati pldcuta de identificare cu urmdtoarea schema:

Endress+Hauser £Z1J

1—— Ecograph T N 57454 Nessewang
2 | Ord. cd.: RSG35-XX/XXX

Ser. no.: XXXXXXXXXXX

Ext. ord. cd.: XXXXXXXXXXX
3— L 100-230 V AC (+10%) ~ 50/60 Hz
4—— 35VA
5 —+— -10°C < Ta<50°C
6 | FW: XX XX XX

MAC Address: XX:XX:XX:XX:XX:XX

— C€ o

A0019299

1 Pldcutd de identificare dispozitiv (exemplu)

1 Denumirea dispozitivului

2 Cod de comandd, numdr de serie, cod de comandd extins

3 Alimentare de la retea, frecventd retea de alimentare

4 Consum maxim de putere

5 Interval de temperaturd

6 Versiune software; adresd MAC

7 Omologdri dispozitiv

4.3.2 Numele si adresa producatorului

Numele producatorului: Endress+Hauser Wetzer GmbH + Co. KG
Adresa producétorului: Obere Wank 1, D-87484 Nesselwang
Referinta model/tip: RSG35

4.4 Depozitare si transport

Conformitatea cu conditiile permise de mediu si depozitare este obligatorie. In sectiunea ,Date
tehnice” sunt furnizate specificatii precise.

Vd rugdm sa retineti urmaétoarele:

= Ambalati dispozitivul, astfel incat s fie protejat de lovituri la depozitare si transport.
Ambalajul original asigurd o protectie optima.

= Temperatura de depozitare permisd este ~20 la +60 °C (-4 la +140 °F)
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Ecograph T, RSG35 Instalare

5 Instalare

5.1 Conditii de instalare

Supraincalzire din cauza acumularii de caldura in dispozitiv
» Pentru a evita acumularea de cdldurd, asigurati-va intotdeauna cd dispozitivul este racit
suficient.

Dispozitivul este conceput pentru utilizare in zone nepericuloase.

= Interval de temperaturd ambiantd: -10 la +50 °C (14 la 122 °F)
= (Clasa climatica conform standardului IEC 60654-1, clasa B2
= Grad de protectie: IP65, NEMA 4 in fatd / [P20 partea din spate a carcasei

5.1.1 Dimensiuni de instalare

= Adancime de instalare: aprox. 158 mm (6,22 in) pentru dispozitiv incl. borne si cleme de
fixare

= Decupaj panou: 138 1a 139 mm (5,43 1a 5,47 in) x 138 la 139 mm (5,43 la 5,47 in)

= Grosime panou: 2 la 40 mm (0,08 la 1,58 in)

= Unghi de vizualizare: de la axa punctului central al afisajului, 75° spre stanga si spre
dreapta, 65° deasupra si dedesubt

= Trebuie respectatd o distantd miniméa de 15 mm (0,59 in) intre dispozitive in cazul alinierii
dispozitivelor in directia Y (pe verticald, unul peste celdlalt). Trebuie respectatd o distanta
minima de 10 mm (0,39 in) intre dispozitive in cazul alinierii dispozitivelor in directia X (pe
orizontald, unul langa celélalt).

= Fixare conform DIN 43 834

5.2 Montarea dispozitivului de masurare

ﬂ Sculd de montaj: pentru instalare in panou, nu aveti nevoie decét de o surubelnita.

Endress+Hauser 9



Instalare Ecograph T, RSG35
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2 Montare pe panou si dimensiuni in mm (inch)

1. Impingeti dispozitivul prin decupajul pentru panou din fata. Pentru a evita acumularea
de céldurd, pastrati o distantd > 15 mm (> 0.59 in) fata de pereti si alte dispozitive.

2. Tineti drept dispozitivul si agdtati clemele de fixare in deschizaturi (1 x stdnga, 1 x
dreapta).

3. Strangeti uniform suruburile pe clema de fixare folosind o surubelnitd pentru a garanta
o0 etansare sigura pe panou (cuplu 100 Ncm).
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Ecograph T, RSG35 Conexiune electricd

5.3 Verificare post-instalare

= Este intact inelul de etansare?

= Este garnitura amplasata de jur imprejurul colierului de carcasa?
= Tijele filetate sunt stranse in mod corespunzator?

= Este dispozitivul fixat bine in centrul decupajului panoului?

6 Conexiune electrica
6.1 Cerinte de conectare
A AVERTISMENT

Pericol! Tensiune electrica!

» Conectarea completd a dispozitivului trebuie sd aibd loc cand dispozitivul este scos de sub
tensiune.

» Conexiunea mixtd de tensiune de sigurantd extrem de joasa si tensiune de contact
periculoasa la relee nu este permisa.

» In afari de relee si tensiunea de alimentare, pot fi conectate numai circuite energetice
limitate conform IEC/EN 61010-1.

Pericol dacd impamantarea de protectie este deconectatd
» Conexiunea de Impdmantare trebuie realizatd inaintea tuturor celorlalte conexiuni.

Sarcina frigorifica pentru cablu
» Utilizati cabluri adecvate pentru temperaturi care depésesc cu mai mult de 5 °C (9 °F)
temperatura ambianta.

Tensiunea de alimentare incorectd poate deteriora dispozitivul sau poate cauza o functionare

defectuoasa

» Inainte de a pune in functiune dispozitivul, asiqurati-vd c& tensiunea de alimentare coincide
cu specificatiile privind tensiunea inscrise pe pldcuta de identificare.

Verificati oprirea de urgenta a dispozitivului

» Asigurati un comutator sau un disjunctor adecvat in instalatia cladirii. Comutatorul trebuie
instalat aproape de dispozitiv (la indeména) si marcat ca disjunctor.

Protejati dispozitivul impotriva suprasarcinii

» Asigurati protectie la suprasarcind (curent nominal = 10 A) pentru cablul de alimentare.

Cablarea incorectd poate duce la distrugerea dispozitivului
» Observati denumirea bornei pe partea din spate a dispozitivului.

Supratensiuni initiale bogate in energie in cazul liniilor lungi de semnal
» Instalati o protectie adecvata la supratensiune (de ex., E+H HAW562) in amonte.
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Conexiune electrica Ecograph T, RSG35

6.2 Instructiuni de conectare
6.2.1 Specificatie cablu

Specificatie cablu, borne cu arc

Toate conexiunile de pe partea din spate a dispozitivului sunt concepute sub forma de cutii de
borne cu surub sau cu arc usor de conectat, cu protectie la polaritate inversa. Astfel,
conexiunea decurge foarte rapid si usor. Bornele cu arc sunt deblocate cu o surubelnitd
canelatd (dimensiune 0).

La conectare, vd rugdm sd retineti urméatoarele:

= Sectiune fir, iesire tensiune auxiliard, intrare/iesire digitald si intrare/iesire analogicad: max.
1,5 mm? (14 AWG) (borne cu arc)

= Sectiune fir, retea de alimentare: max. 2,5 mm? (13 AWG) (borne cu surub)

= Sectiune fir, iesire tensiune auxiliard, intrare/iesire digitald si intrare/iesire analogicad: max.
2,5 mm?(13 AWG) (borne cu arc)

= Lungime de dezizolare: 10 mm (0,39 in)

ﬂ Nu utilizati mansoane atunci cdnd conectati cabluri flexibile la borne cu arc.

Ecranare si impamantare

Compatibilitatea electromagneticéd optimé (CEM) poate fi garantatd numai in cazul in care
componentele sistemului si, In special, liniile - atat liniile de senzor, cét si liniile de
telecomunicatie - sunt ecranate si ecranarea formeaza un capac cat mai complet posibil.
Pentru liniile de senzor mai lungi de 30 m trebuie utilizatd o linie ecranatd. O acoperire de
ecranare de 90% este ideald. In plus, aveti grija s& nu incrucisati liniile de senzor si liniile de
telecomunicatie atunci cadnd le pozati. Conectati ecranul la impdmaéntarea de referintd cat mai
des posibil pentru a garanta o protectie CEM optimd pentru diferitele protocoale de
comunicatie si senzorii conectati.

Pentru a respecta cerintele sunt posibile trei tipuri de ecrandri:

» Ecranare la ambele capete

s Ecranarea la un capdt al alimentdrii cu terminalul de capacitantd la dispozitiv
s Ecranarea la un capat al alimentarii

Experienta aratd cd cele mai bune rezultate referitoare la EMC sunt obtinute de cele mai multe
ori in instalatiile cu ecranare pe o singurd parte, pe partea de alimentare (fara terminal de
capacitanta la dispozitiv). Trebuie luate masuri interne corespunzatoare cu privire la cablarea
dispozitivului pentru a permite functionarea nerestrictionatd cand sunt prezente interferente
CEM. Aceste masuri au fost luate in considerare pentru acest dispozitiv. Functionarea in cazul
unor variabile de perturbare, conform NAMUR NE2 1, este astfel garantata.

Daca este necesar, reglementdrile si directivele de instalare nationale trebuie respectate in
timpul instaldrii! Dacd existd diferente mari de potential intre punctele de impamantare
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Ecograph T, RSG35 Conexiune electricd

individuale, doar un singur punct al ecrandrii este conectat direct la Impdmantarea de
referintd.

Dacd ecranarea cablului este impdmantata in mai mult de un punct la sisteme fara
egalizare de potential, pot aparea curenti de egalizare a frecventei in reteaua de
alimentare. Acestia pot deteriora cablul de semnal sau pot afecta considerabil
transmiterea semnalului. In astfel de cazuri, ecranarea cablului de semnal trebuie
impdmantata pe o singurd parte, respectiv nu ar trebui conectata la terminalul de
impdmantare al carcasei. Ecranarea care nu este conectatd trebuie izolatéa!

6.3 Conectarea dispozitivului de masurare
6.3.1 Tensiune de alimentare
Tip unitate de alimentare Borna
f o @]
JZa0 9@
reoo
[ heas
T RIEEEE
OO0
A0019103
100-230 V c.a. L+ N- PE
Fazd L Conductor de legare la pdmant N Impamantare
24V ca./c.c L+ N- PE
Fazd L sau + Conductor de legare la pdméant N sau - Imp&mantare
6.3.2 Releu
Tip Bornd (max. 250V, 3 A)
+ 2 r
: Z 0 N ™ - N - o

A0019103

Releu de R11 R12 R13
alarma 1
Contact de Contact normal | Contact normal
comutare inchis (Nf) ¥ deschis (ND) %
Releul 2 1a 6 Rx1 Rx2
Contact de comutare | Contact normal
deschis (ND )
1) NI = normal inchis (intrerupétor)
2) ND = normal deschis (furnizor)
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Conexiune electrica

Ecograph T, RSG35

6.3.3 Intrari digitale; iesire de tensiune auxiliara
Tip Borna
+ @Y1 1 1
JZ0 92 3958 3959335 9
rrxx RBREER FRoE R @ 5
‘ ‘Lamﬂimmmm [ ==l ==l gﬁggggg‘
HEH| [355]l5535]|555585
A0019103
Intrare intre D11 si D61 GND1
digitala 1 N
panila6 Intrare digitald 1 pand | Impadmantare (-) pentru
la6 (+) intréarile digitale 1 pana
la6
Iesire Iesire 24V - Iesire 24V +
tensiune =
auxiliars, Impamantare - +24V (£ 15%)
nestabilizata,
max. 250 mA
6.3.4 Intrari analogice

Prima cifrd (x) a numarului de borna format din doué cifre corespunde canalului asociat:

Tip Borna

=== ==s

(&)

000000
— N M F N O
Ko X X X
A0019303

x1 X2 x3 x4 x5 X6
Intrare curent/impuls/ (+) (=)
frecventa 2
Tensiune > 1V (+) (-)
Tensiune < 1V (+) Q)
Termometru cu rezistentd (A) (B)
RTD (2 cabluri)
Termometru cu rezistentd (A) b (sens) (B)
RTD (3 cabluri)
Termometru cu rezistentd (A) a (sens) b (sens) (B)
RTD (4 cabluri)
Termocupluri TC (+) (=)

1) Dacé o intrare universald este utilizatd ca intrare de frecventd sau impuls, iar tensiunea este > 2,5 V, trebuie

utilizatd o rezistentd In serie cu sursa de tensiune. Exemplu: rezistentd in serie 1,2 kQ la 24 V

14
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Ecograph T, RSG35 Conexiune electrica

6.3.5 Exemplu de conexiune: iesire de tensiune auxiliara ca sursa de alimentare a
transmitatorului pentru senzori cu 2 cabluri

* I

@3 ¥

Out: max. 250 mA

@
538 |]d
1 hlis
B

BE

S

0
RTD

=
s —
4

=
Impulse/
Frequency

TN
RTD W
1
>1v
x1 K2 x3 x4 x5 x6
=]

Ch9
Ch10
Ch11

Chs
Ché
Ch7

Ch1
Ch2

||:| Ch3

A0020259

3 Conectarea iesirii de tensiune auxiliard cand se utilizeazd ca sursd de alimentare a
transmitdtorului pentru senzori cu 2 cabluri in intervalul de mdsurare a curentului. (Pentru
conectarea canalului CH3-12, consultati alocarea pinilor CH1-2.)

1  Senzor 1 (de ex., Cerabar de la Endress+Hauser)

2 Senzor 2
3 Indicator extern (optional) (de ex., RIA16 de la Endress+Hauser)
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Ecograph T, RSG35

6.3.6 Exemplu de conexiune: iesire de tensiune auxiliara ca sursa de alimentare a
transmitatorului pentru senzori cu 4 cabluri
NY A
—HCOF <
3 2
NY A +
24V
1
Out: max. 250 mA
(o == @)
s 2O My o Ly
JZo (3o 3848 39585 8 B
¥y roe rede recer = | Gut
'| h_ PoDloogagl [cooo0oo0o0|l-yaxbeZ | 4+
-
==
B85535 54
PR J— - <]
= [ L L X
SV I 1S J J g
N\ -
3 3 : . <
g I b
| 28| e=¢ {|¢ 2 I
E¢ L -
i ¢ ‘ N §—
*
@ = o~ OO0 00)]
s = =
o o o
> <
0 ©o e}
£ ey £
(@] &) &}
o o :
- Y] =
= = o
o & &
— o - . ©
~— -~ AN N
A0020260
™ 4 Conectarea iesirii de tensiune auxiliard cand se utilizeazd ca sursd de alimentare a
transmitdtorului pentru senzori cu 4 cabluri in intervalul de mdsurare a curentului. (Pentru
conectarea canalului CH3-12, consultati alocarea pinilor CH1-2.)
1 Senzor 1 (de ex., termostat TTR31 de la Endress+Hauser)
2 Senzor 2
3 Indicator extern (optional) (de ex., RIA16 de la Endress+Hauser)
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Conexiune electrica

6.3.7

Optiune: interfatd RS232/RS485 (partea din spate a dispozitivului)

ﬂ Utilizati linii de semnal ecranate pentru interfetele seriale!

Este disponibild o conexiune RS232/RS485 combinata la o prizd SUB D9 ecranatd pe partea
din spate a dispozitivului. Aceasta poate fi utilizatd pentru transfer de date si pentru a conecta
un modem. Pentru comunicare prin modem, recomanddm un modem industrial cu o functie

de monitorizare.

To modem: Cable with
9 pol. Sub-D socket

To PC: Cable with
25 pol. Sub-D

plug

To PC: Cable with

9 pol. Sub-D plug
RxD - 3 GND - 5
TxD - 2

§ 8 i Termination
DR( DR: resistor
7 9 (typical 120 Q)
A d L d T
o’ | - RxD/TxDEJr)
L——— RxD/TxD(-)
Further units RS 485
; =
[ 7
+ 4w L
3JZ o o
g e
e 5
[
+(ﬁE ‘:'
RS 232 . +
To modem: Cable with m 5 1 32 o oflala
25 pol. Sub-D socket Y ERXIIIIILLIT Yo 2z = &l | & E‘
oppooogoocooo Eg
— 13

1
i l2l3 ‘5 ‘8 ‘9
Lo
1 5
‘ZL 5 s
14 25
@ OO o OOOOOOO OOOOOOOOOOOO @
fLand A C 13
‘273» ‘5 ‘8 ‘9
6 [eN<NeNe) 9
© [0\ ©
1 5
23

5‘8 ‘9

L]
Ethernet

Endress+Hauser
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Conexiune electrica Ecograph T, RSG35

Tip Pin de prizd SUB-D9
1|2 3 4|5 6|78 9
Alocare TxD (iesire RxD (intrare GND
RS232 date) date)
Alocare GND RxD/TxD - RxD/TxD +
RS485

Conexiunile neocupate trebuie ldsate libere.
Lungime maxima cablu:

RS232:2 m (6.6 ft)

RS485: 1000 m (3280 ft)

ﬂ In orice moment, poate fi utilizata o singura interfatd (RS232 sau RS485).

6.3.8 Conexiune Ethernet (partea din spate a dispozitivului)

Interfata Ethernet poate fi utilizatd pentru a integra dispozitivul printr-un hub sau comutator
intr-o retea PC (TCP/ IP Ethernet). Se poate utiliza pentru conectare un cablu de conexiune
standard (de ex., CAT5E). Cu ajutorul DHCP, dispozitivul poate fi complet integrat intr-o retea
existentd fara sa fie necesard o configurare suplimentara. Dispozitivul poate fi accesat de pe
orice PC din retea.

= Standard: 10/100 Base T/TX (IEEE 802.3)
= Priza: RJ-45

= Lungime max. cablu: 100 m

= [zolatie galvanicd; tensiune de test: 500 V

Semnificatia LED-urilor

Sub conexiunea Ethernet (consultati partea din spate a dispozitivului), exista doua diode

emitdtoare de lumind care indicd starea interfetei Ethernet.

= LED galben: semnal legdturd; este aprins cand dispozitivul este conectat la o retea. Dacd
acest LED nu este aprins, comunicarea este imposibila.

= LED verde: Tx/Rx; clipeste neregulat dacd dispozitivul transmite sau primeste date.

6.3.9 Optiune: dispozitiv secundar Ethernet Modbus TCP

Interfata Modbus TCP este utilizatd pentru conectare la sisteme SCADA de rang superior
(dispozitiv principal Modbus) pentru a transmite toate valorile masurate si valorile de proces.
Pand la 12 intrdri analogice si 6 intrdri digitale pot fi transmise prin Modbus si stocate in
dispozitiv. Interfata Modbus TCP este identicd din punct de vedere fizic cu interfata Ethernet.

6.3.10  Optiune: dispozitiv secundar Modbus RTU

Interfata Modbus RTU (RS485) este izolata galvanic (tensiune de test: 500 V) si este utilizata
pentru conectare la sisteme de ordin superior pentru a transmite toate valorile masurate si
valorile de proces. Pand la 12 intrdri analogice si 6 intrari digitale pot fi transmise prin
Modbus si stocate in dispozitiv. Conexiunea se realizeazd prin intermediul interfetei
combinate RS232/RS485.

ﬂ Modbus TCP si Modbus RTU nu pot fi utilizate simultan.
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Ecograph T, RSG35 Conexiune electricd

6.3.11 Conexiuni in partea din fata a dispozitivului

Tip A de conexiune USB (gazda)

Este disponibil un port USB 2.0 la o prizd USB A ecranatd in partea din fatd a dispozitivului. La
aceastd interfatd se poate conecta, de exemplu un stick USB ca mediu de stocare. Se poate
conecta, de asemenea, o tastaturd externa sau un hub USB.

Conexiune USB tip B (functie)

Este disponibil un port USB 2.0 la o prizd USB B ecranatd in partea din fatd a dispozitivului.
Acesta poate fi utilizat pentru a conecta dispozitivul in vederea comunicarii cu un laptop, de
exemplu.

ﬂ USB 2.0 este compatibil cu USB 1.1 sau USB 3.0, adicéd este posibild comunicarea.

Informatii despre dispozitivele USB

Dispozitivele USB sunt detectate de functia , plug-and-play”. Dacd sunt conectate cateva
dispozitive de acelasi tip, numai dispozitivul USB care a fost conectat primul este disponibil.
Setdrile pentru dispozitivele USB sunt efectuate la configurare. Pot fi conectate maximum 8
dispozitive USB externe (incl. hub USB) daca nu depasesc sarcina maxima de 500 mA. In caz
de suprasolicitare, dispozitivele USB corespunzatoare sunt dezactivate automat.

Cerinte referitoare la un hub USB extern

Dispozitivele USB sunt detectate de functia , plug-and-play”. Dacd sunt conectate cateva
dispozitive de acelasi tip, numai dispozitivul USB care a fost conectat primul este disponibil.
Setdrile pentru dispozitivele USB sunt efectuate la configurare. Pot fi conectate maximum 8
dispozitive USB externe (incl. hub USB) daci nu dep&sesc sarcina maximé de 500 mA. In caz
de suprasolicitare, dispozitivele USB corespunzadtoare sunt dezactivate automat.

Cerinte referitoare la stickul USB

Nu existéa nicio garantie privind functionarea fara probleme a stickurilor USB, indiferent de
producétor. latd de ce se recomandéa un card SD de calitate industriald pentru a asigura
inregistrarea fiabila a datelor.

Stickul USB trebuie formatat pe FAT sau FAT32. Formatul NTFS nu poate fi citit.
Sistemul suportd numai stickuri USB de max. 32 GB.

Stickul USB nu trebuie conectat la dispozitiv printr-un hub USB. Interferentele de la alte
dispozitive USB pot duce la pierderea unor date.

Cerinte referitoare la o tastaturd USB externd

Sistemul suportd numai tastaturi care pot fi adresate folosind drivere generice (Tastatura HID
- Dispozitiv de interfatd umana). Nu sunt suportate taste speciale (de ex., taste Windows).
Utilizatorii pot introduce numai caractere care sunt disponibile in setul de caractere de intrare
al dispozitivului. Toate caracterele nesuportate sunt respinse. Nu este posibild conectarea unei
tastaturi wireless. Sunt suportate urmadtoarele structuri de tastaturd: DE, CH, FR, SUA, SUA
international, UK, IT. Vizualizati setarea la ,Setup -> Advanced setup -> System -> Keyboard
layout”.
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Cerinte pentru cardul SD
Sunt suportate carduri SD-HC de calitate industriald de max. 32 GB.

Utilizati numai carduri SD de calitate industriald descrise in sectiunea , Accesorii” a
instructiunilor de operare. Acestea au fost testate de producdtor, care a garantat
functionarea lor perfectd in dispozitiv.

ﬂ Cardul SD trebuie formatat pe FAT sau FAT32. Formatul NTFS nu poate fi citit.

6.4 Verificare post-conectare
Stare dispozitiv si specificatii Note
Prezinta cablurile sau dispozitivul deteriordri? Inspectie vizuald
Conexiune electrica Note

Corespunde tensiunea de alimentare cu specificatiile de pe placuta de identificare? | -

Sunt toate bornele cuplate bine in slotul corect? -

Sunt cablurile montate fara a fi tensionate? -

Sunt sursa de alimentare si cablurile de semnal corect conectate? Consultati schema de conexiuni
si partea din spate a
dispozitivului.

7 Optiuni de operare

7.1 Prezentare generala a optiunilor de operare

Dispozitivul poate fi actionat direct la locatia de instalare cu navigatorul si tastatura/mausul
USB sau prin interfete (seriale, USB, Ethernet) si instrumente de operare (server web);
software de configurare FieldCare/DeviceCare).
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Optiuni de operare

7.2 Afisarea valorii masurate si elemente de operare
10 11
?—
9
12
8 Pressure
251..
Vave
= closed
| - | 1 1 m g
7 1[Temp: 0,0..200,0 °C
b (@
Ss===

5 Partea din fatd a dispozitivului cu clapeta deschisd

Endress+Hauser
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Optiuni de operare Ecograph T, RSG35

Nr. Functie de utilizare (mod de afisare = afisarea valorilor masurate)
elemen | (Mod de configurare = operare in meniul Setup)
t
1 ,Navigator”: cadran oscilant cu avans normal pentru actionare cu functie suplimentara apdsare/mentinere
apasat.
In modul de afisare: rotiti cadranul pentru a comuta intre diferitele grupuri de semnal. Apasati pe cadran
pentru a afisa meniul principal.
In modul de configurare sau intr-un meniu de selectie: rotiti cadranul in sens antiorar pentru a deplasa bara
sau cursorul In sus sau la stdnga, se modificd parametrul. Rotirea In sens orar determina deplasarea barei sau
cursorului in jos sau la dreapta, se modificd parametrul.
Apésati scurt (< 2 sec.) = selectati functia evidentiatd, incepe schimbarea parametrului (tasta ENTER).
Accesati ajutor online: apasati si mentineti apasat navigatorul (> 3 sec.) pentru a afisa informatii
despre functia selectata.
Pentru a iesi imediat din meniu, apédsati si mentineti apdsat ,Back” (> 3 sec.) in navigator.
Dispozitivele comutd In modul de afisare.
2 LED la slot SD. Un LED portocaliu este aprins sau clipeste cand dispozitivul scrie cardul SD sau il citeste.
Nu scoateti cardul SD daca LED-ul este aprins! Pericol de pierdere a datelor!
3 Slot pentru card SD
4 Priza USB B ,functie”, de ex. pentru conectare la PC sau laptop
5 LED verde aprins: alimentare de la retea prezenta
6 Priza USB A ,gazdd”, de ex. pentru stick de memorie USB sau tastaturd externd
7 In modul de afisare: alternarea afisajului de stare (de ex., setare interval zoom) a intrarilor analogice sau
digitale in culoarea corespunzdtoare a canalului.
In modul de configurare: aici se pot afisa diferite informatii in functie de tipul de afisaj.
8 In modul de afisare: fereastra pentru afisarea valorii masurate (de ex., afisare curba).
In modul de configurare: afisarea meniului de operare
9 In modul de afisare: nume de grup curent, tip de analiza
In modul de configurare: numele elementului de operare curent (titlu dialog)
10 In modul de afisare: afiseazi data/ora curenté
In modul de configurare: --
11 In modul de afisare: afisaj alternant care indica in procente spatiul de pe cardul SD sau de pe stickul USB care
este deja folosit.
Simbolurile de stare se afiseazd, de asemenea, alternativ cu informatiile despre memorie (consultati tabelul
urmator).
In modul de configurare: se afiseazé codul de operare curent de ,acces direct”
12 In modul de afisare: se afiseaza valorile masurate actuale si starea in cazul unei conditii de eroare/alarma. in
cazul contoarelor, tipul de contor este afisat sub forma unui simbol (consultati urméatorul tabel).
Dacd un punct de mésurare are o stare de valoare-limitd, identificatorul canalului corespunzdtor este
evidentiat cu rosu (detectare rapida a incalcarilor valorii-limita). In timpul incalcarii unei valori-limita
si al utilizarii dispozitivului, achizitia de valori masurate continué fard intrerupere.
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7.3 Acces la meniul de operare prin intermediul afisajului local

Folosind ,navigatorul” (cadran oscilant cu avans normal cu functie de apdsare/mentinere
suplimentard), toate setdrile pot fi efectuate la dispozitiv direct la locatia de instalare.

7.4 Acces la dispozitiv prin instrumente de operare

Puteti s& configurati dispozitivul si s obtineti valori mésurate prin intermediul interfetelor. In
acest scop, sunt disponibile urmétoarele instrumente:

Instrument de Functii Acces prin

operare

Software de analizd = Exportul datelor salvate (valori masurate, analize, jurnal de RS232/RS485, USB,
»Manager de date evenimente) Ethernet

teren (FDM)”, suport | = Vizualizarea si procesarea datelor salvate (valori masurate,

bazd de date SQL analize, jurnal de evenimente)

(incluse la livrare) = Arhivarea sigurd a datelor exportate intr-o bazd de date SQL

Server web (integrat | @ Afisarea datelor curente si istorice, precum si a curbelor Ethernet sau Ethernet
in dispozitiv; acces valorilor masurate prin intermediul browserului web over USB

prin browser) Configurare usoara farad software suplimentar instalat

Acces de la distantd la dispozitiv si informatii de diagnosticare

Server OPC (optional) | Pot fi furnizate urmétoarele valori instantanee: RS232/RS485, USB,
= (Canale analogice Ethernet

= Canale digitale
= Matematica

s Totalizator

Software de = Configurarea dispozitivului USB, Ethernet
configurare Incércarea si salvarea configurérilor dispozitivului (incircare/
FieldCare/DeviceCare descarcare)

= Documentatia punctului de mésurare

ﬂ Configurarea parametrilor specifici dispozitivului este descrisé in detaliu In instructiunile
de operare.

Descarcati driverele necesare de la: www.endress.com/download

8 Integrarea sistemului

8.1 Integrarea dispozitivului de masurare in sistem
Pentru informatii detaliate despre integrarea sistemului Fieldbus, consultati
instructiunile de operare.

8.1.1 Observatii generale

Dispozitivul dispune de interfete Fieldbus (optionale) pentru exportul valorilor de proces.
Valorile si stdrile masurate pot fi transmise la dispozitiv si prin Fieldbus.

Nota: Contoarele nu pot fi transferate.
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In functie de sistemul de magistrald, sunt afisate alarmele sau erorile care apar in timpul
transmisiei datelor (de ex., octet de stare).

Valorile de proces sunt transferate In aceleasi unitati care sunt utilizate pentru a afisa valorile
pe dispozitiv.

9 Punerea in functiune

9.1 Verificarea functiilor

Tnainte de a pune in functiune, efectuati urmatoarele verificari:
= Lista de control , Verificare post-montare” > 11.
= Lista de control ,Verificare post-conectare” > 8 20.

9.2 Pornirea dispozitivului de masurare

Dupa ce se aplica tensiunea de utilizare, LED-ul verde se aprinde, iar dispozitivul este pregatit
de utilizare.

Daca puneti in functiune dispozitivul pentru prima datd, programati configurarea conform
descrierii din urmadtoarele sectiuni ale instructiunilor de operare.

Daca puneti in functiune un dispozitiv care este deja configurat sau presetat, dispozitivul
incepe imediat méasurarea curentului conform setarilor. Valorile canalelor activate In mod
curent sunt prezentate pe afisaj.

ﬂ Indepértati pelicula de protectie de pe afisaj, deoarece poate afecta lizibilitatea afisajului.

9.3 Setarea limbii de operare
Setare din fabrica: englezd sau limba locald comandata

Apelarea meniului principal, configurarea limbii de operare:
1. Apdsati navigatorul
2. Meniul principal apare pe afisaj cu optiunea ,Sprache/Language”

3. Pentru a modifica limba setatd: apdsati navigatorul, rotiti navigatorul pentru a selecta
limba doritd si apdsati navigatorul pentru a aplica modificarea.

4. Utilizati ,Back” sau ,ESC” pentru a parasi meniul principal

Limba de operare a fost modificata.

ﬂ Functia ,Back” ¥ apare la sfarsitul fiecdrui meniu/submeniu.
Apasati scurt pe ,Back” pentru a urca un nivel in structura meniului.

Pentru a iesi imediat din meniu si a reveni la afisarea valorii médsurate, apésati si
mentineti apdsat ,Back” (> 3 sec.). Modificérile efectuate sunt acceptate si salvate.
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9.4 Configurarea dispozitivului de masurare (meniu Setup)

Accesul la configurare este activat atunci cand dispozitivul iese din fabrica si poate fi blocat in
diferite moduri, de ex. prin introducerea unui cod de acces din 4 cifre sau prin protectie prin
parold bazatéa pe roluri.

Cand sunt blocate, setdrile de baza pot fi verificate, dar nu pot fi modificate. De asemenea,
dispozitivul poate fi pus in functiune si configurat prin intermediul PC-ului.

Optiuni de configurare a dispozitivului:

= Configurare direct la dispozitiv (numai dispozitiv montat pe panou)

= Configurare prin card SD sau stick USB prin transferarea parametrilor stocati pe el
= Configurare prin server web cu ajutorul Ethernet sau Ethernet over USB

= Configurare prin intermediul software-ului de configurare FieldCare/DeviceCare

9.4.1 Pas cu pas: la prima valoare méasurata

Procedura si setari necesare:
1. Verificati data/ora in meniul principal la ,,Setup” si setati, dacé este necesar

2. Efectuati setdrile pentru interfete si comunicare in meniul principal la ,,Setup ->
Advanced setup -> Communication”

3. Creati intrdri universale sau digitale in meniul principal la ,,Setup -> Advanced setup ->
Inputs -> Universal inputs/Digital inputs”: Adaugati intrare: selectati ,,Universal
input x” sau ,,Digital input x” cu care ar trebui s fie detectat semnalul de intrare. Apoi,
selectati si configurati intrarea noud care a fost creata.

4. Activati iesiri de relee sau analogice (optional) in meniul principal la ,,Setup ->
Advanced setup -> Outputs”

5. Alocati intrdri activate unui grup din meniul principal la ,,Setup -> Advanced setup ->
Application -> Signal groups -> Group x”

6. Utilizati ,Back” sau ,.ESC” pentru a pdrdsi meniul principal. Modificarile efectuate sunt
acceptate si salvate.

Dispozitivul este in modul de afisare a valorii mdsurate si afiseaza valorile masurate.
9.4.2 Pas cu pas: setati sau stergeti valorile-limita

Procedura pentru setarea valorilor-limita:

1. Deschideti valorile-limitd din meniul principal la ,,Setup -> Advanced setup ->
Application -> Limits”

Addugati o valoare-limita: selectati ,,Yes”
Selectati si configurati ,,Limit value x”

4. Utilizati ,Back” sau ,ESC” pentru a pardsi meniul principal. Modificdrile efectuate sunt
acceptate si salvate.

Dispozitivul este in modul de afisare a valorii masurate si afiseazd valorile mdsurate.
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Procedura pentru stergerea valorilor-limita:

1. Deschideti valorile-limitd din meniul principal la ,,Setup -> Advanced setup ->
Application -> Limits”

Stergeti o valoare-limitéa: selectati ,, Yes”
Selectati valoarea-limitd care trebuie stearsd din listd

4. Utilizati ,Back” sau ,,ESC” pentru a parasi meniul principal. Modificérile efectuate sunt
acceptate si salvate.

Dispozitivul este In modul de afisare a valorii mdsurate si afiseaza valorile masurate.

9.4.3 Configurarea dispozitivului

Puteti deschide meniul principal apdsand navigatorul in timpul utiliz&rii. Rotiti navigatorul
pentru a naviga prin meniurile disponibile. Atunci cand se afiseazd meniul dorit, apasati
navigatorul pentru a deschide meniul.

In meniul ,,Setup” si in submeniul ,,Advanced setup”, veti g&si cele mai importante set&ri
pentru dispozitiv:

Parametru Setéri posibile Descriere

Change date/time Fus orar UTC Modificati data si ora.
zz.ll.aaaa hh:mm:ss

Advanced setup Setdri avansate pentru dispozitiv, de ex. setarile
sistemului, intrdri, iesiri, comunicare, aplicatie etc.

System Setéri de bazd care sunt necesare pentru a utiliza
dispozitivul, (de ex., data/ora, securitate, gestionarea
memoriei, mesaje etc.)

Inputs Setari pentru intrarile analogice si digitale.

Outputs Setéri necesare numai dacd trebuie utilizate iesiri (de ex.,
iesiri de relee sau analogice).

Communicatio Setdri necesare dacd trebuie utilizatd interfata USB,
n RS232/RS485 sau Ethernet a dispozitivului (utilizare PC,
export date seriale, utilizare modem etc.).

@ Diferitele interfete (USB, RS232/RS485,
Ethernet) pot fi utilizate in paralel. Cu toate
acestea, nu este posibild utilizarea simultand a
interfetelor RS232 si RS485.

Application Diferite setdri specifice aplicatiei (de ex. setéri de grup,
valori-limita etc.).

Pentru o prezentare generald detaliatd a tuturor parametrilor de utilizare, consultati
Anexa la instructiunile de operare.

9.4.4 Configurare prin card SD sau stick USB

O configurare existentd a dispozitivului (,Setup data” *.DEH) de la alt Ecograph T RSG35 sau
de la FieldCare/DeviceCare poate fi incarcatd direct pe dispozitiv.
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Import new setup directly at the device: Functia utilizatd pentru incdrcarea datelor de
configurare poate fi gasitd in meniul principal la ,,Operation -> SD card (or USB stick) ->
Load setup -> Select directory -> Next”.

9.4.5 Configurare prin serverul web

Pentru a configura dispozitivul prin serverul web, conectati dispozitivul la un PC prin Ethernet
(sau Ethernet over USB).

Respectati informatiile si setdrile de comunicare pentru Ethernet si serverul web din
instructiunile de operare.

Pentru a configura dispozitivul printr-un server web, trebuie sd va autentificati ca
administrator sau service. Administrarea cu ID si parola se realizeaza in meniul principal
la ,Setup -> Advanced setup -> Communication -> Ethernet -> Configuration Web
server -> Authentication”.

Valoare implicita ID: admin; parold: admin

Notd: Parola trebuie schimbatd la punerea in functiune!
Stabilirea unei conexiuni si configurare

Procedura pentru configurarea unei conexiuni:
1. Conectati dispozitivul la PC via Ethernet (sau Ethernet over USB).

2. Porniti browserul pe PC; introduceti adresa IP: http://<adresd IP> pentru a deschide
serverul web pentru dispozitiv. Nota: zerourile initiale din adresele IP nu trebuie
introduse (de ex. introduceti 192.168.1.11 in loc de 192.168.001.011).

3. Introduceti ID-ul si parola si confirmati-le pe fiecare facand clic pe ,OK” (consultati si
sectiunea ,Server web” a instructiunilor de operare )

4. Serverul web prezintd afisarea valorii instantanee a dispozitivului. Faceti clic pe ,,Menu -
> Setup -> Advanced setup” pe bara de functii a serverului web.

5. Porniti configurarea

Procedura de stabilire a unei conexiuni directe prin Ethernet (conexiune punct la punct):

1. Configurati PC-ul (in functie de sistemul de operare): de ex., adresad IP: 192.168.1.1;
mascd de subretea: 255.255.255.0; gateway: 192.168.1.1

2. Dezactivati DHCP la dispozitiv

Efectuati setdrile de comunicare la dispozitiv: de ex., adresa IP: 192.168.1.2; masca de
subretea: 255.255.255.0; gateway: 192.168.1.1

4.  Porniti browserul pe PC; introduceti adresa IP: http://<adresd IP> pentru a deschide
serverul web pentru dispozitiv. Notd: zerourile initiale din adresele IP nu trebuie
introduse (de ex. introduceti 192.168.1.11 in loc de 192.168.001.011).

Introduceti ID-ul si parola si confirmati-le pe fiecare facand clic pe ,,OK”

Serverul web prezintd afisarea valorii instantanee a dispozitivului. Faceti clic pe ,Menu -
> Setup -> Advanced setup” pe bara de functii a serverului web.

Endress+Hauser 27



Punerea in functiune Ecograph T, RSG35

7. Porniti configurarea

ﬂ Nu este necesar un cablu crossover.

Continuati configurarea dispozitivului in conformitate cu instructiunile de operare pentru
dispozitiv. Meniul de configurare complet, adica toti parametrii enumerati In instructiunile de
operare, se gasesc si pe serverul web. Dupa configurare, acceptati configurarea cu ,,Save
settings”.

Comutarea nedefinita a iesirilor si releelor
» La configurare cu ajutorul unui server web, dispozitivul poate adopta stdri nedefinite! Acest
lucru poate duce la comutarea nedefinitd a iesirilor si releelor.

9.4.6 Configurare prin intermediul software-ului de configurare FieldCare/
DeviceCare

Pentru a configura dispozitivul cu ajutorul software-ului de configurare, conectati dispozitivul
la PC prin USB sau Ethernet.

ﬂ Descércati la: www.endress.com/download

Stabilirea unei conexiuni si configurare

Continuati configurarea dispozitivului in conformitate cu instructiunile de operare pentru
dispozitiv.

Meniul de configurare complet, adica toti parametrii enumerati in instructiunile de operare, se
gdsesc si in software-ul de configurare.

Comutarea nedefinita a iesirilor si releelor
» In timpul configurdrii cu ajutorul software-ului de configurare, dispozitivul poate s& aiba
stdri nedefinite! Acest lucru poate duce la comutarea nedefinitd a iesirilor si releelor.

9.5 Protectia accesului si conceptul de securitate

Pentru a proteja configurarea impotriva accesului neautorizat dupd punerea in functiune,
existd numeroase optiuni de a garanta protectia accesului pentru setdrile de configurare si
intrdrile utilizatorului. Accesul si autorizdrile pot fi configurate si pot fi alocate parole.

Utilizatorul dispozitivului rdspunde pentru protectia accesului si conceptul de securitate.
Pe langé functiile dispozitivului care au fost enumerate, trebuie aplicate in special politici
si proceduri pentru utilizatori (de ex., alocarea parolei, partajarea parolei, bariere pentru
accesul fizic etc.).

Sunt disponibile urméatoarele optiuni si functionalitati de protectie:

= Protectie pentru intrare de control

= Protectie prin cod de acces
= Protectie prin roluri de utilizator
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Pentru a modifica un parametru, trebuie introdus mai intéi codul corect sau dispozitivul
trebuie deblocat cu ajutorul intrdrii de control.

Blocarea configurdrii prin intrare de control: Setdrile pentru intrarea de control se gdsesc in
meniul principal la ,Setup -> Advanced setup -> Inputs -> Digital inputs -> Digital input X
-> Function: Control input; Action: Lock setup”.

ﬂ Este preferabil sa blocati configurarea cu ajutorul unei intrdri de control.

Configurarea unui cod de acces: Setarile pentru codul de acces se gdsesc in meniul principal
la ,Setup -> Advanced setup -> System -> Security -> Protected by -> Access code”. Setare
din fabricd: ,Open access”, adica pot fi efectuate intotdeauna modificari.

ﬂ Notati-va codul si pastrati-1 intr-un loc sigur.

Configurarea rolurilor de utilizator: Setarile pentru rolurile de utilizator (operator,
administrator si service) sunt prevdzute in meniul principal la ,,Setup -> Advanced setup ->
System -> Security -> Protected by -> User roles” . Setare din fabricd: ,,Open access”, adica
pot fi efectuate Intotdeauna modificari.

Parolele trebuie schimbate la punerea in functiune.

Notati-va codul si pdstrati-1 intr-un loc sigur.

9.6 Configurare prin serverul web HTTPS

Pentru a utiliza serverul web HTTPS, trebuie instalate un certificat X.509 si o cheie privata
adecvatd pe dispozitiv. Din motive de securitate, instalarea se efectueazd numai printr-un stick
USB.

ﬂ Certificatul care este preinstalat pe dispozitiv la livrarea din fabricd nu trebuie utilizat!
ﬂ Certificatele serverului nu pot fi instalate prin functia ,USB stick/import SSL certificates”!

Conditii prealabile

Cheie privata:

= Fisier X.509 PEM (codificat Base64)

= Cheie RSA cu max. 2048 de biti

= Este posibil séd nu fie protejatd prin parola

Certificat:

= Fisier X.509 (codificat Base64 PEM sau format DER binar)

= V3 incl. extensie necesara

= Semnat de o autoritate de certificare (CA) sau autoritati de subcertificare (recomandat),
autosemnat, dacé este necesar.

Certificatul si cheia privatd pot fi create si convertite folosind, de exemplu, openssl
(https://www.openssl.org). Contactati administratorul IT pentru a crea fisierele
corespunzdtoare.

Stat: Mai multe informatii pe aceastd teméd sunt furnizate In videoclipurile noastre
Instructiuni de la https://www.youtube.com/endresshauser
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Instalare:
1. Copiati cheia privatd pe un stick USB in directorul rddécind. Nume fisier: key.pem

2. Copiati certificatul pe un stick USB in directorul rdddcind. Nume fisier: cert.pem sau
cert.der

3. Conectati stickul USB la dispozitiv. Cheia privatd si certificatul sunt instalate automat.
Instalarea este inregistratd in jurnalul de evenimente.

4. Scoateti stickul USB folosind functia ,Safe removal”

Note:

= Dispozitivul trebuie probabil repornit pentru ca browserul sa utilizeze noul certificat

= Stergeti cheia privatd de pe stickul USB dupa instalare

= Tineti cheia privata intr-un loc sigur

= Utilizati cheia privata si certificatul numai pentru un dispozitiv

= Pentru a preveni utilizarea neautorizatd, puteti dezactiva portul USB A de pe dispozitiv.
Astfel, un atacator nu poate inlocui certificatul sau cheia privata ("Denial of Service").
Daca este necesar, instalati o protectie perimetrald pentru a nu permite accesul la
dispozitiv.

Consultarea certificatelor

Puteti consulta certificatul la ,,Main menu -> Diagnostics -> Device information -> SSL
certificates”. In acest scop, selectati punctul ,,Server certificate” de sub certificat.

ﬂ Inlocuiti certificatul in timp util inainte s& expire. Dispozitivul va afisa un mesaj de
diagnosticare cu 14 zile inainte de expirarea certificatului.

Dezinstalarea certificatelor si cheii private

Puteti consulta certificatul la ,,Main menu -> Diagnostics -> Device information -> SSL
certificates”. In acest scop, selectati punctul ,,Server certificate” de sub certificat. Puteti
sterge certificatul aici.

ﬂ In acest caz este reutilizat certificatul preinstalat.

Utilizarea certificatelor autosemnate

Certificatele autosemnate trebuie stocate in memoria de certificate a PC-ului la , Trusted
Root Certification Authorities”, astfel incat browserul sa nu afiseze un avertisment.

Ca alternativa, poate fi salvatd o exceptie in browser.
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