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Meldung von Sicherheitsliicken und Advisories FlexView FMA90

1 Meldung von Sicherheitsliicken und Advisories

Auf der folgenden Internetseite stellt Endress+Hauser Informationen zur Cybersicherheit
sowie zur Security bereit: https://www.endress.com/cybersecurity

Diese Internetseite enthélt beispielsweise folgende Informationen:

= Aktuelle Sicherheitswarnungen (Security Alerts), die Endress+Hauser Produkte betref-
fen

= Kontakt-Mailadresse, um Sicherheitsliicken von Endress+Hauser Produkten zu melden.
Uber PGP besteht die Méglichkeit zur vertraulichen Kommunikation. Sie kénnen den
offentlichen Schliissel von der Internetseite herunterladen.

= Abonnement des E-Maildienstes fir neue Advisories fiir Endress+Hauser Produkte

= Endress+Hauser Kontakt: PSIRT@endress.com

4 Endress+Hauser
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2 Hinweise zum Dokument

2.1 Dokumentfunktion

Dieses Security-Handbuch gilt ergdnzend zu der mitgeltenden Produktdokumentation wie
z.B. Betriebsanleitung, Technischen Information und ATEX-Sicherheitshinweisen. Die mit-
geltende Produktdokumentation ist wédhrend des gesamten Lebenszyklus des Produkts zu
beachten. Die fiir den Bereich Security zusétzlichen Anforderungen sind in diesem Secu-
rity-Handbuch beschrieben.

2.2 Verwendete Symbole

2.2.1  Warnhinweissymbole

Dieser Hinweis macht auf eine gefdhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu Tod oder schwerer Kérperverletzung fithren wird.

A WARNUNG
Dieser Hinweis macht auf eine gefédhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu Tod oder schwerer Kérperverletzung fithren kann.

A VORSICHT
Dieser Hinweis macht auf eine geféhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu leichter oder mittelschwerer Kérperverletzung fithren kann.

Dieser Hinweis enthélt Informationen zu Vorgehensweisen und weiterfithrenden Sachver-
halten, die keine Kérperverletzung nach sich ziehen.

2.2.2  Symbole fiir Informationstypen und Grafiken

B3 Tipp
Kennzeichnet zuséatzliche Informationen

Verweis auf Dokumentation
@y

Verweis auf Abbildung

>

Zu beachtender Hinweis oder einzelner Handlungsschritt

1, 2,3
Handlungsschritte

Lo

Ergebnis eines Handlungsschritts

1,2,3..
Positionsnummern

AB,C,..
Ansichten
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2.3 Dokumentation

2.3.1 Mitgeltende Dokumente

Eine Ubersicht iiber die zugehérige Dokumentation erhalten Sie wie folgt:

= Device Viewer: Seriennummer vom Typenschild eingeben
www.endress.com/deviceviewer

= Downloadbereich der Endress+Hauser Internetseite
www.endress.com/downloads

Mitgeltende Dokumente FlexView FMA90

= Technische Information TI01689F
= Betriebsanleitung BAO2254

= Kurzanleitung KAO1584F

» Gerdteparameter GPO1189F

2.3.2  Zweck und Inhalte der Dokumentationstypen

Technische Information (TI)

Planungshilfe
Das Dokument liefert alle technischen Daten zum Produkt und gibt einen Uberblick, was
rund um das Produkt bestellt werden kann.

Kurzanleitung (KA)

Schnell zum 1. Messwert
Die Anleitung liefert alle wesentlichen von der Warenannahme bis zur Erstinbetrieb-
nahme.

Betriebsanleitung (BA)

Ihr Nachschlagewerk

Die Anleitung liefert alle Informationen, die in den verschiedenen Phasen des Lebenszyk-
lus fiir das Produkt bendétigt werden: Von der Produktidentifizierung, Warenannahme und
Lagerung iiber Montage, Elektrischen Anschluss, Bedienungsgrundlagen und Inbetrieb-
nahme bis hin zur Stérungsbeseitigung, Wartung und Entsorqung.

Sicherheitshinweise (XA)

Abhéngig von der Zulassung liegen dem Produkt bei Auslieferung Sicherheitshinweise
(XA) bei. Diese Sicherheitshinweise sind integraler Bestandteil der Betriebsanleitung.

Auf dem Typenschild ist angegeben, welche Sicherheitshinweise (XA) fiir das jewei-
lige Produkt relevant sind.

Sonderdokumentation (SD)

Weitere Informationen

Eine Sonderdokumentation liefert weitere Informationen zu dem Produkt. Weitere Infor-
mationen kdnnen z.B. die Inbetriebnahme grafisch dargestellt oder Informationen zu einer
App sein.

Endress+Hauser
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3 System-Design

3.1 Zielgruppe

Dieses Kapitel richtet sich an Planer und Systemintegratoren.

3.2 Systemiiberblick

3.2.1 Allgemeine Informationen

Der FlexView FMA90 ist mit folgenden Schnittstellen ausgestattet:
s Standardmaégig:
= HART Device, drahtgebunden
Im Betrieb tibertrdgt der FlexView die Messwerte und die berechneten Werte tiber
4-20 mA/HART an eine tibergeordnete Steuerung (PLC / DCS).
= HART Master
An den FlexView kénnen Sie 4-20 mA/HART-Feldgeréte anschlief3en.
= Ethernet RJ45
= Optional:
= WLAN
= Vor-Ort-Display

Sie kédnnen den FlexView iiber folgende digitale Applikationen konfigurieren:
= StandardmaéRig:

= Ethernet/TCP und dem im FlexView integrierten Webserver

= HART mit eingeschrankter Konfiguration
= Optional:

= WLAN und dem im FlexView integrierten Webserver

= Vor-Ort-Display

3.2.2  Systemaufbau und Systemgrenzen

ﬂ In diesem Security-Handbuch wird der FlexView FMA90 und die Anbindung an eine
PLC / DCS via 4-20 mA/HART betrachtet. Die weiteren Komponenten wie ange-
schlossene Feldgerate und die Bedientools sind keine Bestandteile dieses Security-
Handbuches. In der folgenden Abbildung ist die Systemgrenze farblich markiert.
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Einsatzmoglichkeiten FlexView FMA90, blaue Markierung zeigt die Systemgrenzen fiir dieses Handbuch

—
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Information Technology, hier Unternehmensnetzwerk

Operational Technology, hier Netzwerk zur Prozessautomatisierung

Firewall des Unternehmensnetzwerk (IT)

Host-Anwendung wie z.B. Endress+Hauser FieldCare SFE500 oder DeviceCare oder direkt tiber Webserver
Ethernet TCP/IP

Fernzugriff via Webserver

Router

Anlagenfirewall

Steuerung PLC / DLC

Gateway zur Umsetzung von HART auf Industrial Ethernet

Anlagenkomponenten wie Endress+Hauser Feldgerdte und Feldgerdte anderer Hersteller
10 FlexView FMA90

11 Endress+Hauser Field Xpert SMTxx via WLAN und Webserver

12 Bedienung und Konfiguration via WLAN und Webserver

13 4-20 mA/HART-Feldgertdte, hier z.B. Endress+Hauser Fiillstandssensoren

3
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ﬂ Der FlexView FMA90 wird in diesem Dokument in den allgemeinen Texten abhéngig
vom Zusammenhang entweder als Produkt, Endgerét oder Steuereinheit bezeichnet.

3.3 Security-Level festlegen

Abhéangig vom angestrebten Security-Level miissen das System und die darin installierten
Produkte unterschiedlich hohe Anforderungen erfiillen. Als erstes miissen Sie den erfor-
derlichen Security-Level SL1 bis SL4 fiir das System festlegen. Abhéngig von dem Secu-
rity-Level leiten Sie gemaf3 DIN I[EC 62443-3-3 die Anforderungen an das System und
gemaf’ DIN EN 62443-4-2 die Anforderungen an die Produkte ab.

8 Endress+Hauser
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3.4 Typische Einsatzumgebung des Produkts

Die Betrachtung der Einsatzumgebung fir das Produkt soll zu den Security-Anforderungen
flhren, die durch die Umgebung erbracht werden missen.

Beispielsweise kénnen Sie einen Denial-of-Service-Angriff betrachten.

Beispiel fiir eine typische Einsatzumgebung des Produkts:

= Das Produkt ist eine Systemkomponente.

= Das Produkt ist mit mindestens einer Schnittstelle ausgestattet. Schnittstellen: Siehe
Kapitel "Systemiiberblick".

= Das Produkt wird in einer industriellen Umgebung betrieben.

= Der Zugang zum System ist reglementiert. Nur autorisierte Personen haben Zugang zum
System.

= Das Personal ist in dem Gebrauch des Produkts und in die Security-Risiken unterwiesen.

= Das Produkt wird in einem Ethernet-Netzwerk, das nur fiir industrielle Zwecke vorgese-
hen ist, betrieben. Das Netzwerk ist entweder vollstdndig vom restlichen Unternehmens-
netzwerk getrennt oder durch Firewalls geschiitzt.

= Das Produkt verfiigt iiber mindestens eine Datenverbindung, die den Produktionsbereich
verlésst.

= Das Automatisierungsnetz ist iiber einen Perimeterschutz gegen Angriffe von aufien wie
z.B. einen Denial-of-Service-Angriff geschiitzt.

= Das Produkt ist in einer Umgebung installiert, die nach dem Defense-in-Depth-Konzept
abgesichert ist.

= Passworte fiir das Produkt sind nur autorisierten Personen bekannt.

= Nur autorisierten Personen kénnen tiber das zugehdrige Human Machine Interface
(HMI) auf das Produkt zugreifen.

Da die Rechnerleistung des betrachteten Produkts begrenzt ist, kann das Produkt Angriffe
nur in begrenztem Umfang abwehren.

3.5 Maf3inahmen, falls erforderliche Einsatzumgebung
nicht erfiillbar ist

Sofern die spezifizierten Anforderungen an die Einsatzumgebung nicht eingehalten wer-
den kénnen, sind ggf. Ersatzmafinahme vorzusehen. Dabei kann es sich z.B. um einen
mechanischen Schutz des Produkts gegen Manipulation, einen mechanischen Schutz der
Verkabelung oder auch um organisatorische Mafinahmen handeln.

Beispielsweise kénnen Sie den FlexView im freien Feld einsetzen wie z.B. zur Pumpensteu-
erung fiir ein Hebewerk in einem Kanalsystem oder zur Durchflussmessung an offenen
Gerinnen und Wehren.

Die Mafinahmen zur Verhinderung von physischen Manipulationen und Remote-Manipu-
lationen des FlexView miissen kundenseitig vorgenommen werden.

Sie kénnen den FlexView plombieren, wodurch ein mechanischer Zugriffsschutz gewahr-
leistet ist.

3.6 Bedrohungsanalyse und Risikobeurteilung
durchfiihren

Bei der Planung einer Anlage missen Sie fiir die gesamte Anlage eine Risikobeurteilung in
einem gesamtheitlichen Ansatz durchfithren. Fir die Risikobeurteilung von Anlagen kén-
nen Sie sich an der VDI 2182 orientieren.

Im Zuge der Risikobeurteilung fiihren Sie eine Risikoanalyse / Bedrohungsanalyse durch.
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Beachten Sie fiir die Risikoanalyse folgende Aspekte:

= Schnittstellen des Produkts, iiber die eine Kommunikation mit dem Produkt méglich ist
oder uiber die auf das Produkt zugegriffen werden kann.

= Datenflisse des Produkts innerhalb der Anlage
= Zum Produkt eingehende Daten
= Vom Produkt ausgehende Daten

= Datenflisse des Produkts, die den Bereich der Anlage verlassen und ggf. Firewalls tiber-
winden

Aus der Risikoanalyse koénnen Sie risikomindernde Mafinahmen ableiten.

Neben der Risikobeurteilung sollten im Planungsprozess auch Festlegungen getroffen wer-
den, wie das Produkt wéhrend der Inbetriebnahme zu konfigurieren ist. Hierzu gehéren
z.B. das Abschalten nicht benétigter Schnittstellen und/oder Dienste. Das Ab&ndern von
Standardpassworten usw. Diese Mafinahmen werden in den folgenden Kapiteln vorge-
stellt.

3.7 Empfehlung fiir risikomindernde Mafinahmen

3.7.1  Gesamtsystem betrachten

Der FlexView FMA90 ist eine Steuereinheit, die entweder als Stand-Alone-Gerét oder in
einem geschlossenen Automatisierungssystem eingesetzt wird. Ein geschlossenes Auto-
matisierungssystem kann z.B. eine Kldranlage sein.

In diesem Handbuch werden der Einsatz des FlexView als Stand-Alone-Gerat oder in
einem geschlossenen Automatisierungssystem betrachtet. Wird der FlexView in ein ande-
res System integriert, sind zusatzliche Analysen erforderlich.

Der FlexView wurde gemé&f den Anforderungen der IEC 62443-4-1 entwickelt und
erreicht gemaf der IEC 62433-4-2 den Security-Level 1 (SL 1).

ﬂ Weitere Informationen: > 17

3.7.2 Anwender schulen

Je nach Anwendungsszenario kdnnen auch fachfremde Anwender mit dem FlexView in
Bertihrung kommen. Wir empfehlen, alle Anwender und insbesondere fachfremde
Anwender fir den sicheren Gebrauch mit dem FlexView, mit allen genutzten Schnittstel-
len und allen angeschlossenen und verbunden Komponenten zu schulen und fiir die Secu-
rity zu sensibilisieren.

3.7.3  Zugriffsmanagement optimieren

Um eine Manipulation des FlexView zu verhindern, muss die Benutzerrolle ,Instandhalter®
mit einer PIN gesichert werden.

Detaillierte Informationen zu Benutzerrollen und Rechte: Betriebsanleitung > B 6

Webserver via Ethernet

Damit Sie auf den FlexView iiber den Webserver zugreifen kénnen, bendtigen Sie entspre-
chende Zugangsdaten. Fir die erste Anmeldung miissen Sie die Initial-PIN verwenden. Wir
empfehlen, die PIN nach der ersten Anmeldung zu &ndern und sicher aufzubewahren.

Detaillierte Informationen zur Initial-PIN und Anmeldung: Betriebsanleitung > 8 6

Endress+Hauser
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Webserver via WLAN (optional)

Damit Sie auf den FlexView tiber den Webserver via WLAN zugreifen kénnen, mussen Sie
zuerst eine Verbindung zum FlexView via WLAN herstellen.

Fir die erste Anmeldung auf den Webserver miissen Sie die Initial-PIN verwenden. Wir
empfehlen, die PIN nach der ersten Anmeldung zu d&ndern und sicher aufzubewahren.

Detaillierte Informationen fiir den Verbindungsaufbau via WLAN, zur Initial-PIN und
Anmeldung: Betriebsanleitung - 6

HART
HART ist eine Schnittstelle ohne besondere Security-Funktionen.

Bei Nutzung der HART-Schnittstelle empfehlen wir, nach der Inbetriebnahme entweder
die Hardware-Verriegelung zu aktivieren oder einen Perimeterschutz zu implementieren.

3.7.4 Geritedaten und Gerétestatus iiberwachen

Uberwachung iiber HART

Der FlexView kann iiber HART an ein Automatisierungssystem angebunden sein. In die-
sem Fall ist eine Erkennung und die Behebung von Anomalien eine Aufgabe des Betrei-
bers des Automatisierungssystems.

Uberwachung bei Einbindung in ein Netzwerk (LAN)

Der FlexView kann ein Endgerét in einem Area-Network sein und die Erkennung von Ano-
malien ist eine Aufgabe des iibergeordneten Systems.

3.7.5  Produkt-Software updaten

Netzwerkfdhige Endgerdte miissen so entwickelt werden, dass mdoglichst wenige Nachbes-
serungen per Updates erforderlich sind. Aufgrund der Dynamik in der IT/OT und den
wachsenden Anforderungen in der Vernetzung sind in der Realitdt Updates erforderlich.
Wir empfehlen, regelméfiig zu priifen, ob neue Updates zur Verfiigung stehen und die
Updates zu installieren.

Versdumte Updates sind ein akutes Security-Risiko, da auch Angreifer tiber die zu beheb-
enden Schwachstellen informiert sein kénnten.

ﬂ Update-Management: > B 14

11
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4 Inbetriebnahme (Installation und
Konfiguration)

4.1 Zielgruppe

Dieses Kapitel richtet sich an das Betriebspersonal.

4.2 Anforderungen an das Personal

Das Personal muss folgende Bedingungen erfiillen:

» Uber eine fachliche Qualifikation verfiigen, die dieser Funktion und Tétigkeit ent-
spricht.

» Vom Anlagenbetreiber autorisiert.

Mit den nationalen Vorschriften vertraut.

» Vor Arbeitsbeginn: Anweisungen in Anleitung und Zusatzdokumentation sowie Zertifi-
kate (je nach Anwendung) lesen und verstehen.

» Anweisungen und Rahmenbedingungen befolgen.

v

4.3 Installation

Produkt geméf3 zugehoériger Kurzanleitung / Betriebsanleitung montieren und elektrisch
anschlief3en.

4.4 Konfiguration

4.4.1  Produkt in Betrieb nehmen und konfigurieren

Produkt geméf3 zugehoriger Kurzanleitung / Betriebsanleitung in Betrieb nehmen und
konfigurieren. Fir den Bereich "Security" zusétzlich die weiteren Kapitel beachten.

4.4.2  Erforderliche Security-Schritte wahrend der Inbetriebnahme

Endress+Hauser nutzt fiir den Versand das Prinzip des "bekannten Versenders". Als Emp-
fédnger kénnen Sie davon ausgehen, dass das Produkt Sie in einem definierten Zustand
erreicht. Eine Prifung der Hardware auf Manipulation ist nicht erforderlich.

Beachten Sie wéhrend der Inbetriebnahme hinsichtlich der Security folgenden Punkt:
Produkt geméf den definierten Anforderungen an die Einsatzumgebung integrieren
> Bo.

4.43  Produkt hdrten
Eine Hartung des FlexView erfolgt durch Deaktivierung nicht benutzter Schnittstellen.
Die Schnittstellen deaktivieren Sie iiber das Menii ,System®.

Detaillierte Informationen: Beschreibung Gerateparameter (GP) > B 6

444  Anwenderdaten konfigurieren

Anwenderdaten sind z.B. Login-Daten, Benutzer, Messstellenbezeichnung (TAG), Pass-
worter, IDs usw.

Endress+Hauser
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Alle Anwenderdaten konnen Sie konfigurieren. Die Anwenderdaten konfigurieren Sie tiber
das Menu ,System®.

Detaillierte Informationen: Beschreibung Gerateparameter (GP) > B 6

4.45  Security-relevante Einstellungen des Produkts

Alle Security-relevanten Einstellungen, die fiir den FlexView erforderlich sind, kénnen Sie
konfigurieren. Die Security-relevanten Einstellungen konfigurieren Sie iiber das Ment
~System®.

ﬂ Beachten Sie zusatzlich die Vorgaben der folgenden Kapitel:
= Produkt harten: > B 12
= User-Management > B8 13

Detaillierte Informationen: Beschreibung Gerateparameter (GP) > B 6

446  User-Management und Auswirkung auf die Security

Der FlexView bietet mehrere Benutzerrollen mit spezifischen Lese- und Schreibrechten
und unterschiedlichen Login-Daten.

Einstellungen gemaf; Kapitel "Zugriffsmanagement optimieren" und gemaf Betriebsanlei-
tung durchfithren.

ﬂ Zugriffsmanagement optimieren: > B 10

Detaillierte Informationen zu Benutzerrollen, Rechte und Einstellungen: Betriebsan-
leitung und Beschreibung Gerateparameter (GP) - 6

13
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5 Betrieb

5.1 Zielgruppe

Dieses Kapitel richtet sich an das Betriebspersonal.

5.2 Anforderungen an das Personal

Das Personal muss folgende Bedingungen erfiillen:

» Uber eine fachliche Qualifikation verfiigen, die dieser Funktion und Tétigkeit ent-
spricht.

» Vom Anlagenbetreiber autorisiert.

Mit den nationalen Vorschriften vertraut.

» Vor Arbeitsbeginn: Anweisungen in Anleitung und Zusatzdokumentation sowie Zertifi-
kate (je nach Anwendung) lesen und verstehen.

» Anweisungen und Rahmenbedingungen befolgen.

v

5.3 Aufgaben wahrend des Betriebes

Der FlexView erfordert keine Interaktionen wahrend des Betriebes.

5.4 Security-Aspekte wahrend des Betriebes

Der FlexView besitzt ein integriertes TLS/SSL-Zertifikatsmanagement fiir den HTTPS-
Webserver.

Zertifikate haben eine spezifische Ablaufdauer. Vor dem Ablauf werden Diagnosemeldun-
gen generiert.

Das neue Zertifikat miissen Sie iiber das Bedienmenii importieren.

Detaillierte Informationen zur Zertifikatsverwaltung und Zertifikate: Beschreibung
Gerateparameter (GP) - 6

5.5 Update-Management

Endress+Hauser stellt Updates Uber die Produktseite des FlexView FMA90 zur Verfligung
https://www.endress.com/FMA90.

Fir die Durchfithrung eines Updates Endress+Hauser Service kontaktieren.
Ein Update ist nur iiber den Webserver méglich.

Weitere Informationen zur Firmware-Updates: Betriebsanleitung > B 6

Nach jedem Update ist ein Neustart fiir den FlexView erforderlich. Der Neustart wird auto-
matisch durchgefiihrt.

Endress+Hauser stellt Updates fiir folgende Falle bereit:
= Security-Updates

= Bugfixes: Fehlerbehebungen bestehender Funktionen
= Funktionale Erweiterungen des Produkts

Endress+Hauser stellt durch Prifsummen und Signaturen in der Firmware die Integritat
und Authentizitdt der Updates sicher. Eine Integritats- und Authentizitatspriifung der
Updates durch den Anwender ist nicht erforderlich.

Endress+Hauser
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5.6 Wiederholung der Bedrohungsanalyse

Die Bedrohungssituation von Anlagen kann sich durch externe Ereignisse wie z.B. durch
Auftreten bisher unbekannter Angriffsmuster, &ndern. Gemaf; der VDI/VDE
2182-1-2011, Kapitel 4.4 muss die Bedrohungsanalyse in regelméfigen Abstdnden oder
bei Anderungen der Anlage, die Einfluss auf die Bedrohungsanalyse haben kénnen, wie-
derholt und aktualisiert werden.

5.7 Reparatur und Entsorgung

Produkt gemé&f Betriebsanleitung reparieren oder entsorgen.

15
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6

Aufderbetriebnahme

6.1 Zielgruppe

Dieses Kapitel richtet sich an das Betriebspersonal.

6.2 Anforderungen an das Personal

Das Personal muss folgende Bedingungen erfiillen:

>

v

Uber eine fachliche Qualifikation verfiigen, die dieser Funktion und Tétigkeit ent-
spricht.

Vom Anlagenbetreiber autorisiert.

Mit den nationalen Vorschriften vertraut.

Vor Arbeitsbeginn: Anweisungen in Anleitung und Zusatzdokumentation sowie Zertifi-
kate (je nach Anwendung) lesen und verstehen.

Anweisungen und Rahmenbedingungen befolgen.

6.3 Produkt aufer Betrieb nehmen

Fur eine Aufierbetriebnahme des Produkts gibt es verschiedene Griinde. Abhéngig von
dem Grund der AufSerbetriebnahme sind entsprechende Handlungen erforderlich.

Grund der Auferbetriebnahme Erforderliche Handlungen
Das Produkt wird fiir langere Zeit nicht genutzt. Wir empfehlen, das Produkt auf Werkseinstellung
zuriickzusetzen.

Produkt von der Versorgungsspannung trennen und
bei Bedarf ausbauen und lagern.

Das Produkt hat eine Stérung und Sie kénnen die Sto- 1. Endress+Hauser kontaktieren.

rung nicht beheben.

2. Schritte geméfl den Anweisungen von
EndresstHauser durchfiihren.

Das Produkt benétigt einen Service von 1. Endress+Hauser kontaktieren.

Endress+Hauser.

2. Schritte gemaf den Anweisungen von
Endress+Hauser durchfiithren.

Das Produkt ist defekt und muss daher entsorgt wer- 1. Produktvon der Versorgungsspannung trennen.

den.

2. Produkt zerstoren.

Das Produkt soll entsorgt werden. Wir empfehlen, das Produkt auf Werkseinstellung

zuriickzusetzen. Produkt von der Versorgungsspan-
nung trennen.

Endress+Hauser
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7 Anhang

7.1 Security-Checkliste fiir den Produktlebenszyklus

Je nach Grund fiir die Auerbetriebnahme Produkt
deaktivieren oder das Produkt zerstoren.

Lebenszyklus Tatigkeit Gepriift
Planung Typische Einsatzumgebung des Produkts definiert und | O
bei der Planung berticksichtigt. > 9
Falls erforderlich, Ersatzmafinahmen berticksichtigt.
> B9
Planungsarbeiten in der Engineering-Phase beachtet. |O
Bedrohungsanalyse und Risikobeurteilung durchge-
fihrt. > B9
Sofern méglich, risikomindernde Mafinahmen beriick- | O
sichtigt. > B 10
Wareneingang / Trans- Gepriift, dass die Verpackung ungedffnet ist und dass | O3
port das Siegel unbeschadigt ist.
Inbetriebnahme Produkt fiir den Anwendungsfall gehértet. > 12 a
Betrieb Vorgaben zum Update-Management beachtet. a
> Bl4
Planung der wiederkehrenden Bedrohungsanalyse [}
vorgenommen. > B 15
Auflerbetriebnahme Produkt aufier Betrieb genommen. -> 16 a

7.2 Versionshistorie

Dokumentenver- Firmwareversion Hardwareversion Anderungen
sion
01.00 ab 01.00.00 Dev. Rev. 1 Erste Version

7.3 Security-Level gemaf3 IEC 62443-4-2

Der FlexView FMA90 erreicht geméf IEC 62443-4-2 den Security-Level 1 (SL 1) und
erfiillt das Endress+Hauser Schutzprofil ProtectBlue Essential.

Erkldrung der Symbole in der Spalte 'Status"

v Anforderung ist erfiillt

(v) Anforderung ist fiir das Produkt nicht anwendbar

FR 1 - Identifizierung und Authentifikation (IAC)

Anforderung Status Bemerkung
CR1.1 Identifizierung und Authentifikation von | v/
menschlichen Nutzern
CR1.2 Identifizierung und Authentifikation von | (v)
Softwareprozessen und Gerédten
CR13 Nutzerkontenverwaltung
CR1.4 Verwaltung der Kennungen Das Produkt besitzt festgelegte Konto-
kennungen.
CR15 Verwaltung der Authentifizierer v
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Anforderung Status Bemerkung
CR1.7 Stérke der Authentifikation durch Pass- | (v/)
worter
CR1.8 PKI-Zertifikate
CR1.9 Starke der Authentifikation durch v
o6ffentliche Schliissel
CR1.10 Riickmeldung vom Authentifizierer v
CR1.11 Erfolglose Anmeldeversuche v
CR1.12 Nutzungshinweis des Systems v
CR1.14 Stérke der Authentifikation durch sym- | v
metrische Schlssel
FR 2 - Nutzungskontrolle (UC)
Anforderung Status Bemerkung
CR2.1 Durchsetzung der Autorisierung v
CR2.2 Nutzungskontrolle von Funkverbindun- | v
gen
EDR 2.4 Mobiler Code (v)
CR2.5 Sitzungssperrung v
CR2.6 Beendigung einer Fernzugriffssitzung v
CR2.8 Priifbare Ereignisse v
CR2.9 Speicherkapazitét fir Ereignisdaten- v Der Ereignisspeicher ist als Ringspeicher
sétze mit 10000 Eintrdgen realisiert. Ab
10001 Ereignissen wird das élteste
Ereignis tiberschrieben.
CR2.10 Verhalten bei Verarbeitungsfehlern von | v/
Ereignisdaten
CR2.11 Zeitstempel
RE (1) Zeitsynchronisierung Datum und Uhrzeit kénnen per NTP
synchronisiert werden.
CR2.12 Nichtabstreitbarkeit v Das Produkt erzeugt automatisch lokale
sicherheitsrelevante Ereignisdatensatze
(Log-Eintrége) mit Echtzeitstempel.
EDR 2.13 Nutzung von physikalischen Diganose- | v
und Priifschnittstellen
FR 3 - Systemintegritdt (SI)
Anforderung Status Bemerkung
CR3.1 Kommunikationsintegritat v
EDR 3.2 Schutz vor Schadcodes v Secure-boot-Funktionalitdt implemen-
tiert.
CR3.3 Verifikation der IT-Sicherheitsfunktio- | v/ Security-Funktionen kénnen vom
nalitat Anwender getestet werden. Z.B. erfolg-
lose Login-Versuche werden im Logbuch
erfasst, Timeout fiir erneute Eingabe
wird gestartet. Der Timeout erhdht sich
mit der Anzahl der erfolglosen Versu-
che.
CR3.4 Software- und Informationsintegritat
RE (1) Authentizitat der Software und
der Informationen
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Anforderung Status Bemerkung
CR3.5 Eingabevalidierung v
CR3.6 Vorbestimmte Zustdnde der Ausgénge | v
CR3.7 Fehlerbehandlung v
CR3.8 Sitzungsintegritat v
CR3.9 Schutz von Priifinformationen v
EDR3.10 Unterstiitzung von Updates v
RE (1) Authentizitit und Integritat von | v
Updates
EDR3.11 Physikalische Manipulationssicherheit | v/ Das Produkt kann plombiert werden,
und -erkennung wodurch ein mechanischer Zugriffs-
schutz gewdahrleistet ist.
EDR3.12 Bereitstellung von Hersteller-Vertrau- v Nur von Endress+Hauser autorisierte
ensankern Firmware kann in das Produkt geladen
werden.
EDR3.13 Bereitstellung von Betreiber-Vertrau- (v)
ensankern
EDR3.14 Integritét von Boot-Prozessen
RE (1) Authentizitat des Boot-Prozesses | v/
FR 4 - Vertraulichkeit der Daten (DC)
Anforderung Status Bemerkung
CR4.1 Vertraulichkeit von Informationen (v)
CR 4.2 Dauerhaftigkeit von Informationen
RE (1) Loschen gemeinsam genutzter
Speicherressourcen
CR4.3 Verwendung von Verschlisselung v
FR 5 - Eingeschrdnkter Datenfluss (RDF)
Anforderung Status Bemerkung
CR5.1 Netzaufteilung v
FR 6 - Rechtzeitige Reaktion auf Ereignisse (TRE)
Anforderung Status Bemerkung
CR6.1 Zugriffsmoglichkeit auf Ereignisproto- v
kolle
CR6.2 Kontinuierliche Uberwachung (v)
FR 7 - Verfiigbarkeit der Ressourcen (RA)
Anforderung Status Bemerkung
CR7.1 Schutz vor Denial-of-Service-Ereignissen | v/
CR7.2 Ressourcenmanagement v
CR7.3 Datensicherung im Automatisierungs- v Ab Firmwareversion 1.1
system (Backup)
RE (1) Verifikation der Integritat der v Ab Firmwareversion 1.1

Datensicherung
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Anforderung Status Bemerkung
CR7.4 Wiederherstellung des Automatisie- v Ab Firmwareversion 1.1
rungssystems
CR7.6 Netzwerk- und IT-Sicherheitseinstellun- | v/
gen
CR7.7 Geringste Funktionalitat v
CR7.8 Verzeichnis der Komponenten eines (v)
Automatisierungssystems
20 Endress+Hauser
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