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01.12
2.09.xx BA00065S/04/DE/ | Neu WirelessHART, NI Card, FFusb-Modem; MACTek-
02.13 Bluetooth-Modem, DTM installieren, Aktualisie-
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2.10xx | BAOO065S/04/DE/ | Layout Neues CMS
03.15
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2.13.xx BAO0065S/04/DE/ | Neue Produktversion -
08.18
2.13.xx BA00065S/04/DE/ | Anderungen Thema [/0-Link entfernt
09.18
2.14.xx BAO0065S/04/DE/ | Neue Produktversion 10-Link
10.19
2.15.xx BAO0065S/04/DE/ | Neue Produktversion = USB-Stick statt DVD
11.20 = Software-Lizenz-Management (SLM)
2.17xx | BAO0065S/04/DE/ | Neue Produktversion = FDI Package Support
12.22 = Sicherheits-Update
2.18xx | BAOO065S/04/DE/ | Neue Produktversion = Windows 11 Support
13.23 = Microsoft SQL Server 2022 Express
= Update FDI Package Support Endress+Hauser und
Fremdhersteller
= PROFINET CommDTM aktualisiert
s CDI CommDTM aktualisiert
= Flow Verification DTM aktualisiert
= Sicherheitsupdate von Komponenten
= Security-Handbuch SD03193S
= Katalog-Update, B&R Scanning und IO-Link ver-
bessert
= W@M-Funktionalitat entfernt, da Abschaltung
W@M-Portal am 31.12.2023
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Produkt- | Betriebsanleitung | Anderungen Bemerkungen
version
2.19.xx BA00065S/04/DE/ | Neue Produktversion = Kommunikationstreiber FXA291 aktualisiert
14.24 s Softing PROFIdtm aktualisiert
s Verification DTM aktualisiert
s PROFINET CommDTM aktualisiert
2.20.xx BA00O065S/04/DE/ | Neue Produktversion = Kapitel 2.2 "Bestimmungsgemaéfie Verwendung"
15.26 aktualisiert

Kapitel 6.1 'IP-Adresse einrichten" aktualisiert
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Hinweise zum Dokument

FieldCare SFE500

1 Hinweise zum Dokument

1.1 Dokumentfunktion

Diese Anleitung liefert alle Informationen, die fiir die Nutzung der Software benétigt wer-
den: Von der Produktbeschreibung, Installation und Bedienung tiber Systemintegration,
Betrieb, Diagnose und Stérungsbehebung bis hin zu Software Updates und Entsorgung.

1.2 Verwendete Symbole

1.2.1  Warnhinweissymbole

Dieser Hinweis macht auf eine gefdhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu Tod oder schwerer Kérperverletzung fithren wird.

A\ WARNUNG
Dieser Hinweis macht auf eine gefédhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu Tod oder schwerer Kérperverletzung fithren kann.

A\ VORSICHT
Dieser Hinweis macht auf eine geféhrliche Situation aufmerksam, die, wenn sie nicht ver-
mieden wird, zu leichter oder mittelschwerer Korperverletzung fithren kann.

HINWEIS
Dieser Hinweis enthélt Informationen zu Vorgehensweisen und weiterfiihrenden Sachver-
halten, die keine Kérperverletzung nach sich ziehen.

1.2.2  Symbole fiir Informationstypen

Symbol Bedeutung
Erlaubt
Ablaufe, Prozesse oder Handlungen, die erlaubt sind.
Zu bevorzugen
Ablaufe, Prozesse oder Handlungen, die zu bevorzugen sind.

Verboten
Ablaufe, Prozesse oder Handlungen, die verboten sind.

Tipp
Kennzeichnet zusatzliche Informationen.

Verweis auf Dokumentation

Verweis auf Seite

Verweis auf Abbildung

veE D e @ e

Zu beachtender Hinweis oder einzelner Handlungsschritt

=
=
w

Handlungsschritte

Ergebnis eines Handlungsschritts

Hilfe im Problemfall

© 7

O) Sichtkontrolle
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1.2.3  FieldCare Symbole

Symbol | Bedeutung

_‘ Neues Projekt beginnen.

> | Vorhandenes Projekt 6ffnen.

Geoffnetes Projekt speichern.

2

(- Geoffnetes Projekt drucken.

Zwischenablage 6ffnen

oims] | DTM-Katalog anzeigen

B |

W

Dokumentation fiir ausgewahltes Gerat oder Anlagenposition 6ffnen.

«2Q)

= L
a,j Inventarliste 6ffnen

LY

€ Protokoll aktivieren
A}

% d} Neues Gerdt zum Netzwerk hinzufiigen.

f ;| Gerat vom Netzwerk entfernen.
A

% ' Neue Netzwerk-Topologie erstellen mit Hilfe von Kommunikations DTM und Gerédte-DTMs.

HE Vergleicht die Netzwerktypologie im Feld mit dem tatséchlich physikalischen Netzwerk und Geréate
Té’ werden in das bestehende Netzwerk hinzugefiigt.

; Scannt die vorkonfigurierte Topologie und zeigt denn Bericht mit den gescannten Geréteinformatio-
nen.

©r Zeigt an ob zum Gerét eine Verbindung besteht.

©r Informationen vom Geréat auf FieldCare transferieren.

'6{ Information von FieldCare auf das Gerét transferieren.

©r Geratespezifische Funktionen fiir das ausgewdhlte Gerat.

vr

!: : Anlagenebene hinzuftigen

Position hinzufiigen

=
]

!: Anlagenebene entfernen

[ | Position entfernen
\j,ﬂ

Gerate-Checkliste 6ffnen um ausgewéhlte Geréte in der Anlage zu zeigen.

[ Ersetztes Gerét bestatigen.
@Y

H , | Verbindung getrennt b

Endress+Hauser 7



Hinweise zum Dokument FieldCare SFE500
Symbol | Bedeutung
\“ .| Kommunikation einrichten, Kommunikaionsbereitschaft
QJ % Kommunikationskanal belegt oder Kommunikationsaktion abgebrochen. 1)
J [) Verbunden
-1 | Touchmodus anschalten
v
) Touchmodus abschalten
1) Statusanzeige: Online/Offline-Statusanzeigen von Geraten in der Anlagen- und Netzwerkansicht
1.3 Kennzeichnung im Text
Hervorhebung | Bedeutung Beispiel
Fettdruck Tasten, Schaltflachen, Programmsymbole, Register- | Start - Programme -> Endress+Hauser
karten, Ments, Befehle Im Menii File die Option Print wahlen.

1.4 Verwendete Akronyme

Akronyme | Bedeutung

APL Advanced Physical Layer

CSv Comma Separated Value

DTM Device Type Manager (driver for devices)

FDI Field Device Integration

FDT Field Device Tool

HART Highway Addressable Remote Transducer

/0 Input / Output

I0-Link Markenname fiir ein Kommunikationssystem von intelligenten Sensoren und Aktuatoren
10DD Elektronische Geratebeschreibung (I0 Device Description)

IP Internetprotokoll

PROFIBUS | Process Field Bus

PROFINET | Process Field Network

SLM Software-Linzenz-Management
TCP Transmission Control Protocol

UDP User Datagram Protocol

URL Uniform Resource Locator
1.5 Dokumentation
FieldCare SFE500

= Getting Started KAO1303S

= Tutorial fiir FieldCare Projekte SD01928S
» Technische Information TI00028S

» Security-Handbuch SD03193S

Endress+Hauser
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1.6 Eingetragene Marken

PROFINET® ist eine eingetragene Marke der PROFIBUS Nutzorganisation e.V., Karlsruhe,
Deutschland.

PROFIBUS® ist eine eingetragene Marke der PROFIBUS Nutzorganisation e.V., Karlsruhe,
Deutschland.

[0-Link® ist ein eingetragenes Warenzeichen der [0-Link-Firmengemeinschaft/IO-Link
Community c¢/o PROFIBUS Nutzerorganisation e.V. (PNO) Karlsruhe/ Deutschland

FOUNDATION™ Fieldbus ist das Markenzeichen der FieldComm Group, Austin, TX 78759,
USA.

HART®, WirelessHART® ist die eingetragene Marke der FieldComm Group, Austin, TX
78759, USA.

Ethernet/IP ist die eingetragene Marke von ODVA, Michigan USA.
Modbus® ist eine eingetragene Marke der Modbus Organization, Hopkinton, USA

Alle tibrigen Marken- und Produktnamen sind Marken oder eingetragene Marken der
jeweiligen Unternehmen und Organisationen.
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2 Grundlegende Sicherheitshinweise

2.1 Anforderung an das Personal

Der physische und elektronische Zugang zu Feldgeraten, Netzwerken, Computern und Sys-
temen muss auf einen autorisierten Personenkreis begrenzt sein. Deshalb muss ein rollen-
basiertes Zugangssystem verwendet werden. Detaillierte Richtlinien und Prozesse sind zu
etablieren, um ausschlieSlich autorisierten Personen Zugang zum PC oder anderen Geré-
ten zu ermdglichen.

2.2 Bestimmungsgemaéfle Verwendung

FieldCare ist ein FDT-basiertes (Field Device Tool) Werkzeug fiir das Plant Asset Manage-
ment, das je nach Version fiir die Gerdteparametrierung, das Instrumentenmanagement
oder die Zustandsiiberwachung verwendet werden kann. Durch die Verwendung ent-
sprechender DTM (Device Type Manager) unterstiitzt das Programm Feldgeréte und Sys-
temkomponenten unabhangig vom Kommunikationsprotokoll.

Es muss eine richtig konfigurierte Firewall verwendet werden, welche alle Daten blockiert,
die nicht den Sicherheitsvorgaben entsprechen. Um die Sicherheit weiter zu erh6hen, mis-
sen nicht verwendete Ports deaktiviert und eine Demilitarized Zone sowie ein Instrusion
Detection System verwendet werden. Ein organisierter und zeitnaher Patch Management
Prozess fiir alle Produkte wie z. B. Betriebssysteme, Internet Browser, Programme, Apps,
Datenbanken und Treiber soll angewendet werden. Ebenso ist eine Anti-Virus Software
auf dem PC zu verwenden. Hardware, Software, Firmware und andere elektronische
Inhalte sollen ausschliefllich aus vertrauenswiirdigen Quellen verwendet werden.

Auf die Verwendung von sicheren Kennwortern fir den elektronischen Zugang zu den

Programmen, z. B. fiir den PC, FieldCare, SQL Server und Feldgeréte wird hingewiesen:

= Mitarbeitern nur die Zugriffsrechte geben, die der Mitarbeiter zur Erfiillung seiner Auf-
gaben benétigt

= Benutzerkonten (Accounts) nur mit starken Passwortern vergeben (mindestens 8 Zei-
chen)

= Passworter Uber einen Passwort-Manager generieren, sichern und verwalten

= Keinen Benutzernamen, Namen oder Firmennamen verwenden

= Darf kein vollstdndiges Wort enthalten

= Deutlich von fritheren Kennwértern unterscheiden

= GrofSbuchstabe, Kleinbuchstabe, Zahl und Symbol umfassen

= Muss regelmafiig gedndert werden

Detaillierte Sicherheitshinweise: Siehe Security-Handbuch SD03193S
(www.endress.com/SFE500)

2.3 Produktsicherheit

DEP - Data Execution Prevention

DEP ist ein Sicherheitstool das hilft, Viren, Schaden und andere Sicherheitsbedrohungen
von dem Computer fern zu halten. Durch die Uberwachung von Programmen kann DEP
helfen, den Computer zu schiitzen und sicherzustellen, dass die Systemspeichersicherheit
verwendet wird. Sobald ein Zugriff auf ein Programm gestartet wird, schliefst DEP das Pro-
gramm.

DEP einstellen

1. Auf Windows-Taste - Pause-Taste > Erweiterte Systemeinstellungen > Erwei-
tert klicken.

2. Bei Aufforderung, das Administrator-Passwort eingeben.

Endress+Hauser



FieldCare SFE500

Grundlegende Sicherheitshinweise

Endress+Hauser

Auf Leistung - Eigenschaften klicken.

4. Auf die Registerkarte Datenausfithrungsverhinderung klicken und Wechseln zu
DEP fiir alle Programme und Dienstleistungen auswahlen. Ist das Programm nicht
in der Liste, auf Hinzufiigen klicken, das Programm auswahlen und auf Offnen kli-
cken.

5. Auf OKKklicken.
=~ Das Dialogfenster "Systemeigenschaften" 6ffnet sich.

Auf OK klicken.

Den Computer neu starten, damit die Anderungen aktiv werden.

Nummer | Erkldrung | Status

0 Immer Aus | DEP ist fiir alle Prozesse ausgeschaltet.
1 Immer An | DEP ist fur alle Prozesse eingeschaltet.
2 Opt In DEP ist fiir wesentliche Windows-Programme und Dienstleistungen eingeschaltet,

Standardeinstellung.

3 Opt Out DEP wird fiir alle Prozesse, ausgeschlossen Programme und Dienstleistungen, ermdg-
licht.

Technische Verbesserungen

Endress+Hauser behélt sich das Recht vor, jederzeit und ohne vorherige Ankiindigung
technische Verbesserungen an Software vorzunehmen. Wenn solche Verbesserungen kei-
nen Einfluss auf die Bedienung der Software haben, werden sie nicht dokumentiert. Falls
die Verbesserungen Einfluss auf die Bedienung haben, wird eine neue Version der
Betriebsanleitung erstellt und ausgegeben.

2.4 IT-Sicherheit

Eine Gewdhrleistung unsererseits ist nur gegeben, wenn das Produkt geméaf$ der Betriebs-
anleitung installiert und eingesetzt wird. Das Produkt verfiigt iiber Sicherheitsmechanis-
men, um es gegen versehentliche Verdnderung der Einstellungen zu schiitzen.

[T-Sicherheitsmafinahmen gemaf} dem Sicherheitsstandard des Betreibers, die das Produkt
und dessen Datentransfer zusétzlich schiitzen, sind vom Betreiber selbst zu implementie-
ren.

11
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3 Produktbeschreibung

3.1 Funktion der Software

Diese Betriebsanleitung beschreibt, wie mit FieldCare unter Verwendung von Modems,
Gateways und Remote 1/0 eine Verbindung zu HART-, PROFIBUS-, FOUNDATION Field-
bus, Modbus-, IO-Link und EtherNet/IP Geréten hergestellt werden kann.

3.1.1  Software-Lizenz-Management (SLM)

m Detaillierte Informationen zu 'Software-Lizenz-Management (SLM)": Getting Started
> B8

3.1.2 Benutzerrollen
Nach der Installation von FieldCare ist die Benutzeranmeldung zunéchst deaktiviert,
so dass FieldCare ohne Login gestartet werden kann.
Benutzeranmeldung aktivieren
1. FieldCare Administrator 6ffnen - 16.
2.

s zF7 BHE
‘B FieldCare Administrator Configuration
v g User and User Groups
4 Configuration
£ Users Vv E
User and User Groups > Configuration wahlen und User Login active aktivieren.
Benutzerrollen

Verschiedene Benutzerrollen stehen zur Verfiigung. Jeder Benutzer kann sich mit einer
bestimmten Rolle anmelden, die ihm zugewiesen ist. Er erhélt die Berechtigung fir
bestimmte Funktionen. Damit ist gewahrleistet, dass ausschliefilich berechtigte Personen
Zugang zu Technik und Betriebsfunktionen haben. Aufierdem kdnnen die Rechte fiir eine
gewisse Zeit festgelegt werden.

ﬂ = Beliebig viele Benutzer anlegen
= Optionale Einstellungen dem Benutzerkonto zuordnen
= Nach optionalen Einstellungen Passwort &ndern
= Benutzer kénnen Passwort dndern
= Benutzerpasswort ist fiir einen vorgegebenen Zeitraum gtiltig
= Benutzerkonto bei Bedarf deaktivieren
= Benutzer einer Rolle nach FDT-Standard zuordnen

Benutzerrolle Berechtigung

Administrator Alle Funktionen, wie z. B. Entwicklung, Inbetriebnahme und Laufzeitphasen in FieldCare
uneingeschrankt durchfithren.

Administrativen Aufgaben, wie z. B. Benutzerkonten zuweisen.

DTM-Katalog é&ndern oder aktualisieren.

Planungsingenieur | Alle Funktionen, wie z. B. Entwicklung, Inbetriebnahme und Laufzeitphasen in FieldCare
uneingeschrénkt durchfithren.

Wartungsingenieur | Autorisierte Inbetriebnahme und Laufzeitphasen durchfithren.

Geréte austauschen, kalibrieren und justieren.

Parameter auf die Gerate schreiben, dndern und lesen.

Geréatespezifische Operationen im Online-Modus durchfiihren.

12 Endress+Hauser
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Benutzerrolle Berechtigung
Anwender Autorisierte Inbetriebnahme und Laufzeitphasen durchfithren.

Aktueller Prozess beobachten und verwalten.

Aktuellen Status eines Gerats Uiberpriifen.

Sollwerte &ndern um ordnungsgemafien Funktion des Gerétes zu gewahrleisten.
Beobachter Aktueller Prozess beobachten und verwalten.

Geréateparameter und Dokumente von angeschlossenen Geréten lesen.

3.2 Anwendungsgebiet

FieldCare ist das universelle Tool, um intelligente Feldgerate zu konfigurieren und zu ver-
walten. Einfache Gerédtekonfiguration, Instandhaltungsmanagement, zustandsabhéngige
Wartung und Plant Asset Management ist mdglich. Je nach Lizenz kann es an unter-

schiedliche Bediirfnisse angepasst werden und ist somit jederzeit erweiterbar.

13
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4 Installation
Detaillierte Informationen zu "Installation": Getting Started > B 8

14 Endress+Hauser
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5

5.1

Bedienung

FieldCare starten

*2

B8 Adobe Reader XI

0 Default Programs

@ Desktop Gadget Gallery
J FieldCare

& Internet Explorer

@ Morilla Firefox

@ Windows DVD Maker
#4) Windows Fax and Scan
@ Windows Media Center
@ Windows Media Player
& Windows Update

M Wireshark

<4 XPS Viewer

. Accessories

. Citrix

. devolo

. Endress+Hauser

(27 DeviceCare
1. FieldCare
D FieldCare Administration

27 FieldCare Condition Monitoring

I3 FieldCare Event Logging
L FieldCare
. Utilities

Back

P

Computer

training

ictures

Music

Documents

Control Panel

Devices and Printers

Default Programs

Help and Support

2l

FieldCare 6ffnen.
FieldCare wird gedffnet.

[

5.2

Network

Fedcae

o |

Fle Edit View DeviceOperation Device Gatalog Tools Window Extras Help

P [Ee | & Py @

5
R - - =
8 = g <
P

[——

[Adninistator [Adrministrator /-

Einstellungen in FieldCare vornehmen

1. FieldCare starten - 15.

2. Das Dialogfenster 'FieldCare" schlief}en.

15
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3. Auf Extras - Options klicken.

4. Anpassungen wie z.B. Sprache durchfiihren.

=~ Das Dialogfenster "Options" wird gedffnet.

Options
Display Ion|ecl] DTM Catalog | Scanning | TagManagement | Plant |
Menu/ Toolbars

[~ Personalized menus [V Toolbar Tooltips

Menu Animation

[No Animation ~]

Appearance
[~ Open DTM windows outside frame application

[V Open CM windows outside frame application

Language

US English LI

FieldCare Usage

[v Touch Mode

X

)| Concel

5. Anderungen mit OK speichern.

5.3

Einstellungen in FieldCare Administration

vornehmen

ﬂ FieldCare vor dem Start von FieldCare Administration schliefien.

Endress+Hauser
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B8 Adobe Reader XI
0 Default Programs
@ Desktop Gadget Gallery
J FieldCare
@ Internet Explorer
@ Morilla Firefox
@ Windows DVD Maker
#4) Windows Fax and Scan
@ Windows Media Center
@ Windows Media Player
ij Windows Update
M Wireshark
<4 XPS Viewer
. Accessories
. Citrix
. devolo
. Endress+Hauser
(20 DeviceCare
. FieldCare

7 FieldCare
). Utilities

4  Back

20 FieldCare Administration
2] FieldCare Condition Monitoring
{Z0 FieldCare Event Logging

*2

training
Documents
Pictures

Music

Computer

Control Panel

Devices and Printers

Default Programs

Help and Support

‘ Search programs and files

—

FieldCare Administration 6ffnen.
=~ Das Dialogfenster "FieldCare Administrator Login" wird gedffnet.

@) Please enter User Name and
B l} Password

FieldCare Administrator Login

User Name: I

Cancel

Password: I

2. Benutzername Administrator und Passwort Admin eingeben und auf Login klicken.
= Das Dialogfenster 'FieldCare admin" wird gedffnet.

e 2@ =z Hm

By File Action View Window Help

“Bh Fieldcare admin - [FieldCare Administrator\User and User Groups]

- &%

‘B FieldCare Administrator
~ & User and User Groups.
& Configuration
0 Users
& Groups

User Neme
@ Configuration
B Users

B Groups

g Project Storage Configuration
© WeM Configuration

3. Inder linken Spalte des Fensters das gewiinschte Menii wie z.B. Users wahlen.

4. Kontextmeni 6ffnen und gewtinschte Einstellungen durchfihren.

5. Anderungen speichern.

17
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5.4 Benutzeroberflache
= . = [ __4
2 = e [ h "
T Producton MPA 1 er 1 15
1
———a 776
=7

18

&3]

NO W=

1 Hauptdialog FieldCare

Anlagenansicht
Netzwerkansicht
Menitileiste
Werkzeugleiste
DTM/Parametersicht
Optionale Dialoge
Statuszeile

5.5 Allgemeine Einstellungen

5.5.1 Projekteinstellungen

1.
2.

3.

In FieldCare auf Extras - Options klicken.

Auf die Registerkarte Project klicken.
= Die Registerkarte "Project" wird angezeigt.

Options X

Displ | DTM Catalog | Scanning | Tag Managemenll F'Iant]

Start-Up

& Prompt for project at start-up

¢ Open Connection Wizard
" None

0K Cancel

Prompt for project at start-up wahlen und auf OK klicken.
Y~ Bei jedem Programmstart wird der Projektdialog angezeigt.
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5.5.2  Scaneinstellungen

1.
2.

3.

In FieldCare auf Extras - Options klicken.

Auf die Registerkarte Scanning klicken.
= Die Registerkarte "Scanning" wird angezeigt.

Options X
Dlsplay‘ P10|ecl| DTM Catalog Scannlng[ Tag Managemenl‘ Plantl

After Scanning

Connect after scanning if only one device is found and automatically
open the DTM in the Online window

Generic DTMs

Allow generic, profile or placeholder DTMs only for scanning and device
assignment

Scan Result

Hide scan result dialog after Create Network if at least a generic, profile
or placeholder DTM were automatically assigned for all devices

[~ Recursive scan

I~ Prefer FDT 1.2.1 scanning

oK Cancel

Den Haken bei Connect after scanning if only one device is found and automati-
cally open the DTM in the Online window setzen und auf OK klicken.

Nach dem Erstellen des Netzwerks wird das Scanergebnis angezeigt.

Wenn FieldCare nach dem Scan nur ein Gerat findet, wird eine automatische Verbin-
dung mit dem DTM hergestellt und online geschaltet. Werden mehrere Geréte gefun-
den, muss jeder DTM einzeln verbunden werden. Je nach DTM fiihrt ein Doppelklick
auf ein nicht verbundenes Gerat dazu, dass die Verbindung hergestellt wird. Ist dies
nicht der Fall, muss die Option Verbindungsaufbau verwendet werden. Die Konfigura-
tion einzelner Geréte wird in dieser Betriebsanleitung nicht beschrieben. Diese Infor-
mationen sind in der Betriebsanleitung des jeweiligen Geréates zu finden.

FieldCare verwendet standardméfig die FDT 1.2 Schnittstellen um einen Scan durch-
zufithren. Ist die Option 'FDT 1.2.1 Scannen bevorzugen" aktiviert, kénnen alternativ
die FDT 1.2.1 Scanoptionen verwendet werden.

FDT 1.2.1 kann beim Scan mit eigenem Comm-/Gateway DTMs Geschwindigkeitsvor-
teile bieten.

5.5.3  Anlagenansicht

Anderungen in der Netzwerkansicht werden automatisch mit der Anlagenansicht
synchronisiert. Manuelle Anderungen in der Anlagenansicht haben keine Auswirkun-
gen in der Netzwerkansicht. So ist es mdglich unabhéngig von einer Netzwerktopolo-
gie eine Anlage zu konzipieren.

Neue Ebene hinzufiigen
1.
2.

Mit der rechte Maustaste auf einen Eintrag klicken.

Auf Plant View > Anlagenebene hinzufiigen klicken.
L~ Neue Anlagenebene kann ausgewahlt werden.
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By Neues Unternehmen

b

Neue Anlage

Neuer Bereich
gk Neue Prozesszelle
# Neue Einheit

1. NeuerBereich

& Neue Prozesszelle
# Neue Einheit

g Neue Prozesszelle

# Neue Einheit

@& Neue Einheit

@ Neues Analysegerat
& Neues Digitalgerat

{2 Neues Druckmessgerat

¢ . Neues Spezialgerat

% Neues Ventil

© Neues unbekanntes Gerat
» Neues Durchflussmessgerat
¥ Neues Fullstandsmessgerat
%, Neues Temperaturmessg...

2 Struktur der Anlagensicht

Anlagenebene Beschreibung

Unternehmen Nur ein Eintrag dieses Typs in der obersten Ebene 0 anlegen.

Anlage Auf Ebene 1 anlegen.

Bereich

Prozesszelle

Einheit

Bereich Unter dem Typ "Anlage" anlegen.

Prozesszelle

Einheit

Prozesszelle Unter dem Typ "Bereich" anlegen.

Einheit

Einheit Unter dem Typ "Prozesszelle" anlegen.

Analysemessgerat Unter dem Typ "Einheit" anlegen

Digitalmessgerat

Druckmessgerat

Spezialmessgeréat

Durchflussmessgerat

Fullstandsmessgeréat

Temperaturmessgerét

Ventil

Unbekanntes Gerat

Position "Position" mit Position dndern nachtréglich &ndern.
Bei allen anderen Typen ist dies nachtréglich nicht mehr méglich. Hierzu muss
der Typ geléscht und neu erstellt werden.

Mit Zuweisen kann ein Eintrag mit einem Gerat der Netzwerkansicht logisch verkniipft werden. Mit
Zuweisen aufheben die Verkniipfung l6schen.

Die Beschriftungstexte aller Eintrdge kénnen nachtréglich gedndert werden.

Jeder Eintrag kann iiber das Kontextmenii mit einer Notiz versehen oder mit einer Datei oder URL einer
Webseite verknupft werden.

Bevor die Anlagenansicht erstellt werden kann, muss die Netzwerkansicht erstellt sein. Die
Anlagenansicht entspricht der tatsdchlichen Anlagentopologie, die technologische Sicht ist
eine hierarchische Darstellung des Produktionsprozesses. Jeder Nutzer mit einer Rolle "Pla-
nungsingenieur" oder héher kann die Anlagenansichten neu erstellen oder bereits beste-
hende Anlagensichten verdndern.
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Die Positionen kénnen in der Anlagenansicht verschoben werden. Die Elemente in der
Anlagenansicht kénnen umbenannt, neu hinzugefiigt oder geldscht werden.

Spalte Verwendung

Plant TAG Anlagen-Tag fir jede Anlagenposition.

Verbindungen Symbol das den Online/Offline-Status anzeigt.

Status Zeigt den aktuellen Diagnose Status an.

Uberwacht Auswahl, ob das aktuelle Gerat tiber Condition Monitoring iberwacht werden soll.
Kritisch Auswahl, ob das Gerét ein kritisches Gerét ist.

Kanal Gibt an, iiber welchen Kanal das Gerét verbunden ist.

Adresse Gibt die Adresse des Gerates an, das dieser Anlagenposition zugeordnet ist.
Geréatetyp (DTM) Zeigt an, um welchen Gerétetyp es sich handelt.

Physikalisches Gerdt | Identifiziert das physikalische Gerat an der betreffenden Netzwerkstelle.

5.5.4

Netzwerkansicht

In der Netzwerkansicht ist die grafische Darstellung, zu einem FieldCare Projekt gehdren-
den Geratenetzwerk, zu sehen.

Spalte Verwendung

Netzwerk TAG Netzwerk-TAG des Gerétes.

Verbindungen Symbol das den Online-/Offline-Status anzeigt.

Kanal Zeigt an, Uber welchen Kanal das Gerét verbunden ist.

Adresse Eindeutige Netzwerkadresse des Gerates.

Geréatetyp (DTM) Zeigt an, um welchen Typ es sich bei jedem der Gerate handelt.
Physikalisches Gerat Identifiziert das physikalische Gerét an der betreffenden Netzwerkstelle.

5.6

Generelle Funktionen

Anlagen-/Netzwerkansicht

= Uber das Kontextmenii > Anlagenansicht anpassen
= Dialog anzeigen

= Spalten ein- und ausblenden

= Reihenfolge der Spalten anpassen

Listenfunktion

= Sortierung der Listen iber Titelzeile einer Spalte anpassen
= Spaltenbreite anpassen

= Spaltenreihenfolge mit "Kopieren" und "Ersetzen" &ndern

5.7

Netzwerk iiberpriifen

Die Netzwerktopologie in FieldCare kann mit dem tatséchlichen physikalischen Netzwerk
verglichen werden. Dies ist besonders niitzlich, wenn ein Gerét an ein bestehendes Netz-
werk hinzugefigt wird. Es kann ein Projekt im offline Modus vorbereitet und anschlieend
uber FieldCare hochgeladen werden. Dadurch kann die bestehende Topologie im Netzwerk
und die physischen Topologie tiberpriift werden, um notwendige Anderungen vorzuneh-

men.

Vor dem Uberpriifen des Netzwerks muss beachtet werden, dass nur verifizierte Netz-
werke flir Kommunikationsgeréte iberprift werden, die zumindest einen DTM unter
sich haben. Andernfalls wird der Mentipunkt Netzwerk verifizieren deaktiviert.
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Netzwerk iiberpriifen
1. In der Netzwerkansicht ein Gerat mit mindestens einem DTM unter sich, auswéahlen.

2. In der Werkzeugleiste auf Netzwerk verifiziereny klicken.
= Das Dialogfenster "Kommunikationskanal" 6ffnet sich.

3. Den gewtinschten Kanal auswéhlen und auf OK Kklicken.

= FieldCare scannt den gewtinschten Kanal.
Nach der Uberpriifung des Netzwerks éffnet sich das Dialogfenster "Scanergeb-
nis".
Es wird eine Gerateliste angezeigt und die Spalte Status gibt Informationen darii-
ber, wie qut sich die Geréte der vorgeplanten in die tatséchliche Topologie einpla-
nen lassen.
Insgesamt gibt es fiinf verschiedene Zusténde:
Geratetypen und Seriennummer sind identisch.
Geratetypen sind identisch.
Geréatetypen sind unterschiedlich.
Neues Gerat gefunden.
Gerat unerwartet im Projekt.

4. Im Kontextmeni des jeweiligen Geréts kénnen Anderungen vorgenommen werden.
Geréatedaten lesen, schreiben oder Geratetyp ersetzten.
Anderungen vornehmen und OK klicken.
- Anderungen werden gespeichert.
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6 Systemintegration

6.1 IP-Adresse einrichten

ﬂ » Administratorrechte sind erforderlich
= Beschreibung gilt fiir Windows 11

Endress+Hauser Gerdte mit einer Ethernet-Schnittstelle werden mit einer
[P-Standardadresse ausgeliefert, z. B. fiir Fieldgate FXA720 die IP-Adresse ist
192.168.253.1. Damit der Hostcomputer mit dem Fieldgate FXA720 Webserver kommu-
nizieren kann, muss ihm eine IP-Adresse in derselben Adressdoméne zugewiesen werden,
z.B. 192.168.253.99. Fiir mehr Informationen an den Netzwerkadministrator wenden.

IP-Adresse des Computers einrichten

1. Auf Start > Einstellungen > Netzwerk und Internet > Ethernet klicken.
t~ Das Dialogfenster "Ethernet" 6ffnet sich.

2. Unter "TP-Zuweisen" auf Bearbeiten klicken.
t Das Dialogfenster 'IP-Einstellungen bearbeiten" 6ffnet sich.

3. Im Dropdown-Menii "Manuell" auswéahlen.
& "[Pv4"und "TPv6" erscheinen.

4. IPv4 aktivieren.
L= Weitere Eingabefelder erscheinen.

5. Die Felder 'TP-Adresse", "Subnetzmaske" und "Gateway" ausfiillen (gegebenenfalls im
Feld "Bevorzugter DNS" den DNS-Server setzen) und mit Speichern bestatigen.

-~ Vorgang 'IP-Adresse einrichten" ist abgeschlossen.

6.2 Windows-Firewall

ﬂ Wenn auf den Computern, auf denen sich die Server und Clients befinden, Firewalls
verwendet werden, miissen diese so programmiert werden, dass Server und Clients
gegenseitig aufeinander zugreifen kénnen. Die Konfiguration einer Firewall ist hdufig
ein Element der IT-Sicherheitsstrategie eines Unternehmens. Daher sollte der
Systemadministrator konsultiert werden, bevor fortgefahren werden kann. Aufierdem
sind fiir diese Aufgabe Administratorrechte erforderlich.

Die fiir Fieldgate SFG500 verfiigbaren Ports werden in der nachstehenden Tabelle aufge-
fiihrt:

Portnummer ID

TCP 60010 TCP_PCPS2_SFG500_PORT
UDP 60015 UDP_IDENTIFY_PORT

UDP 60020 UDP_ANNUNC_PORT

Windows-Firewall verwalten
1. Auf Start > Systemsteuerung > Windows-Firewall klicken.
2. Auf Programm durch die Windows-Firewall lassen im linken Bereich klicken.

3. Bei Aufforderung:
Administratorkennwort eingeben.

4. Den Haken bei dem Programm setzen, das zugelassen werden soll, und auf OK kli-
cken.

5. Auf Erweiterte Einstellungen im linken Bereich klicken.
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6. Bei Aufforderung:
Administratorkennwort eingeben.

7. Im Dialogfenster "Windows-Firewall mit erweiterter Sicherheit" auf Eingehende
Regeln klicken.

Auf Neue Regeln im linken Bereich klicken.
Den Anweisungen im Assistenten fiir neue eingehende Regeln folgen.

10. Auf Registerkarte Ausnahmen wechseln.
= Zwei Hauptebenen 6ffnen sich auf diesen kénnen Ausnahmen hinzugefiigt wer-
den.
‘Programm hinzufiigen" gibt an, welche Anwendungen auf unaufgeforderte
Anfragen reagieren kénnen.
‘Port hinzufligen" gibt an, dass die Firewall TCP-Verkehr von den Servern verwen-
deten Ports zulassen soll.

11. Auf Registerkarte "Allgemein" das Kontrollkdstchen An (empfohlen) aktivieren.

Firewall ist jetzt aktiv.
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7 Betrieb

Die projektbezogenen Daten werden abhangig vom Projektspeichermodus in eine Daten-
bank oder in Dateien abgelegt.

7.1 Bediensprache einstellen
1. FieldCare 6ffnen.

2. Extras - Options auswdahlen.
= Das Dialogfenster "Options" wird geéffnet.

Options X

Display |P10|ecl| DTM Calalog] Scanning| Tag Management| Plantl
Menu/ Toolbars

[~ Personalized menus ¥ Toolbar Tooltips

Menu Animation

[No Animation ]

Appearance
[~ Open DTM windows outside frame application

[V Open CM windows outside frame application

Language

[0S Englsh =l

FieldCare Usage

[v Touch Mode

Cancel

3. In der Registerkarte Display die Sprache wahlen und auf OK klicken.
= Die Sprache ist gespeichert und nach dem nachsten Programmstart verfiigbar.

7.2 Projekt erstellen

Die ersten Schritte fur das Erstellen eines Projekts sind immer identisch. Standardma-
Rig wird das Dialogfenster FieldCare angezeigt, das Sie unter Extras - Options -
Project deaktivieren konnen. Ist das Kontrollkéstchen None aktiviert, wird das Field-

Care Dialogfenster nicht angezeigt.

Options X
Display Project | DTM Catalog | Scanning | Tag Management | Plant |
Start-Up
€ Prompt for project at start-up
" Open Connection Wizard
@ one;
oK Cancel
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Projekt erstellen

1. FieldCare 6ffnen.
= Das Dialogfenster "FieldCare" wird gedffnet.

FieldCare X

New

R ow - -

Connection MultiDrop PointtoPaint  SOFTING
‘Wizard
-
B8 == o
PCP Interface 1SS Interface IPC Interface CDI FXA291 coluse

T 9

National Inst. 10-Link

Creates an emply project

2. Inder Registerkarte "New" den Eintrag Create Project wahlen und auf Open klicken.
Y~ FieldCare 6ffnet ein neues Projekt mit einem "Host-PC".

7.3 Projekt speichern

FieldCare Projekte werden in einer Datenbank gespeichert. Auf die Projekte kann
jedoch nicht in Form von Dateien auf der Festplatte zugegriffen werden. Ein Zugriff
auf die Dateien ist méglich, wenn FieldCare im Dateimodus verwendet wird. Alle Pro-

jekte werden auf dieselbe Weise gespeichert.

Projekt speichern

1. File > Save As auswéahlen.
= Das Dialogfenster Save Project As wird gedffnet.

Save Project As X
Evisting |
LookIn: [ projekte ~|
| FieldCare BA
| FieldCare Projekt
Project name FieldCare BA
ce

2. Projektnamen eingeben und auf Save klicken.
Y~ Projekt wird gespeichert.
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7.4 Gespeichertes Projekt 6ffnen

Gespeichertes Projekt 6ffnen

1. Im Dialogfenster FieldCare auf die Registerkarte Existing klicken.

Y Das Dialogfenster "Open Project’ mit den zuletzt gedffneten Projekten wird ange-
zeigt.

Open Project ) %
Evisting | Recent|
Lookin: 19 Projekte =

| FieldCare BA
_u FieldCare Projekt

Project name: fi

2. Gewtnschtes Projekt wahlen und auf Open klicken.
= Projekt wird angezeigt.

ﬂ Wenn das Projekt nicht auf dem Bildschirm angezeigt wird, auf View - Network kli-
cken.

7.5 CSV Ex- und Import

Die Strukturinformation der Anlage und Netzwerkansicht (Anlage/Netzwerktopologie)
kann in eine CSV exportiert und von einer CSV-Datei in ein FieldCare Projekt importiert
werden.
CSV-Datei importieren

1. Projekterstellen. > B 25

2. Auf Datei > Importieren/Exportieren > Importiere CSV-Datei klicken.
= Das Dialogfenster Tmportiere CSV-Datei" 6ffnet sich.

3. Eine Datei auswéhlen und auf Offnen klicken.
t Die Daten der CSV-Datei werden in die Anlagenansicht und/oder Netzwerkan-

sicht importiert.
CSV-Datei exportieren
1. Projekt auswéhlen.

2. Auf Datei > Importieren/Exportieren > Exportiere CSV-Datei klicken.
-~ Das Dialogfenster "Exportiere Topologie" 6ffnet sich.

3. Auf Export klicken.

4. Einen Speicherort und Namen auswéhlen und auf Speichern klicken.
= Die Netzwerkansicht wird in eine CSV-Datei exportiert.
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7.6 DTM-Informationen

Das Dialogfenster Information enthélt eine Zusammenfassung aller relevanten DTM-
Informationen.
DTM-Informationen anzeigen

1. In der Meniileiste auf Device Catalog klicken.

2. Auf View klicken.
= Der Gerate-Katalog wird geéffnet.

Mit der rechten Maustaste auf ein DTM Kklicken.

4.  Auf DTM Information klicken.
 Das Dialogfenster Information" wird ge6ffnet.

22 Information o x
o A
DTM Information
Name CDI Communication DTM
Version 9.11.0800
Vendor Endress+Hauser
Date 2016-11-08
N
Supported Devices:
Name CDI Communication FXA291
Version 2.09.00
Vendor Endress+Hauser
Date 2016-11-08 v
Options
v Bhow ai device types of the DM}
[ Show extended information

Maégliche Optionen im Dialogfenster "Information"
» Zeigt Basisinformationen aller Gerdtetypen die DTM unterstiitzt
= Zeigt Informationen zu dem DTM:

= Manufacturer Id

= Device Type Id

= SubdeviceType Id

= Device Type Information

7.7 Gerate-Katalog anzeigen

Das Dialogfenster Gerate-Katalog enthélt die Liste sdmtlicher DTMs und FDI Packages,
die sich momentan in dem Gerdtemanagementsystem befinden. Wahlweise ist eine Grup-
pierung nach Kategorie, Hersteller oder Protokoll moglich.

1. Inder Menileiste auf Gerdte-Katalog klicken.

2. Auf Anzeigen klicken.
= Der Gerate-Katalog 6ffnet sich.

7.8 Gerate-Katalog aktualisieren
Detaillierte Informationen zu Gerate-Katalog aktualisieren: Getting Started > & 8
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8 Diagnose und Stérungsbehebung

8.1 Allgemeine Stérungsbehebung

Stérung

Stérungsbehebung

FieldCare SQL Server
startet nicht.

Den SQL Server manuell starten:

= Windows starten und in das Suchfeld services.msc eingeben.
= SQL Server (SQLFIELDCARE) auswéhlen.

= Auf Start klicken.

Fehlende Scanning
Makros.

Makros importieren:

® Im Ordner "...\Endress+Hauser\FieldCare\db" die Datei ImportScanningMacros.cmd
importieren.

= Anschliefend FieldCare neu starten.

Doppelte Menii Ein-
trage oder fehlende
Fenster.

Layout resetten:
= FieldCare schlief}en.
® Im Ordner "...\Endress+Hauser\FieldCare\Profiles" die Datei profile.xml 16schen.

Fehlerhafter Gerate-
Katalog.

FieldCare Gerate-Katalog zuriicksetzen:

= FieldCare schlief}en.

® Im Ordner "...\Endress+Hauser\FieldCare\Frame" die Datei FRMRepository.xml
léschen.

= FieldCare neu starten und den Gerate-Katalog aktualisieren.

ﬂ Bei weiteren Stérungen wenden Sie sich bitte an Ihre Endress+Hauser
Vertriebszentrale: www.addresses.endress.com
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9 Software Updates

Detaillierte Informationen zu "Software aktualisieren": Getting Started > B 8
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