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1 Endress+ Hause(m
Ecograph T RSG3: o

Dessa instruktioner ar en Kortversion av
anvandarinstruktionerna och erséatter inte de
Anvandarinstruktioner som finns fér enheten.

Detaljerad information om enheten hittar du i
Anvéndarinstruktionerna och i den 6évriga dokumentationen:

Dokumentation fér samtliga enhetsversioner hittar du pa:
s Internet: www.endress.com/deviceviewer
= Smartphone/pekplatta: Endress+Hauser Operations App
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Ecograph T, RSG35

H Order code:  [XXXXX-XXXXXX
1 (O) Ser.no. I XXXXXXXXXXXX

Ext. ord. cd.: XXXXXXKCXX

Endress +Hauser (1

Serial number

2. www.endress.com/deviceviewer

Endress+Hauser
Operations App

#Z Download on the
S App Store
ANDROID APP ON
P> Google Play

A0023555
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Ecograph T, RSG35 Innehéllsforteckning
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Om detta dokument Ecograph T, RSG35

1 Om detta dokument

1.1 Dokumentets funktion

Dessa anvandarinstruktioner innehadller all nédvéndig information frdn godk&nnande av
leverans till férsta driftsattning.

Inbyggda anvandarinstruktioner

Visa enhetens anvandarinstruktioner direkt p& skdrmen med en knapptryckning. Denna
handbok kompletterar anvandarinstruktionerna i enheten och férklarar det som inte beskrivs
direkt i anvéndarinstruktionerna.

1.2 Symboler

1.2.1 Sédkerhetssymboler

A FARA
Denna symbol varnar for en farlig situation. Om situationen inte undviks leder det till
allvarliga eller livshotande personskador.

A\ VARNING

Denna symbol varnar fér en farlig situation. Om situationen inte undviks kan det leda till
allvarliga eller livshotande personskador.

4\ OBSERVERA

Denna symbol varnar fér en farlig situation. Om situationen inte undviks kan det leda till
mindre eller méttliga personskador.

Denna symbol utmaérker information om férfaranden och andra fakta som inte leder till
personskador.

1.2.2 Symboler foér sdrskilda typer av information

Symbol Betydelse Symbol Betydelse
Tillatet Rekommenderade
Procedurer, processer eller dtgarder Procedurer, processer eller tgérder
som ar tillatna. som ar rekommenderade.

X

Férbjudna ﬂ Tips
Procedurer, processer eller dtgérder Anger tillaggsinformation.
som &r forbjudna.

Referens till dokumentation Referens till sida

Referens till grafik i, B, B Serie av steg

& =

Resultat av steg Okulér besiktning

;

4 Endress+Hauser



Ecograph T, RSG35

Grundlédggande sakerhetsinstruktioner

1.2.3 Symboler i grafik
Symbol Betydelse
1,2,3,.. Artikelnummer
B E. Serie med steg
AB,C, ... Vyer
A-A,B-B, C-C, ... Avsnitt
= Flodesriktning
A0013441
é Farligt omrade
Anger ett farligt omrade.
A0011187
X Sékert omrade (ofarligt omrade)
Anger ett icke riskklassat omréde.
A0011188
13 Terminologi

Hér forklaras nagra vanligt forekommande férkortningar och synonymer i bruksanvisningen:

= Endress+Hauser:

Termer som anvands i denna bruksanvisning: "Tillverkaren” eller "Leverantdren”
= Ecograph T RSG35:

Termer som anvands i denna bruksanvisning: "Enheten” eller "Méatenheten”

2 Grundlaggande sdkerhetsinstruktioner

Tillforlitlig och saker drift férutsétter att anvandaren ldser anvéndarinstruktionerna och féljer
dess sdkerhetsinstruktioner.

2.1 Krav pa personalen

Personalen maste uppfylla féljande krav fér uppgiften:

» Utbildad personal: méste ha kvalifikationer som motsvarar deras funktion och uppgifter.

» Vara auktoriserade av anldggningens operator.

» Kénna till det nationella regelverket.

» Innan de borjar arbeta: mdste de ha last och forstétt alla instruktioner i anvdndarmanualen
och den 6vriga dokumentationen, liksom certifikatet (beroende pa applikationen).

» Maste folja alla instruktioner och regelverk.

2.2 Avsedd anvandning

Denna enhet ar avsedd for elektronisk inhdmtning, visning, registrering, analys,
fjarréverforing och arkivering av analoga och digitala insignaler i icke explosionsfarliga
omréden.

Endress+Hauser 5



Grundldggande sékerhetsinstruktioner Ecograph T, RSG35

= Tillverkaren tar inget ansvar fér skador som orsakas av felaktig anvédndning eller icke
avsedd anvéndning. Det &r inte tilldtet att bygga om eller modifiera enheten.
= Enheten ar avsedd for installation i en panel och far endast anvéndas i installerat tillstdnd.

2.3 Arbetssikerhet

Vid arbete pé& och med enheten:
» Bar den personliga skyddsutrustning som krévs enligt nationella féreskrifter.

Vid arbete pa enheten med vata hénder:
» [ och med den 6kade risken for elstotar, bar lampliga handskar.

2.4 Driftsdkerhet

Risk fér personskada!
» Anviand endast enheten om den &r funktionsduglig, fri fran fel och problem.
» Operatdren dr ansvarig for stérningsfri anvdndning av enheten.

Riskklassat omrade

Fér att férhindra risken fér person- och sakskador nér enheten anvands i riskklassade

omraden (t.ex. explosionsskydd):

» Las markskylten for att kontrollera om den bestéllda enheten &r 1amplig for avsedd
anvandning i det riskklassade omradet.

» Folj specifikationerna i den separata tillaggsdokumentation som utgér en del av dessa
anvisningar.

2.5 Produktsakerhet

Den har métenheten &r konstruerad enligt god teknisk standard fér att uppfylla de senaste
sdkerhetskraven, har testats och lamnat fabriken i ett skick déar den &r séker att anvanda.

Den uppfyller allménna och lagstadgade sékerhetskrav. Den uppfyller ocksa de EG-direktiv
som star pa den enhetsspecifika EG-férsdkran om éverensstdmmelse. Tillverkaren bekréftar
detta genom CE-mérkningen.

2.6 Sakerhetsinformation for desktopversion (tillval)

= Anvand alltid ett jordat uttag till ndtkontakten.
= Upphav aldrig skyddsverkan genom att anvénda en férldngningskabel utan skyddsjord.
= Reldutgdngar: U (max) = 30 V¢ (AC)/60 V (DC)

2.7 IT-sdkerhet

Tillverkarens garanti galler endast om enheten installeras och anvands enligt
bruksanvisningen. Enheten &r utrustad med sékerhetsmekanismer som skyddar den mot
oavsiktliga d&ndringar av enhetens instéllningar.

Den driftansvarige &r sjalv ansvarig for att vidta IT-sdkerhetsdtgérder som &r i linje med den
driftansvariges sakerhetsstandarder och som utformats for ytterligare skydd av enheten och
datadverféringen.

6 Endress+Hauser



Ecograph T, RSG35 Produktbeskrivning

3 Produktbeskrivning

3.1 Produktkonstruktion

Enheten l&mpar sig fér elektronisk inhdmtning, visning, inspelning, analys, fjarréverféring
och arkivering av analoga och digitala insignaler.

Enheten &r avsedd att installera i en instrumentpanel eller ett skdp. Som tillval finns den med
hus foér faltbruk eller fér skrivbordsplacering.

4 Godkdnnande av leverans och produktidentifiering
4.1 Godkénnande av leverans

Kontrollera fljande punkter vid godsmottagningen:
= Ar férpackningen eller innehallet skadat?
s Ar leveransen fullstdndig? Jamfér inneh&llet med informationen pé orderformuléret.

4.2 Leveransomfattning

Enheten levereras med féljande:

= Enhet (med plintar, enligt bestéllning)

= Panelmonterad enhet: fdstklammor fér 2 skruvar

= USB-kabel

= Tillval: SD-kort av industrikvalitet (kortet sitter p4 SD-kortplatsen bakom luckan pa
framsidan av enheten)

= Analysprogrammet "Field Data Manager (FDM)” pd DVD (ndgon av versionerna Essential,
Demo eller Professional beroende pé ordern)

= Foljesedel

= Kortfattad bruksanvisning pa flera sprék, pappersversion

4.3 Produktidentifiering

43.1 Mérkskylt
Jamfoér markskylten med foljande schema:

Endress+Hauser 7



Godkénnande av leverans och produktidentifiering

Ecograph T, RSG35

Endress+Hauser £Z1J

Ecograph T M 7254 esscheans
Ord. cd.: RSG35-XX/XXX

Ser. 0.1 XXXXXXXXXXX

Ext. ord. cd.; XXXXXXXXXXX

100-230 V AC (210%) ~ 50/60 Hz

35 VA

-10°C < Ta< 50°C

FW: XX XX XX

MAC Address: XX:XX:XX:XX:XX: XX

g o

®

NO U wWN =

Enhetsbeteckning
Orderkod, serienummer, utékad orderkod
Strémforsérjning, ndtfrekvens
Max. effektférbrukning
Temperaturomrdde
Programvaruversion; MAC-adress
Enhetens godkdnnanden

1 Enhetens mdrkskylt (exempel)

4.3.2 Tillverkarens namn och adress

A0019299

Tillverkarens namn:

Endress+Hauser Wetzer GmbH + Co. KG

Tillverkarens adress:

Obere Wank 1, D-87484 Nesselwang

Modell-/typreferens: RSG35
4.4 Forvaring och transport

Kraven pa omgivning och férvaring maste uppfyllas. Exakta specifikationer finns i avsnittet

"Teknisk information”.

Observera foljande:
= Packa enheten sd att den skyddas mot stétar vid férvaring och transport.

Originalférpackningen erbjuder optimalt skydd.
= Tillaten foérvaringstemperatur ar -20 ... +60 °C (=4 ... +140 °F)

Endress+Hauser



Ecograph T, RSG35 Installation

5 Installation

5.1 Installationsbetingelser

Overhettning pa grund av ackumulerad virme i enheten
» Se alltid till att enheten har tillrdcklig kylning fér att undvika vdrmeackumulering.

Enheten &r avsedd att anvédndas i en panel i icke explosionsfarliga omréden.

= Omgivningstemperaturomrade: =10 ... +50°C (14 ... 122 °F)
= Klimatklass enligt IEC 60654-1: Klass B2
= Kapslingsklass: IP65, NEMA 4 pé framsidan/IP20 pa husets baksida

5.1.1 Installationsmatt

= Installationsdjup: ca 158 mm (6,22 in) for enhet inkl. plintar och fastklammor

= Panelurtag: 138 ... 139 mm (5,43 ... 5,47 in) x 138 ... 139 mm (5,43 ... 5,47 in)

= Paneltjocklek: 2 ... 40 mm (0,08 ... 1,58 in)

= Betraktningsvinkel fran displayens mittpunktsaxel: 75° at vanster och hoger, 65° uppat och
nedat

= Ett minimiavstdnd pa 15 mm (0,59 in) mellan enheterna maste beaktas om enheterna
placeras i Y-riktningen (vertikalt ovanpé varandra).Ett minimiavstdnd pa 10 mm (0,39 in)
mellan enheterna méste beaktas om enheterna placeras i X-riktningen (horisontellt bredvid
varandra).

= Fastsdttning enligt DIN 43 834

5.2 Montera mitenheten

ﬂ Monteringsverktyg: for installation i panelen behévs bara en skruvmejsel.

Endress+Hauser 9



Installation Ecograph T, RSG35

34 141 (5.55) 144 (5.67)
(1.34)
F .
| | 3
O o
3
@L °

A0019301

2 Panelmontering och mdtt i mm (tum)

1. Skjut enheten fran framsidan genom panelurtaget. For att undvika att varme
ackumuleras, hall ett avstdnd p& > 15 mm (> 0,59 tum) fran vdggarna och 6vriga
enheter.

2. Hall enheten vagréatt och haka fast fastkldmmorna i éppningarna (1 x vénster, 1 x
héger).

3. Dra at skruvarna pa fastkldmman jdmnt med en skruvmejsel for att for sékerstélla sdker
tdtning mot panelen (&tdragningsmoment 100 Ncm).

10 Endress+Hauser



Ecograph T, RSG35 Elanslutning

5.3 Kontroll efter installation

s Ar tatningsringen intakt?

= [§per tdtningen runt hela kragen pa huset?

= Ar gangstingerna ordentligt &tdragna?

= Ar enheten stadigt fixerad mitt i panelurtaget?

6 Elanslutning

6.1 Anslutningskrav

A VARNING

Fara! Elektrisk spanning!

» Under hela anslutningen av enheten maste den vara spadnningsfri.

» Kombinerad anslutning av skyddsklenspénning och farlig kontaktspanning vid relderna ar
inte tillaten.

» Fransett relder och matningsspanning far endast kretsar med energibegransning enligt
IEC/EN 61010-1 anslutas.

Fara om skyddsjordsanslutningen bryts
» Anslutningen till jord méste upprattas fére alla andra anslutningar.

Véarmelast kablar
» Anvand kablar som ldmpar sig for temperaturer pa 5 °C (9 °F) éver
omgivningstemperaturen.

Felaktig matningsspanning kan skada enheten eller orsaka funktionsfel

» Sakerstédll fore driftsdttning av enheten att matningsspdnningen éverensstdimmer med
spanningsspecifikationerna pa méarkskylten.

Kontrollera enhetens nédstopp

» Anordna en lamplig nédstrombrytare i byggnadens elsystem. Denna brytare maste
anordnas nara enheten (inom réackhall) och vara mérkt som nddstopp.

Skydda enheten fran dverbelastning
» Anordna ett 6verbelastningsskydd (nominell strémstyrka = 10 A) fér elkabeln.

Felaktig kabeldragning kan leda till att enheten férstors
» Observera terminalbeteckningen pa baksidan av enheten.

Transienter med hog energi vid langa signalledningar
» Installera lampligt 6verspanningsskydd (t.ex. E+H HAWS562) uppstroms.

Endress+Hauser 11



Elanslutning Ecograph T, RSG35

6.2 Anslutningsinstruktioner
6.2.1 Kabelspecifikationer

Kabelspecifikationer, fjdderplintar

Alla anslutningar pa baksidan av enheten ar utformade som inpluggningsbara skruv- eller
fjaderplintar med skydd mot polomkastning. Detta gor anslutningen mycket snabb och enkel.
Fjaderplintarna lossas med en spéarskruvmejsel (storlek 0).

Observera foljande nér du ansluter:

= Ledararea, hjilpspédnningsutgéng, digital I/0 och analog I/0: max. 1,5 mm? (14 AWG)
(fjaderplintar)

= Ledararea, elnétet: max. 2,5 mm? (13 AWG) (skruvplintar)

= Ledararea, relder: max. 2,5 mm? (13 AWG) (fjaderplintar)

= Skalningsldngd: 10 mm (0,39 in)

ﬂ Anvénd aldrig kabelhylsor nér du ansluter flexibla kablar till fjaderplintar.

Skdrmning och jordning

Optimal elektromagnetisk kompatibilitet (EMC) kan endast garanteras om
systemkomponenterna och i synnerhet ledningarna - bade sensor- och
kommunikationsledningar - &r skdrmade och skdrmningen &r s& heltdckande som méjligt. Till
sensorledningar som &r langre 4n 30 m krdvs det att ledningen &r skdrmad. En
skdrmningstackning pa 90 % &ar optimalt. Se dven till att inte korsa sensorledningarna och
kommunikationsledningarna vid dragningen. Placera skdrmningens anslutningar till
referensjord sa tatt som maijligt. Det sékerstéller basta méjliga EMC-skydd for de olika
kommunikationsprotokollen och de anslutna sensorerna.

Det finns tre olika slags skdrmning som uppfyller kraven:

= Skdrmning i b&da dndar

= Skdrmning i ena &nden p& matningssidan med kapacitiv anslutning p& enheten
= Skdrmning i ena &nden p& matningssidan

Erfarenheten visar att det basta resultatet i frdga om EMC i de flesta fall uppnas i
installationer med ensidig skdrmning p& matningssidan (utan kapacitiv anslutning pa
enheten). Nodvéndiga atgarder betréffande kablaget inuti enheten krévs for att driften inte
ska paverkas nér det férekommer EMC-stoérningar. Vi har tagit hansyn till dessa &tgérder nar
det géller den hér enheten. Funktion i h&ndelse av stérningsvariabler enligt NAMUR NE21
kan séledes garanteras.

Installationen maste géras i enlighet med géllande féreskrifter och riktlinjer! Vid stora
skillnader i potential mellan de olika jordningspunkterna ansluts en skdrmningspunkt direkt
till referensjorden.

Om kabelskdrmningen é&r jordad i flera punkter i ett system utan potentialanpassning,
kan det uppsté utjamningsstrommar i nétfrekvensen. Dessa kan skada signalkabeln eller
férsamra signaloverforingen avsevart. I sddana fall ska signalkabelns sk&rmning endast
jordas pd en sida. Den far med andra ord inte anslutas till husets jordningsanslutning.
Den skdrmning som inte ar ansluten méste vara isolerad!
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Ecograph T, RSG35

Elanslutning

6.3 Ansluta métenheten
6.3.1 Matningsspénning
Typ av nitaggregat Plint
s DTN 1 3
SEE sy SN SY9sEE
rxx PRERER ProcC @
‘ ‘Lﬂﬂﬂinnnmimmmnm
B8 [353||p533)|558385
A0019103
100-230 VAC L+ - PE
FasL Neutralledare N Jord
24V AC/DC L+ N- PE
Fas L eller + Neutralledare N eller - Jord
6.3.2 Rela
Typ Plint (max. 250V, 3 A)
+ 2@ TN o 1
JZ0 =982 3959 95935
EXxx BREE B R
‘ ‘Lﬂﬂﬂimmmm oD o0ooo
HEB| [3535]l6538]|5558585
A0019103
Larmreld 1 R11 R12 R13
Vaxlande Normalt sluten | Normalt 6ppen
kontakt kontakt (NC) ¥ | kontakt (NO) ?
Reld 2 till 6 Rx1 Rx2
Ombkopplarkontakt | Normalt éppen
kontakt (NO 2

1) NC = Normally Closed (brytande kontakt)
2) NO = Normally Open (slutande kontakt)

Endress+Hauser
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Elanslutning

Ecograph T, RSG35

6.3.3 Digitala ingangar; hjdlpspanningsutgang
Typ Plint
S\.@ Ml a oty
-~ - N - &N o N« N >~ &N
ZS Frwx 28028 FEEERE =
‘ n 566 pooo [eooooo §§§§§§5\+
HEH| [355]l5535]|555585
A0019103
Digital D11tillD61 GND1
ingéng 1 till 6
Digital ingdng 1 till 6 | Jord (-) fér digitala
(+) ingangar 1 till 6
Hjalpspannin 24V Out - 24V Out +
gsutgang, ej
stabiliserad, -Jord +24V (£15 %)
max. 250 mA
6.3.4 Analoga ingéngar

Den forsta siffran (x) i det tvasiffriga plintnumret motsvarar den tillhérande kanalen:

Typ Plint

& e

(&)

000000
— N N F N O
Ko X X X
A0019303

x1 X2 x3 x4 x5 X6
Strom-/puls-/ (+) (=)
frekvensingéng "
Spanning > 1V (+) )
Spanning <1V (+) ()
Resistanstermometer RTD (A) (B)
(2-tradig)
Resistanstermometer RTD (A) b (B)
(3-tradig) (avkédnnand

e)
Resistanstermometer RTD (A) a b (B)
(4-tradig) (avkdnnand | (avkdnnand
e) e)
Termoelement TC (+) (-)
1) Om en universalingdng anvénds som frekvens- eller pulsingang och spanningen &r >2,5 V maste ett

seriemotstand anvéndas i serieanslutning med spanningskallan. Exempel: 1,2 kQ seriemotstand vid 24 V

14
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Ecograph T, RSG35 Elanslutning

6.3.5 Anslutningsexempel: hjélpspanningsutgangen som stromforsorjning till
transmitter for 2-tradssensorer

* I

@3f :

Out: max. 250 mA

N PN i
S0 EEE YR Eg 3
I Mool oood [o
S[5]5| ] Fi¥eXellllsXeXsle Il

=
Impulse/
Frequency
+ -
NEi
+ -
RTD
RTD
RTD W ‘
1

Ch9
Ch10
Ch11

Chs
Ché
Ch7

Ch1
Ch2
Ch3

=

A0020259
3 Anslutning av hjédlpspdnningsutgdngen vid anvdndning som strémférsérjning till transmitter for
2-trddssensorer i det aktuella mdtomrddet. (vid anslutning av kanal CH3-12, se stifttilldelning
CH1-2.)

1  Sensor 1 (t.ex. Cerabar fran Endress+Hauser)

2 Sensor 2
3 Externvisningsenhet (tillval) (t.ex. RIA16 fran Endress+Hauser)
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Elanslutning

Ecograph T, RSG35

6.3.6

Anslutningsexempel: hjilpspanningsutgangen som stromforsorjning till
transmitter for 4-tradssensorer

Ch5 Ch9

Ch1

Impulse/
Frequency

NY A4
— ¢
3 2
NY A4 +
24V
1
Out: max. 250 mA
(o == @)
) NG T o N e B s B
LWl o - o dd L B> B Zav
T Z0|fc a8 dP T IO Do o
o X o X o o ¥oowrow ¥ EOUt
'| h_ b ooO| 0o oo nmmnnmégéggg% +
M -
SN
05538 5

4+

| B

91

51

16

Ch2 Ché Ch10
61 A1

21

o ©
L X
i
(D~
A
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™ 4 Anslutning av hjdlpspdnningsutgdngen vid anvdndning som stromférsérjning till transmitter for
4-tradssensorer i det aktuella mdatomrddet. (vid anslutning av kanal CH3-12, se stifttilldelning
CHI1-2.)

1 Sensor 1 (t.ex. temperaturbrytare TTR31 fran Endress+Hauser)

2 Sensor2

3 Externvisningsenhet (tillval) (t.ex. RIA16 fran Endress+Hauser)
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Ecograph T, RSG35

Elanslutning

6.3.7

Tillval: RS232-/RS485-gréanssnitt (pa enhetens baksida)

ﬂ Anvénd skdrmade signalledningar for seriellt granssnitt!

En kombinerad RS232/RS485-anslutning finns tillganglig pa ett skdrmat SUB D9-uttag pa
enhetens baksida. Den kan anvéndas for datadverféring och till att ansluta ett modem. Fér
kommunikation via modem rekommenderar vi ett industrimodem med &vervakningsfunktion.

i 8 Avslutnings-
DR‘ DR: motstind |:|
7 9 ‘ (normalt 120 Q)|
* * ?
| | RXD/TXD{Jr)
L——— RxD/TxD(-)
Ytterligare enheter RS 485
3z coe sy 3o
Exz BUEE i
RS 232 . '
R . 3
Till mo.dem. kabel med 14 25 % 5 5 eflelle
25-poligt Sub-D-uttag @[oooooooooooo gs = e |k
oppooogoooooo Eg
1 r
Till modem: kabel med 1R B ‘8 ‘9 3
9-poligt Sub-D-uttag 6 9
@y 9) O 5
1 5 f
TillPC:.kabel med ‘;—‘3 5 ‘8 ‘9 ”
25-poligtSub-D- 1 75 5
kontakt @ 000000000000 @
0990008000000
1 o 13
Till PC: kabel med 3 m?‘ ‘5 el |® owll- |t
9-polig Sub-D-kontakt o\ =
RxD -3 GND -5 @ @ o @ Ethernet RS 252/ _.‘:‘.4_3&
TxD - 2 1 5 i
1123 15 ‘8 ‘9 T Tt
A0019305-5V
Typ Stift i SUB-D9-uttaget
1|2 3 4|5 6|78 9
RS232- TxD RxD GND
tilldelning (datautgang) | (dataingang)
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Elanslutning Ecograph T, RSG35

Typ Stift i SUB-D9-uttaget

RS485- GND RxD/TxD - RxD/TxD +
tilldelning

Lediga anslutningar bér lamnas tomma.
Max. kabelldngd:

RS232:2 m (6,6 fot)

RS485: 1 000 m (3 280 fot)

ﬂ Det gar endast att anvanda ett granssnitt i taget (RS232 eller RS485).

6.3.8 Ethernet-anslutning (baksida pa enheten)

Ethernet-grénssnittet kan anvéndas for att ansluta enheten till ett datornétverk via en hubb
eller switch (TCP/ IP Ethernet). En vanlig patchkabel (t.ex. CAT5E) kan anvandas till
anslutningen. Tack vare DHCP kan enheten infogas fullstédndigt i ett befintligt n&tverk utan
att ndgon extra konfigurering krévs. Det gar att komma &t enheten fran varje dator i
nétverket.

= Standard: 10/100 bas T/TX (IEEE 802.3)
= Uttag: RJ-45

= Max. kabelldngd: 100 m

= Galvanisk isolering; testspdnning: 500 V

Lysdiodernas betydelse

Under Ethernet-anslutningen (se enhetens baksida) finns tvé lysdioder som anger status for

Ethernet-granssnittet.

= Gul lysdiod: ldnksignal; tdnds nar enheten ansluts till ett ndtverk. Om denna lysdiod inte
lyser &r kommunikation inte mgjlig.

= Gron lysdiod: Tx/Rx; blinkar oregelbundet nar enheten sander eller tar emot data.

6.3.9 Tillval: Ethernet Modbus TCP sekundar

Modbus TCP-granssnittet anvands for att ansluta till 6verordnade SCADA-system (Modbus-
master) for 6verforing av alla matvarden och processvarden. Upp till 12 analoga ingdngar och
6 digitala ingédngar kan 6verféras via Modbus och lagras i enheten. Modbus TCP-grénssnittet
ar fysiskt sett identiskt med Ethernet-granssnittet.

6.3.10 Tillval: Modbus RTU sekundér

Modbus RTU (RS485)-granssnittet &r galvaniskt isolerat (testspanning: 500 V) och anvédnds
for anslutning till 6verordnade system for 6verforing av alla métvérden och processvéarden.
Upp till 12 analoga ingéngar och 6 digitala ingangar kan éverféras via Modbus och lagras i
enheten. Anslutning gors via det kombinerade RS232/RS485-granssnittet.

ﬂ Modbus TCP och Modbus RTU kan inte anvéndas samtidigt.
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6.3.11 Anslutningar pa enhetens framsida

USB-anslutning typ A (vérd)

Det finns en USB 2.0-port i ett skdrmat USB A-uttag pé enhetens framsida. Till exempel kan
ett USB-minne anslutas till detta grénssnitt som ett lagringsmedium. Ett externt tangentbord
eller en USB-hubb kan ocksé anslutas.

USB-anslutning typ B (funktion)

Det finns en USB 2.0-port i ett skdrmat USB B-uttag pa enhetens framsida. Denna kan
anvandas for anslutning av enheten fér kommunikation med t.ex. en laptop.

ﬂ USB 2.0 ar kompatibelt med USB 1.1 eller USB 3.0, dvs. kommunikation ar mojlig.

Information om USB-enheter

USB-enheterna hittas med "plug-and-play”-funktionen. Ansluts flera enheter av samma typ,
blir endast den som anslots forst tillgdnglig. Instéllningar f6r USB-enheter gors i
installationsinstallningarna. Hogst 8 stycken externa USB-enheter (inklusive USB-hubben)
gér att ansluta, om inte den maximala belastningen 500 mA &verskrids. Vid éverbelastning
stédngs motsvarande USB-enheter automatiskt av.

Krav pd extern USB-hubb

USB-enheterna hittas med "plug-and-play”-funktionen. Ansluts flera enheter av samma typ,
blir endast den som ansléts forst tillgdnglig. Instéllningar fér USB-enheter gors i
installationsinstéllningarna. Hogst 8 stycken externa USB-enheter (inklusive USB-hubben)
gdr att ansluta, om inte den maximala belastningen 500 mA 6verskrids. Vid 6verbelastning
stdngs motsvarande USB-enheter automatiskt av.

Krav pa USB-minnen

Det finns ingen garanti for att alla tillverkares USB-minnen kommer att fungera felfritt.
Darfér rekommenderas ett SD-kort av industrikvalitet for att sékerstalla tillforlitlig
dataregistrering.

ﬂ USB-minnet ska vara formaterad till FAT eller FAT32. NTFS-formatet gdr inte att l&sa.
Systemet stéder endast USB-minnen pa max. 32 GB.

USB-minnet far inte anslutas till enheten via en USB-hubb. Stérningar fran andra USB-
enheter kan leda till dataférlust.

Krav pd externt USB-tangentbord

Systemet stédjer endast tangentbord som kan adresseras med generiska drivrutiner (HID-
tangentbord - Human Interface Device). Specialtangenter stdds inte (t.ex. Windows-
tangenter). Anvandare kan endast mata in tecken som finns tillgangliga bland enhetens
inmatningstecken. Alla tecken som inte stdds avvisas. Det gdr inte att ansluta ett trédlost
tangentbord. Foljande tangentbordslayouter stéds: DE, CH, FR, USA, USA International, UK,
IT. Se instéallning under "Setup -> Advanced setup -> System -> Keyboard layout”.
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Krav pa SD-kortet
SD-HC-kort av industrikvalitet pd max. 32 GB stdds.

Anvand enbart den sorts SD-kort av industrikvalitet som beskrivs i avsnittet "Tillbehoér” i
anvéndarinstruktionerna. Dessa har testats av tillverkaren och garanteras fungera felfritt
i enheten.

ﬂ SD-kortet ska vara formaterat till FAT eller FAT32. NTFS-formatet gdr inte att lasa.

6.4 Kontroll efter anslutning
Enhetens skick och specifikationer Anmaérkningar
Ar kablarna eller enheten skadade? Okulér besiktning
Elanslutning Anmérkningar

(Overensstdmmer matningsspanningen med specifikationerna pa mérkskylten? -

Sitter alla terminaler stadigt pé sina respektive platser? -

Ar de monterade kablarna dragavlastade? -

Ar strémfdrsorjning och signalkablar korrekt anslutna? Se kopplingsschemat och
enhetens baksida.

7 Anvandargranssnitt
7.1 Oversikt 6ver anvindargrénssnitt

Enheten kan anvandas direkt pé plats med navigationsvredet och tangentbord/mus med USB-
anslutning eller via granssnitt (serie-, USB-, Ethernet-) och konfigureringsprogramvara
(webbserver); FieldCare/DeviceCare konfigureringsprogram).
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7.2 Matvéardesdisplay och tangenter

10 11

12

Pressure

25,1..

closed

"o

| - | 1 1 m
7 1[Temp: 0,0..200,0 °C

e (@I

A0047011

5 Enhetens framsida med 6ppen lucka
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Objekt
nr

Driftfunktion (visningslége = visning av méatvérden)
(Instéllningslége = stélls in i Setup-menyn)

1

"Navigationsvred”: Jog- och shuttlehjul fér anvdndning med extra tryck- och héllfunktion.

I visningsldge: Vrid pa hjulet for att vaxla mellan de olika signalgrupperna. Tryck pa hjulet for att visa
huvudmenyn.

I installningslége eller i en valmeny: Vrid hjulet moturs fér att flytta stapeln eller markoren uppét eller at
vanster, byter parameter. Att vrida medurs flyttar stapeln eller markéren nedat eller at hoger, byter
parameter.

Tryck kortvarigt (< 2 sek.) = vdlj den markerade funktionen, parameterédndringen startas (ENTER-
tangenten).

Atkomst till online-hjalp: Tryck och hall navigationsvredet (>3 sek.) for att visa information om vald
funktion.

For att lamna menyn omedelbart, tryck och hall kvar "Bakat” (>3 sek.) med navigationsvredet.
Enheten kopplas om till visningslage.

Lysdiod vid SD-kortplatsen. Orange lysdiod som &r tand nér enheten skriver till SD-kortet eller l4ser fran det.
Ta inte ut SD-kortet nér lysdioden &r ténd! Risk for dataférlust!

Plats fér SD-kort

USB B-uttag, t.ex. for att ansluta till stationér dator eller laptop

Gron lysdiod tédnd: stromférsérjning ansluten

USB A-uttag, t.ex. for USB-minne eller externt tangentbord

I visningslage: Véaxlande statusvisning (t.ex. instéllning av zoomomrade) f6r analoga eller digitala ingdngar i
motsvarande farg for kanalen.

I installningslage: Olika information kan visas har beroende pa visningstyp.

I visningslage: Fonster fér matvardesvisning (t.ex. kurvvisning).

I installningslage: Visning av driftmeny

I visningslége: Aktuellt gruppnamn, analystyp

I instéllningslage: Namn pé aktuellt driftsobjekt (dialogtitel)

10

I visningslage: Nuvarande datum/tid visas
I installningslage: --

11

I visningslége: Véxlande visning av procentuellt utrymme péa SD-kort eller USB-minne som redan har
anvants.
Statusikonerna visas omvéxlande med minnesinformationen (se nedanstaende tabell).

I instéllningsldge: Aktuell driftkod for direktatkomst visas

12

[ visningslage: Aktuella méatvarden visas, och i hdndelse av fel-/larmtillstdnd visas statusen. Nér det galler
raknare sd visas raknartypen som en ikon (se nedanstdende tabell).

Om en matpunkt har grdnsvédrdesstatus, markeras motsvarande kanalidentifierare med rétt
(snabbdetektering av overskridna gransvarden). Vid ett gransvardeséverskridande medan enheten &r
i drift fortsatter inhdmtningen av métvérden oavbrutet.

22
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Systemintegrering

7.3

Atkomst till driftmenyn via den lokala displayen

Med hjélp av navigationsvredet (jog- och shuttlehjul med extra tryck- och hallfunktion) kan
alla instédllningar goras direkt pd plats vid enheten.

7.4

Komma at enheten via konfigureringprogramvara

Det gér att konfigurera enheten och erhélla métvérden via grénssnitt. Féljande verktyg finns
tillgéngliga for detta syfte:

Konfigureringsprogr
amvara

Funktioner

Atkomst via

Field Data Manager
(FDM)
analysprogram, SQL
databashanterare
(ingér i leveransen)

Export av sparade data (métvarden, analyser, hdndelselogg)
Visualisering och bearbetning av sparade data (métvarden,
analyser, handelselogg)

Saker arkivering av exporterade data i en SQL-databas

RS232/RS485, USB,
Ethernet

Webbserver (inbyggd
i enheten, dtkomst
via webbléasare)

Visning av aktuella och historiska data och méatvardeskurvor
via webbladsaren

Enkel konfigurering utan att behova installera extra
programvara

Fjarratkomst till information om enhet och diagnostik

Ethernet, eller Ethernet
over USB

OPC-server (tillval)

Ger tillgang till f6ljande 6gonblicksvérden:

Analoga kanaler
Digitala kanaler
Matematik
Totalrdknare

RS232/RS485, USB,
Ethernet

FieldCare/DeviceCare
konfigureringsprogra
m

Konfigurering av enhet

Ladda och spara enhetskonfigurationer (uppladdning/
nedladdning)

Dokumentering av matpunkten

USB, Ethernet

Konfigureringen av enhetsspecifika parametrar beskrivs i detalj i

anvandarinstruktionerna.

Ladda ner nédvéndiga drivrutiner fran: www.endress.com/download

8 Systemintegrering

8.1

Infoga méatenheten i systemet

ﬂ For detaljerad information om féaltbussystemintegrering, se anvéndarinstruktionerna.

8.1.1

Allméanna anméarkningar

Enheten har faltbussgranssnitt (tillval) for export av alla processvarden. Méatvarden och status
kan &ven overforas till enheten via faltbuss.

Endress+Hauser
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Obs: Réknare gdr inte att 6verfora.

Beroende pé bussystemet, visas larm eller fel som uppstér under datadverféringen (t.ex.
statusbyte).

Processvéarden éverfors i samma enheter som anvands fér visning av vdrdena pa enheten.

9 Driftsattning

9.1 Funktionskontroll

Gor foljande kontroller fore driftsattningen:
» Checklista for kontroll efter montering > & 11.
s Checklista for kontroll efter anslutning > & 20.

9.2 Sla pa méatenheten
Nar du slér pa driftspdnningen tdnds den gréna lysdioden och enheten &r klar att anvénda.

Om du driftséatter enheten for férsta gdngen, programmera installationen enligt
beskrivningen i f6ljande avsnitt i anvandarinstruktionerna.

Om du driftsétter en enhet som redan ar konfigurerad eller férinstélld, sétter denna
omedelbart igdng med matningen enligt de befintliga instéllningarna. Vérdena i de kanaler
som dr aktiva visas pa displayen.

ﬂ Ta bort skyddsfilmen frdn displayen eftersom den stér avldsningen av displayen.

9.3 Stélla in menysprak
Fabriksinstéllning: engelska eller bestéllt lokalt sprék

Oppna huvudmenyn och stall in menyspraket:
1. Tryck pd navigationsvredet
2. Huvudmenyn visas pa displayen med alternativet "Sprache/Language”

3. For att &ndra instéllt sprak: Tryck pa navigationsvredet, vrid p& navigationsvredet for att
valja énskat sprék och tryck pa navigationsvredet for att tillampa &ndringen.

4. Anvénd "Back” eller "ESC” for att lamna huvudmenyn

Menyspraket har dndrats.

ﬂ Bakatsymbolen & visas i slutet pa varje meny/undermeny.
Tryck kort pa bakatsymbolen for att ga upp ett steg i menystrukturen.

Tryck och héll bakétsymbolen (>3 sek.) for att liamna menyn direkt och aterga till
visningen av méatvarden. Andringarna bekréftas och sparas.
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9.4 Konfigurera matenheten (Setup-meny)

Atkomsten till installationsinstallningarna aktiveras nar enheten lamnar fabriken. Den gar att
lasa pé olika satt, t.ex. genom att ange en atkomstkod med 4 tecken eller genom rollbaserat
l6senordsskydd.

[ 1&st ldge kan grundinstéllningarna kontrolleras, men inte &ndras. Enheten gar &ven att ta i
drift och konfigurera via datorn.

Alternativ fér enhetskonfigurering:

= Setup direkt pa enheten (endast pa panelmonterad enhet)

= Setup via SD-kort eller USB-minne genom 6verféring av parametrarna som finns lagrade
= [nstallation via webbserver med hjalp av Ethernet eller Ethernet 6ver USB

= [nstallation via FieldCare/DeviceCare konfigureringsprogram

9.4.1 Steg for steg: till det forsta métvéardet

Tillvigagangssatt och nodvandiga instéllningar:
1. Kontrollera datum och tid i huvudmenyn under "Setup” och &ndra vid behov

2. Gor instéllningar fér granssnitt och kommunikation i huvudmenyn under ”Setup ->
Advanced setup -> Communication”

3. Skapa universella eller digitala instéllningar i huvudmenyn under ”Setup -> Advanced
setup -> Inputs -> Universal inputs/Digital inputs”: Lagg till ingang: vélj den
"Universal input x” eller "Digital input x” som insignalen ska detekteras med. Valj
sedan och konfigurera den nya ingdngen som har skapats.

4. Aktivera reléer eller analoga utgéngar (tillval) i huvudmenyn under ”Setup ->
Advanced setup -> Outputs”

5. Tilldela de aktiverade ingéngarna till en grupp i huvudmenyn under ”Setup ->
Advanced setup -> Application -> Signal groups -> Group x”

6. Anvind "Back” eller "ESC” fér att lamna huvudmenyn. Andringarna bekréftas och
sparas.

Enheten befinner sig i visningslage fér métvarden och visar de uppmaétta vérdena.
9.4.2 Steg for steg: stéll in eller radera gransviardena

Gor sa har for att stélla in gransvérden:

1. Oppna grinsvérdena i huvudmenyn under "Setup -> Advanced setup -> Application -
> Limits”

Léagg till ett gransvarde: valj "Yes”
Vélj och konfigurera "Limit value x”

4. Anvand "Back” eller "ESC” fér att lamna huvudmenyn. Andringarna bekréftas och
sparas.

Enheten befinner sig i visningsldge fér métvarden och visar de uppmatta vardena.
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Gor sa hér for att radera gransvarden:

1. Oppna grinsvirdena i huvudmenyn under "Setup -> Advanced setup -> Application -
> Limits”

Radera ett gransvarde: valj "Yes”
Valj det gransvarde som ska raderas fran listan

4. Anvand "Back” eller "ESC” fér att lamna huvudmenyn. Andringarna bekraftas och
sparas.

Enheten befinner sig i visningsldge fér métvérden och visar de uppmaétta vardena.

9.4.3 Setup pa enheten

Du kan 6ppna huvudmenyn genom att trycka pa navigationsvredet under drift. Vrid
navigationsvredet for att navigera genom de tillgdngliga menyerna. Tryck pé
navigationsvredet for att ppna den énskade menyn nar denna visas.

I menyn ”Setup” och i undermenyn ”Advanced setup” hittar du de viktigaste instéllningarna
for enheten:

Parameter Mbojliga instéllningar Beskrivning

Change date/time UTC-tidszon Andra datum och tid.
dd.mm.aaéaa tt:mm:ss

Advanced setup Avancerade instéllningar fér enheten, t.ex.
systeminstallningar, ingdngar, utgangar,
kommunikation, applikation etc.

System Grundinstéllningar som krévs for att kunna anvanda
enheten (t.ex. datum och tid, sdkerhet,
minneshantering, meddelanden etc.)

Inputs Instéllningar foér de analoga och digitala ingdngarna.

Outputs Installningar kravs endast om utgangarna (t.ex. relder
eller analoga utgangar) ska anvandas.

Kommunikatio Instéllningar krévs om enhetens USB-, RS232/RS485-
n eller Ethernet-granssnitt ska anvandas (datordrift,
seriell dataexport, modemdrift etc.).

De olika grénssnitten (USB, RS232/RS485,
Ethernet) kan anvédndas parallellt. Granssnitten
RS232 och RS485 gar dock inte att anvanda
samtidigt.

Application Olika applikationsspecifika instéllningar (t.ex.
gruppinstallningar, gransvérden etc.).

En detaljerad 6versikt 6ver samtliga driftparametrar finns i bilagan till
anvandarinstruktionerna.
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9.4.4 Installation via SD-kort eller USB-minne

En befintlig enhetskonfiguration (installningsdata *.DEH) fran en annan Ecograph T RSG35
eller frdn FieldCare/DeviceCare kan dverforas direkt till enheten.

Importera de nya instdllningarna direkt till enheten: Funktionen som anvénds fér att
hédmta instéllningsdata finns i huvudmenyn under ”Operation -> SD card (eller USB stick) -
> Load setup -> Select directory -> Next”.

9.4.5 Installation via webbserver

For att konfigurera enheten via webbservern, anslut enheten till en dator via Ethernet (eller
Ethernet éver USB).

Observera informationen och kommunikationsinstéllningarna fér Ethernet och webbservern i
anvandarinstruktionerna.

Fér att konfigurera enheten via en webbserver kravs autentisering som administratér
eller servicetekniker. ID och 16senord administreras i huvudmenyn under "Setup ->
Advanced setup -> Communication -> Ethernet -> Configuration Web server ->
Authentication”.

Standardvéarde for ID: admin; Losenord: admin

Obs: Lésenordet bor dndras i samband med driftsattningen!
Upprétta en anslutning och installation

Gor sa har for att upprétta en férbindelse:
1. Anslut enheten till datorn via Ethernet (eller Ethernet 6éver USB).

2. Starta webbldsaren pa datorn; skriv in [P-adressen: http://<IP-adress> for att 6ppna
webbservern fér enheten. Obs: Inledande nollor i [P-adresser ska inte skrivas in (skriv
t.ex. 192.168.1.11 istallet for 192.168.001.011).

3. Ange ID och l6senord, och bekrafta dessa genom att klicka pa "OK” (se dven avsnittet
"Webbserver” i anvandarinstruktionerna )

4.  Webbservern visar vilka varden som enheten visar fér 6gonblicket. [ webbserverns
aktivitetsfalt, klicka pd "Menu -> Setup -> Advanced setup”.

5. Starta konfigureringen

Gor sa hér for att upprétta en direkt forbindelse via Ethernet (punkt-till-punkt-
anslutning):

1. Konfigurera datorn (beroende pa operativsystemet): t.ex. [P-adress: 192.168.1.1;
subndtmask: 255.255.255.0; gateway: 192.168.1.1

2. Avaktivera DHCP pa enheten

Gor instéllningarna fér kommunikation pa enheten: t.ex. [P-adress: 192.168.1.2;
subnédtmask: 255.255.255.0; gateway: 192.168.1.1

4. Starta webbldsaren pé datorn; skriv in [P-adressen: http://<IP-adress> for att dppna
webbservern for enheten. Obs: Inledande nollor i IP-adresser ska inte skrivas in (skriv
tex. 192.168.1.11 istéllet for 192.168.001.011).
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Ange ID och 16senord och bekréfta med "OK”

Webbservern visar vilka varden som enheten visar fér 6gonblicket. [ webbserverns
aktivitetsfalt, klicka p&4 "Menu -> Setup -> Advanced setup”.

7. Starta konfigureringen

ﬂ Korskopplad kabel behévs inte.

Fortsatt att konfigurera enheten enligt beskrivningen i anvandarinstruktionerna. Hela Setup-
menyn, det vill s&ga alla parametrar som finns uppstéllda i anvédndarinstruktionerna, gar
ocksd att hitta pa webbservern. Bekrafta instdllningarna med ”"Save settings” nar
konfigureringen &r klar.

Odefinierad omkoppling av utgangar och relder
» Vid konfigurering med en webbserver kan enheten anta odefinierade tillstdnd! Det kan
leda till odefinierad omkoppling av utgadngar och reléer.

9.4.6 Setup via FieldCare/DeviceCare konfigureringsprogram
Anslut enheten till din dator via USB eller Ethernet for att konfigurera enheten med
konfigureringsprogrammet.

ﬂ Ladda ner fran: www.endress.com/download

Uppritta en anslutning och installation
Fortsétt att konfigurera enheten enligt beskrivningen i anvandarinstruktionerna.

Hela installningsmenyn, dvs. alla parametrar som listas i anvandarinstruktionerna, aterfinns
aven i konfigureringsprogrammet.

Odefinierad omkoppling av utgangar och relder
» Vid konfigurering med konfigureringsprogrammet kan enheten anta odefinierade
tillstand! Det kan leda till odefinierad omkoppling av utgéngar och reléer.

9.5 Atkomstskydd och sikerhetskoncept

Det finns médnga alternativ nar det galler att skydda instéllningsvardena mot dtkomst fran
obehoriga efter driftséttningen. Atkomst och behdrighet gar att konfigurera och skydda med
tilldelning av 16senord.

Anvéandaren av enheten ansvarar fér dtkomstskyddet och sékerhetskonceptet. Utéver de
nedan uppstéllda funktionerna hos enheten, kravs dven fungerande arbetsmetoder och
rutiner pa arbetsplatsen. Sddant som lésenordstilldelning, 16senordsdelning, fysiska
dtkomsthinder etc.

Féljande skyddande alternativ och funktioner finns:
= Skydd genom kontrollingang

s Skydd genom atkomstkod

s Skydd genom anvéndarroller
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For att det ska ga att &ndra ndgon av parametrarna maste forst ratt kod anges, eller s& maste
enheten lasas upp med kontrollingédngen.

Stéll in las via kontrollingang: Installningarna fér kontrollingangen finns i huvudmenyn
under "Setup -> Advanced setup -> Inputs -> Digital inputs -> Digital input X -> Function:
Control input; Action: Lock setup”.

ﬂ Det rekommenderas att l&sa instdllningen med en kontrollingang.

Stélla in en dtkomstkod: Installningarna fér atkomstkoden finns i huvudmenyn under
”Setup -> Avancerad setup -> System -> Sdkerhet -> Skyddas av -> Atkomstkod”.
Fabriksinstéllning: 6ppen dtkomst, dvs. modifieringar kan alltid géras.

ﬂ Anteckna koden och spara den pa ett sékert stélle.

Skapa anvéndarroller: Instéllningarna for anvéandarrollerna (operatér, admin och service)
finns i huvudmenyn under ”Setup -> Advanced setup -> System -> Security -> Protected by
-> User roles” . Fabriksinstéllning: 6ppen &tkomst, dvs. modifieringar kan alltid géras.

Losenorden bor dndras i samband med driftsattningen.

Anteckna koden och spara den pa ett sékert stélle.

9.6 HTTPS-webbserverinstallation

For anvdndning av HTTPS-webbservern méste ett X.509-certifikat och en passande privat
nyckel installeras i enheten. Av sdkerhetsskal gors installationen enbart via ett USB-minne.

ﬂ Certifikatet som ar forinstallerat i enheten vid leverans fran fabriken ska inte anvédndas!
ﬂ Servercertifikat kan inte installeras via funktionen "USB stick/import SSL certificates”!

Foérutsattningar

Privat nyckel:

= X.509 PEM-fil (Base64-kodad)

= RSA-nyckel med max. 2048 bitar
= F3r inte vara l6senordsskyddad

Certifikat:

= X.509-fil (Base64-kodad PEM eller binart DER-format)

= V3 inkl. tilldgg kréavs

= Signerat av en certifikatutfardare (CA) eller underutfardare (rekommenderas), sjalvsignerat
vid behov.

Certifikat och privat nyckel kan exempelvis skapas eller konverteras med openssl
(https://www.openssl.org). Kontakta din IT-administrator for att skapa motsvarande filer.

Tips: Mer information om detta kan du f& genom vara videofilmer pa
https://www.youtube.com/endresshauser

Installation:

1. Kopiera den privata nyckeln till rotkatalogen pé ett USB-minne. Filnamn: key.pem
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Kopiera certifikatet till rotkatalogen pa ett USB-minne. Filnamn: cert.pem eller cert.der

Anslut USB-minnet till enheten. Den privata nyckeln och certifikatet installeras
automatiskt. Installationen loggas i hédndelseloggen.

4. Tabort USB-minnet med funktionen Sdker borttagning

Obs:

s Enheten kan behéva startas om foér att webbl&saren ska anvdnda det nya certifikatet

s Ta bort den privata nyckeln frdn USB-minnet efter installationen

s Forvara den privata nyckeln pé ett sékret stélle

s Anvand bara den privata nyckeln och certifikatet fér en enda enhet

s For att forhindra obehdérig anvdndning gér det att avaktivera USB A-porten pa
enheten. Darigenom kan en attackerare inte byta ut certifikatet eller den privata
nyckeln ("‘Denial of Service"). Installera vid behov stoldskydd for att férhindra atkomst
till enheten.

Kontroll av certifikat

Du kan kontrollera certifikatet via ”Main menu -> Diagnostics -> Device information -> SSL
certificates”. For att gora detta, valj punkten "Server certificate” under certifikatet.

Byt ut certifikatet i god tid innan det slutar gélla. Enheten visar ett diagnosmeddelande
14 dagar innan certifikatet slutar galla.

Avinstallera certifikat och privat nyckel

Du kan kontrollera certifikatet via ”Main menu -> Diagnostics -> Device information -> SSL
certificates”. For att gora detta, vdlj punkten "Server certificate” under certifikatet.Du kan ta
bort certifikatet har.

ﬂ I detta fall anvénds ater det forinstallerade certifikatet.

Anviénda sjalvsignerade certifikat

Sjélvsignerade certifikat maste sparas i datorns certifikatminne under Betrodda
rotcertifikatutférdare, sd att webbldsaren inte visar en varning.

Alternativt kan ett undantag sparas i webblasaren.
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