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Sobre este documento Ecograph T, RSG35

1 Sobre este documento

1.1 Funcdo do documento

Essas instrucdes de operagdo contém todas as informacdes essenciais desde o recebimento até
o comissionamento inicial.

InstrucGes de operacdo integradas

Com o pressionar de um bot&o, o equipamento exibe as instru¢des de operacgéo diretamente na
tela. Este manual complementa as instrucdes de operagdo do equipamento e explica aquilo
que n&o é diretamente descrito nas instrucdes de operacéo.

1.2 Simbolos

1.2.1 Simbolos de seguranca

Esse simbolo alerta sobre uma situacdo perigosa. Se a situacdo néo for evitada resultard em
ferimento grave ou fatal.

A ATENCAO
Esse simbolo alerta sobre uma situacéo perigosa. Se a situacdo néo for evitada pode resultar
em ferimento grave ou fatal.

A\ CUIDADO
Esse simbolo alerta sobre uma situagéo perigosa. Se a situacdo néo for evitada pode resultar
em ferimento leve ou médio.

AVISO

Esse simbolo contém informacdes sobre os procedimento e outros fatos que ndo resultam em
ferimento.

1.2.2 Simbolos para determinados tipos de informacdes

Simbolo Significado Simbolo Significado
Permitido Preferido
Procedimentos, processos ou agdes que Procedimentos, processos ou a¢des que
sdo permitidas. sdo preferidas.

X

Proibido ﬂ Dica
Procedimentos, processos ou a¢des que Indica informagéo adicional.
sdo proibidas.

Consulte a documentagéo Consulte a pagina

Referéncia ao gréfico i, B, B Série de etapas

& =

Resultado de uma etapa Inspegéo visual

;
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Ecograph T, RSG35

Instrugdes bésicas de seguranca

1.2.3 Simbolos em graficos

Simbolo Significado
1,2,3,.. Numeros de itens
B H. - Série de etapas
AB,C, ... Visualiza¢bes
A-A,B-B, C-C, ... Secdes
= Direc¢do da vazdo
A0013441
i} Area classificada
Indica uma érea classificada.
A0011187
X Area sequra (area néo classificada)
Indica uma area néo classificada.
AD011188
13 Terminologia

Para melhorar a clareza, abreviacdes ou sinénimos sédo usados nessas instru¢des para os
seguintes termos:

= Endress+Hauser:

Termo usado nessas instrugdes: "Fabricante" ou "Fornecedor"
= Ecograph T, RSG35:

Termo usado nessas instrucdes: "Equipamento” Medidor"

2 Instrucdes basicas de seguranca

A operacéo confidvel e sequra do equipamento é garantida apenas se o usudrio ler essas
Instrucdes de operacéo e estiver em conformidade com as instru¢des de sequranga nelas
contidas.

2.1 Requisitos relacionados aos funcionarios

Os funcionarios devem preencher os sequintes requisitos para suas tarefas:

» Funcionérios treinados: Devem ter uma qualificacdo que corresponda a suas fungdes e
tarefas.

» Ser autorizados pelo operador da planta.

Estar familiarizados com os regulamentos nacionais.

» Antes de comecar o trabalho: Devem ter lido e compreendido todas as instruc¢des contidas
no manual de operag¢Ges, na documentagdo suplementar e nos certificados (dependendo da
aplicacdo).

» Devem estar em conformidade com todas as instrucdes e o quadro regulamentar.

v
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Instrugdes bésicas de sequranca Ecograph T, RSG35

2.2 Uso indicado

Este equipamento é designado para a captura eletrdnica, exibicdo, registro, anéalise,
transmissdo remota e arquivamento de sinais de entrada analégicos e digitais em areas néo
classificadas.

= O fabricante ndo se responsabiliza por danos resultantes de uso incorreto ou uso diferente
daquele que foi determinado para o instrumento. Ndo é permitido converter ou modificar o
equipamento de qualquer modo.

= O equipamento é projetado para instalacdo em um painel e deve ser operado no estado
instalado.

2.3 Seguranca no local de trabalho

Ao trabalhar no e com o equipamento:
» Use o equipamento de protecdo individual de acordo com as requlamentacdes nacionais.

Se trabalhar no e com o equipamento com maos molhadas:
» Devido ao aumento de choque elétrico, use luvas adequadas.

2.4 Seguranca operacional

Risco de ferimento!
» Opere o equipamento apenas se estiver em condi¢do técnica adequada, sem erros e falhas.
» O operador é responsavel pela operacéo livre de interferéncias do equipamento.

Area classificada

Para eliminar riscos a pessoas ou as instala¢gdes quando o equipamento for usado em areas

classificadas (por ex. protecédo contra explos&o):

» Verifique na etiqueta de identificacdo se o equipamento solicitado pode ser usado como
indicado na area classificada.

» Observe as especificacdes na documentacédo adicional separada que é parte integral destas
Instrugdes.

2.5 Seguranca do produto

Este medidor foi projetado em conformidade com as boas praticas de engenharia para
satisfazer os requisitos de seguranca mais avancados, foi testado e deixou a fabrica em
condi¢des seguras de operagéo.

Atende as normas gerais de seguranca e aos requisitos legais. Também estd em conformidade
com as diretrizes da CE listadas na declaracdo de conformidade da CE especificas do
equipamento. O fabricante confirma este fato fixando a identificacdo CE no equipamento.

2.6 Informacdes de seguranca para versdo desktop (opg¢éo)

= O conector da fiacdo apenas deve apenas ser inserido em uma tomada com um contato
terra.

= O efeito protetor ndo pode ser suspenso por um cabo de extensdo sem um terra de protecéo.

= Saidas em relé: U (méx) = 30 Vg (CA) / 60 V (CC)

6 Endress+Hauser



Ecograph T, RSG35 Descrigdo do produto

2.7 Seguranca de TI

O fabricante oferece garantia apenas se o equipamento for instalado e usado como descrito
nas instru¢des de operacdo. O equipamento possui mecanismos de seguranca para proteger
contra alteracdes acidentais as suas configuracgdes.

A sequranca de TI esté alinhada com as normas de seguranca ao operador e sdo desenvolvidas
para fornecer protecdo extra ao equipamento e a transferéncia de dados do equipamento
pelos préprios operadores.

3 Descricdo do produto

3.1 Desenho do produto

Este equipamento é mais adequado & aquisi¢do eletronica, exibicdo, registro, anélise,
transmissdo remota e arquivamento de sinais de entrada analégicos e digitais.

O equipamento é projetado para instalacdo em um painel ou gabinete. A operacdo em um
computador ou invélucro de campo também é uma opcédo possivel.

4 Recebimento e identificacdo do produto

4.1 Recebimento

Apés o recebimento das mercadorias, verifique os seguintes pontos:

= A embalagem ou o conteido esta danificado?

= A entrega estd completa? Compare o escopo de entrega com a informacéo no formulario de
pedido.

4.2 Escopo de entrega

O escopo de entrega do equipamento compreende:

= Equipamento (com terminais, de acordo com o pedido)

= Equipamento montado em painel: 2 clips de fixa¢éo com parafuso

= Cabo USB

= Opcional: cartdo SD classe industrial (o cartdo esta localizado no slot SD atras da tampa na
frente do equipamento)

= Software de anélise "Gerenciador de dados de campo (FDM)"no DVD (Versdo Essential,
Demo ou Professional, de acordo com o pedido)

= Nota de entrega

= Resumo das instruc¢bes de operacdo multilingue, copia impressa

Endress+Hauser 7



Recebimento e identifica¢do do produto

Ecograph T, RSG35

4.3 Identificacdo do produto

43.1 Etiqueta de identificacdo

Compare a etiqueta de identificacdo com o seguinte diagrama:

Endress+Hauser {21
Ecograph T N Moo
Ord. cd.: RSG35-XX/XXX

Ser. no.: XXXXXXXXXXX

Ext. ord. cd.: XXXXXXXXXXX

100-230 V AC (£+10%) ~ 50/60 Hz

35 VA

-10°C < Ta< 50°C

FW: XX.XX. XX

MAC Address: XX:XX:XX:XX:XX: XX

Ce o

®

NO W =

Designagdo do equipamento
Cédigo de pedido, numero de série, cédigo de pedido estendido
Fonte de alimentagdo, frequéncia da fiagdo

Consumo de energia mdximo
Faixa de temperatura

Versdo do software; endereco MAC
Aprovagdes do equipamento

A0019299

1 Etiqueta de identificagdo do equipamento (exemplo)

4.3.2 Nome e endereco do fabricante

Nome do fabricante:

Endress+Hauser Wetzer GmbH + Co. KG

Endereco do fabricante:

Obere Wank 1, D-87484 Nesselwang

Referéncia de modelo/tipo:

RSG35

4.4 Armazenamento e transporte

A conformidade com as condi¢Bes ambientais e de armazenamento permitidas é obrigatoria.
Especificacbes precisas sdo fornecidas na secéo "Dados técnicos".

Observe também os seguintes pontos:

= Embale o equipamento de tal forma que fique protegido contra impactos para
armazenamento e transporte. A embalagem original fornece a protecéo ideal.

= A temperatura de armazenamento permitida é -20 para +60 °C (-4 para +140 °F)

Endress+Hauser



Ecograph T, RSG35 Instalagdo

5 Instalacdo

5.1 Condicbes de instalacdo

Superaquecimento devido ao acimulo de calor no equipamento
» A fim de evitar o acimulo de calor, certifique-se sempre de que o equipamento esteja
devidamente resfriado.

O equipamento é projetado para uso em um painel em dreas néo classificadas.

= Faixa de temperatura ambiente-10 para +50 °C (14 para 122 °F):
= (lasse climatica de acordo com IEC 60654-1: Classe B2
= Grau de protecdo: IP65, NEMA 4 na frente / IP20 na traseira do invoélucro

51.1 Dimensdes de instalacdo

= Profundidade da instala¢do: aprox. 158 mm (6.22 in) para o equipamento, incluindo
terminais e grampos de fixac&o

= Corte no painel: 138 para 139 mm (5.43 para 5.47 in) x
138 para 139 mm (5.43 para 5.47 in)

= Espessura do painel: 2 para 40 mm (0.08 para 1.58 in)

= Anqulo de visdo: do eixo do ponto central da tela, 75° para a esquerda e direita, 65° acima e
abaixo

= Deve-se observar uma distdncia minima de 15 mm (0.59 in) entre os equipamentos eles
forem alinhados na direcdo Y (verticalmente, um sobre o outro). Deve-se observar uma
distancia minima de 10 mm (0.39 in) entre os equipamentos eles forem alinhados na
direcdo X (horizontalmente, um ao lado do outro).

= Fixacdo no DIN 43 834

5.2 Montagem do medidor

ﬂ Ferramenta de instalacéo: Para a instalacdo no painel, basta usar uma chave de fenda.

Endress+Hauser 9



Instalacdo Ecograph T, RSG35
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2 Montagem em painel e dimensées em mm (pol.)

1. Passe o equipamento pelo corte do painel pela frente. Para evitar o acimulo de calor,
mantenha uma distancia de > 15 mm (>0,59 pol) das paredes e de outros
equipamentos.

2. Mantenha o equipamento nivelado e feche os grampos de fixacdo nas aberturas (1 x
esquerda, 1 x direita).

3. Aperte os parafusos de maneira uniforme nos grampos de fixacdo usando uma chave de
fenda para garantir a vedacéo segura do painel (torque 100 Ncm).

10 Endress+Hauser



Ecograph T, RSG35 Conexéo elétrica

53 Verificacdo pos-instalacdo

= O anel de vedacdo estd em boas condicdes?

= O anel passa por todo o colar do invélucro?

= As hastes das roscas estdo apertadas adequadamente?

= O equipamento estd fixado firmemente no centro do corte do painel?

6 Conexao elétrica
6.1 Requisitos de conexdo
A ATENCAO

Perigo! Tensao elétrica!

» Toda a conexdo do equipamento deve ser posicionada enquanto o equipamento é
desenergizado.

» A conexdo mista de tensdo de sequranca extra baixa e tenséo de contato perigosa nos relés
ndo é permitida.

» Além dos relés e da tensdo de alimentacdo, somente podem ser conectados circuitos com
energia limitada de acordo com IEC/EN 61010-1.

Perigo se o aterramento de protecdo estiver desconectado
» A conexdo terra deve ser feita antes de todas as outras conexdes.

Carga térmica do cabo
» Utilize cabos adequados para temperaturas de 5 °C (9 °F) acima da temperatura ambiente.

A tensdo de alimentacéo incorreta pode danificar o equipamento ou causar falhas
» Antes de comissionar o equipamento, certifique-se de que a tensdo de alimentacéo
corresponde as especifica¢cdes de tensdo na etiqueta de identificacéo.

Verifique o desligamento de emergéncia do equipamento

» Forneca um interruptor ou disjuntor adequado na instalacdo do prédio. Esse seletor deve
ser fornecido préximo ao equipamento (dentro de fécil alcance) e marcado como
interruptor.

Proteja o equipamento contra sobrecarga
» Forneca protecdo contra sobrecarga (corrente nominal = 10 A) para o cabo de alimentagéo.

A ligacdo elétrica incorreta pode resultar na destruicdo do equipamento
» Observe a designagéo do terminal na parte de tras do equipamento.

Transientes ricos em energia no caso de linhas de sinal longas
» Instale protecdo contra sobretensdo adequada (por ex. HAW562 da E+H) a montante.

Endress+Hauser 11



Conexdo elétrica Ecograph T, RSG35

6.2 Instrucdes de Conexao
6.2.1 Especificacdo do cabo

Especificacdo do cabo, terminais de mola

Todas as conexdes na parte de tras do equipamento sdo projetadas como um parafuso de
conexdo ou bornes de mola com protecéo contra polaridade reversa. Isto torna a conexdo
muito rapida e facil. Os terminais de mola sdo destravados com uma chave de fenda (tamanho
0).

Observe o sequinte na conexao:
= Secéo transversal da fiacdo, saida de tenséo auxiliar, E/S digital e E/S analdgica: max.
1.5 mm? (14 AWG) (terminais de mola)
= Secdo transversal da fiacdo, rede elétrica: max. 2.5 mm? (13 AWG) (terminais de parafuso)
= Secfo transversal da fiacdo, relés: méax. 2.5 mm? (13 AWG) (terminais de mola)
= Comprimento de desencapamento do fio: 10 mm (0.39 in)

ﬂ Nenhuma arruela deve ser usada ao conectar os fios flexiveis aos terminais eldsticos.

Blindagem e aterramento

A compatibilidade eletromagnética ideal (EMC) somente pode ser garantida se os
componentes de sistema e, em particular, as linhas - tanto linhas de sensor quanto linhas de
comunicagdo - estiverem blindadas e a blindagem formar uma cobertura o mais completa
possivel. Deve-se usar uma linha blindada para as linhas de sensor com comprimento superior
a 30 m. O ideal é uma cobertura de blindagem de 90%. Além disso, certifique-se de ndo cruzar
as linhas do sensor e as linhas de comunicacédo ao direcioné-las. Conecte a blindagem com a
maxima frequéncia possivel a fase terra de referéncia para garantir a protecdo EMC ideal para
os diferentes protocolos de comunicacéo e sensores conectados.

A fim de estar em conformidade com as especifica¢des, ha trés tipos de blindagem possiveis:

= Blindagem em ambas as extremidades

= Blindagem em uma extremidade no lado de alimenta¢do com terminacéo de capacitancia no
equipamento

= Blindagem em uma extremidade do lado da alimentac&o

Por experiéncia, sabe-se que o melhor resultado com relacdo a EMC é obtido, na maioria das
vezes, em instala¢des com blindagem unilateral, no lado da alimentacéo (sem terminagéo de
capacitancia no equipamento de campo). Deve-se tomar medidas apropriadas da ligacdo
elétrica interna do equipamento para permitir a operacéo irrestrita quando houver
interferéncia de EMC. Estas medidas foram levadas em consideracéo para este equipamento.
A operagdo em casos de variaveis de turbuléncia de acordo com NAMUR NE21 fica garantida.

Onde aplicavel, as requlamentacdes e diretrizes de instalacdo nacionais devem ser observadas
durante a instalagdo! Onde houver grandes diferencas no potencial entre pontos individuais de

12 Endress+Hauser



Ecograph T, RSG35

Conexéo elétrica

aterramento, somente um ponto da blindagem é conectado diretamente ao terra de

referéncia.

Se a blindagem do cablo for aterrada em mais de um ponto nos sistemas sem equalizacdo
de potencial, pode ocorrer correntes de equalizacdo de potencial da rede elétrica. Elas
podem danificar o cabo de sinal ou afetar significativamente a transmisséo do sinal.
Nestes casos, a blindagem do cabo de sinal deve ser aterrada em apenas um dos lados, ou
seja, ndo deve estar conectado ao terminal de terra do invélucro. A blindagem que ndo
estiver conectada devera ser isolada!

6.3 Conexdo do medidor
6.3.1 Tens&o de alimentacéo
Tipo de unidade de alimentagéo Terminal
ey
JZ0 9@
reo
‘ ‘L oo o
@@ E =20
[eXeXe]
A0019103
100 -230 Vca L+ N- PE
Fase L Condutor zero N Terra
24V CA/CC L+ N- PE
Fase L ou+ Condutor zero N ou - Terra
6.3.2 Relé
Tipo Terminal (max. 250V, 3 A)
5\.@ Ml o é oty
- N — N T N = N> N o= N
ot Frx ¥0BF ZRREEE 5
o jm} i ) o jm} jm] <+ 0o Z
a
A0019103
Relé do alarme | R11 R12 R13
1
Contato de Contato Contato
mudanca normalmente normalmente
fechado (NF) D | aberto (NA) 2
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Conexdo elétrica

Ecograph T, RSG35

Tipo Terminal (max. 250V, 3 A)
s DTN 1 3
JZa0 =92 3958 9595
rxx PREER drocC®
‘ ‘Lﬂﬂﬂimnnmimmmnm
BB [3583||5583)|558385
A0019103
Relé2 a6 Rx1 Rx2
Contato de Contato
comutacdo normalmente aberto
(NA?)
1) NF = normalmente fechado
2) NA = normalmente aberto
6.3.3 Entradas digitais; saida de tensdo auxiliar
Tipo Terminal
S\.@ Moo
- N - N «™ N — N ™ ON o
“hFrx BOBE ERREEE
‘ ‘LDDDimleﬂiﬂlﬂDDDD
HEB| [3838|l5535]||558585
A0019103
Entrada D11 aD61 GND1

digital 1a 6

Entrada digital 1 a 6
(+)

Terra (-) para entradas
digitais 1 a 6

Saida de
tensdo
auxiliar, ndo
estabilizada,
max. 250 mA

24V Saida -

24V Saida +

- Aterramento

+ 24V (£15%)

14
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Ecograph T, RSG35 Conexéo elétrica

6.3.4 Entradas analégicas

O primeiro digito (x) do nimero do terminal de dois digitos corresponde ao canal associado:

Tipo Terminal

=SS Ls

(@)

[@@eaa@)
— NN I N O
KOO X X X
A0019303

x1 X2 x3 x4 x5 x6
Entrada em corrente/pulso/ (+) (-)
frequéncia g
Tensdo > 1V (+) (-)
Tensédo < 1V (+) (-)
Sensor de temperatura de (A) (B)
resisténcia RTD (2 fios)
Sensor de temperatura de (A) b (sentido) (B)
resisténcia RTD (3 fios)
Sensor de temperatura de (A) a (sentido) b (sentido) (B)
resisténcia RTD (4 fios)
Termopares TC (+) ()

1) Se for usada uma entrada universal como entrada de frequéncia ou pulso e a tensdo for > 2,5 V, um resistor em

série deve ser usado em conex&o em série com a fonte de tenséo. Exemplo: resistor em série de 1,2 kQ a 24 V

Endress+Hauser 15



Conexdo elétrica Ecograph T, RSG35

6.3.5 Exemplo de conexdo: Saida de tensdo auxiliar como fonte de alimentacéo do
transmissor para sensores de 2 fios

* I

Eiﬂg v

Out: max. 250 mA

. DT
JzZ o |guee
o ¥ x
'1 |"|_t3cnn
BEA| (55
1 [ s

o_ e
| LN
EE {>

Ch10

Ché

Ch2

A0020259

&3 Conexdo da saida de tensdo auxiliar quando usando uma fonte de alimentagdo do transmissor
para sensores de 2 fios na faixa de medigdo atual. (Quando conectar o canal CH3-12, consulte a

atribuigdo do pino CH1-2.)
Sensor 1 (por ex. Cerabar da Endress+Hauser)

Sensor 2
3 Indicador externo (opcional) (por ex. RIA16 da Endress+Hauser)

N =
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6.3.6 Exemplo de conex&o: Saida de tensdo auxiliar como fonte de alimentacéo do
transmissor para sensores de 4 fios

Out: max. 250 mA

PED
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RTD
J
1
>1y

x1

Chs Ch9
9N

Ché Ch10
A1

51
61

Ch1
Ch2

21

A0020260
4 Conexdo da saida de tensdo auxiliar quando usando uma fonte de alimentagdo do transmissor

para sensores de 4 fios na faixa de medi¢do atual. (Quando conectar o canal CH3-12, consulte a
atribuigdo do pino CH1-2.)

[

Sensor 1 (por ex. chave de temperatura TTR31 da Endress+Hauser)
Sensor 2
3 Indicador externo (opcional) (por ex. RIA16 da Endress+Hauser)

N
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6.3.7 Opcéo: interface RS232/RS485 (parte traseira do equipamento)
ﬂ Utilize linhas de sinal blindadas para interfaces em série!

Uma conexdo RS232/RS485 combinada esta disponivel em um soquete SUB D9 blindado na
parte traseira do equipamento. Ela pode ser usada para transferéncia de dados e para conectar
um modem. Para comunicagéo via modem, recomendamos um modem industrial com funcdo
watchdog.

% 8 i L Resistor de
DRL DR: terminagao
; 9 (tipico 120 Q)
* (3 !
! ! ad N RxD/TxD{Jr)
L——— RxD/TxD(-)
Unidades adicionais
I =
3.
T
jm =]
RS 232 N
Para o modem: Cabo com g2
soquete Sub-D 25 pol. 14 000000000000 23 H é%
@ o 0coogo00o0000 @ Ed‘_j
1
i 2l3 ‘5 ‘8 ‘9 3
Para o modem: Cabo com o,
soquete Sub-D 9 pol. 6 9 )
O[5y © '
1 5 ¢
orccasen ] bbb :
| . 2
plg P 14 25 Sl
@ 000000000000 —
ceeo00900000O0
1 = 7
Para o PC: Cabo com i m3 ‘5 ‘8 ‘9 I ‘ !
plugue Sub-D 9 pol. e\ L L "
RxD-3  GND- 5 @(@ ° >@ | “Ethemnet RS 232/|RS 485
TxD - 2 1 5 ) 1 i
VENE ‘8 ‘9 AT

A0019305-PT
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Tipo Pino do soquete SUB-D9

12 3 4|5 678 9
Atribuicio TxD (saida de | RxD (entrada GND
RS232 dados) de dados)
Atribuicéo GND RxD/TxD - RxD/TxD +
RS485

Conexdes desocupadas devem ser deixadas vazias.
Comprimento méximo do cabo:

RS232:2 m (6,6 pés)

RS485: 1000 m (3280 pés)

ﬂ Apenas uma interface pode ser usada de cada vez (RS232 ou RS485).

6.3.8 Conexdo Ethernet (parte traseira do equipamento)

A interface Ethernet pode ser usada para integrar o equipamento através de um hub ou
seletora em uma rede de PC (Ethernet IP/TCP). Um cabo de rede padréo (por ex. CAT5E) pode
ser usado para a conexdo. Usando o DHCP, o equipamento pode ser totalmente integrado em
uma rede existente sem a necessidade de configurac¢des adicionais. O equipamento pode ser
acessado de qualquer PC na rede.

= Padrdo: 10/100 Base T/TX (IEEE 802.3)

= Soquete: RJ-45

= Comprimento max. do cabo: 100 m

= [solamento galvanico; tensédo de teste: 500 V

Significado dos LEDs

Além da conexdo Ethernet (consulte a parte traseira do equipamento), ha dois diodos que

emitem luz, que indicam o status da interface Ethernet.

= LED amarelo: sinal do link; é aceso quando o equipamento estd conectado a uma rede. Se
esse LED ndo estiver aceso, a comunicacdo néo é possivel.

= [ED verde: Tx/Rx; pisca irreqularmente se o equipamento estiver transmitindo ou
recebendo dados.

6.3.9 Opcéo: Ethernet Modbus TCP escravo

A interface Modbus TCP é usada para conectar sistemas SCADA de nivel superior (mestre
Modbus) para transmitir todos os valores medidos e valores de processo. Até 12 entradas
analdgicas e 6 entradas digitais podem ser transmitidas via Modbus e armazenadas no
equipamento. A interface Modbus TCP é fisicamente idéntica a interface Ethernet.

6.3.10 Opcao: Modbus RTU escravo

A interface Modbus RTU (RS485) é galvanicamente isolada (tensdo de teste: 500 V) e é usada
para conectar a sistemas de nivel superior para transmitir todos os valores medidos e valores
de processo. Até 12 entradas analdgicas e 6 entradas digitais podem ser transmitidas via
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Modbus e armazenadas no equipamento. A conexdo é pela interface RS232/RS485
combinada.

ﬂ Modbus TCP e Modbus RTU ndo podem ser usados ao mesmo tempo.

6.3.11 Conexdes na parte frontal do equipamento

Conex&o USB tipo A (host)

Uma porta USB 2.0 esta disponivel em um soquete USB A blindado na parte da frente do
equipamento. Um pendrive, por exemplo, pode ser conectado a essa interface como meio de
armazenamento. Um teclado externo ou hub USB também pode ser conectado.

Conexdo USB tipo B (funcéo)

Uma porta USB 2.0 esta disponivel em um soquete USB B blindado na parte da frente do
equipamento. Ela pode ser usada para conectar o equipamento para comunica¢do com um
notebook, por exemplo.

ﬂ USB 2.0 é compativel com USB 1.1 ou USB 3.0, ou seja a comunicacéo é possivel.

Informacdes sobre os equipamentos USB

Os equipamentos USB s&do detectados pela funcdo "plug-and-play". Se diversos equipamentos
do mesmo tipo estiverem conectados, apenas o dispositivo USB que foi conectado primeiro fica
disponivel. Configura¢des para os dispositivos USB séo feitas no setup. Um méximo de 8
dispositivos USB externos (incluindo hub USB) podem ser conectados se ndo excederem a
carga maxima de 500 mA. No caso de sobrecarga, os dispositivos USB correspondentes séo
automaticamente desabilitados.

Especificaces com relacdo a um hub USB externo

Os equipamentos USB sdo detectados pela funcédo "plug-and-play". Se diversos equipamentos
do mesmo tipo estiverem conectados, apenas o dispositivo USB que foi conectado primeiro fica
disponivel. Configura¢des para os dispositivos USB séo feitas no setup. Um méximo de 8
dispositivos USB externos (incluindo hub USB) podem ser conectados se ndo excederem a
carga maxima de 500 mA. No caso de sobrecarga, os dispositivos USB correspondentes sdo
automaticamente desabilitados.

Requisitos relacionados ao pendrive

Né&o ha garantia de que os pendrives de todos os fabricantes irdo funcionar sem falhas. Por
isso um cartdo SD de classe industrial é recomendado para garantir o registro confiavel dos
dados.

O pendrive deve ser formatado para FAT ou FAT32. O formato NTFS n&o é legivel. O
sistema suporta apenas memoérias USB com no méx. 32 GB.

O pendrive néo deve ser conectado ao equipamento através do hub USB. A interferéncia
de outros equipamentos USB pode resultar em perda de dados.
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Especificagdes com relagdo a um teclado USB externo

O sistema suporta apenas teclados que foram enderecados usando drivers genéricos (teclado
HID - Human Interface Device). Teclas especiais ndo sdo suportadas (por ex. teclas Windows).
Os usudrios s6 podem inserir caracteres que estéo disponiveis no conjunto de caracteres de
entrada do equipamento. Todos os caracteres ndo suportados sdo rejeitados. Ndo é possivel
conectar um teclado sem fio. Os seguintes layouts de teclado sdo suportados: DE, CH, FR, EUA,
EUA Internacional, UK, IT. Consulte as configura¢des em "Configuracdes -> Config Avancada -
> Sistema -> Layout do teclado".

Especificac¢6es para o cartdo SD
Cartdes SD-HC de classe industrial com no max. 32 GB sdo compativeis.

Utilize apenas os cartdes SD de classe industrial descritos na secdo "Acessérios" das
Instru¢des de Operacdo. Eles foram testados pelo fabricante e seu funcionamento sem
falhas no dispositivo é garantido.

ﬂ O cartéo SD deve ser formatado para FAT ou FAT32. O formato NTFS néo é legivel.

6.4 Verificacdo p6s-conexdo

Condicéo e especificagdes do equipamento Notas

Os cabos ou 0 equipamento estdo danificados? Inspegéo visual
Conexéo elétrica Notas

A tensdo de alimentacéo corresponde as especifica¢des na etiqueta de identificacdo?

Todos os terminais estdo firmemente conectados em seu slot correto? -

Todos os cabos montados estdo sem deformagéo? -

Os cabos de sinal e da fonte de alimentacéo estéo conectados corretamente? Consulte o diagrama de conexdo
na parte traseira do
equipamento.

7 Opcdes de operacao

7.1 Visao geral das opcdes de operacao

O equipamento pode ser operado diretamente no local com o navegador e mouse/teclado USB
ou através das interfaces (em série, USB, Ethernet) e ferramentas de operagéo (Servidor web);
software de configuracéo FieldCare/DeviceCare).
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7.2 Display de valor medido e elementos de operacao

10 11

9
12
8 1 Pressure
Valve
= closed
| | [ !

7 IFemp: 0,0..200,0 °C

=L

5 Frente do equipamento com aba aberta

22

A0047011
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Item n°®

Func&o de operagédo (modo de exibicdo = exibicdo dos valores medidos)
(Modo de configuragéo = operagéo no menu Configuragéo)

"Navegador": Botéo tipo jog dial para operac¢do com funcédo pressionar/segurar adicional.

No modo Display: gire o botdo para trocar entre os diversos grupos de sinal. Pressione o bot&o para exibir o
menu principal.

No modo Configurag¢do ou em um menu de sele¢do: gire o botéo no sentido anti-hordrio para mover a barra
ou o cursor para cima ou para a esquerda, muda o parametro. Girar no sentido horario move a barra ou o
cursor para baixo ou para a direita, alterando o parametro.

Pressione rapidamente (<2 seg.) = Seleciona a funcéo destacada, inicia a altera¢do do parametro (tecla
ENTER).

Acesso a ajuda online: pressione e segure o navegador (>3 seg.) para exibir as informagdes sobre a
funcéo selecionada.

Para sair do menu imediatamente, pressione e segure 'Recuar” (>3 seg.) no navegador. Os
equipamentos alteram para o modo Display.

LED no slot SD. LED laranja aceso quando o equipamento escreve o cartédo SD e o lé.
N&o remova o cartdo SD se o LED estiver aceso! Risco de perda de dados!

Slot para cartdo SD

Soquete USB B "Func¢éo" por ex. para conectar um PC ou laptop

LED verde aceso: fonte de alimentacéo presente

Soquete USB A "Host" por ex. para pendrive USB ou teclado externo

No modo Display: display de status alternado (por ex. faixa de zoom) das entradas analdgicas ou digitais da
cor correspondente do canal.

No modo Configuracdo: diferentes informagdes podem ser exibidas aqui dependendo do tipo de display.

No modo Display: janela para exibi¢do do valor medido (por ex. display de curva).

No modo configuragéo: exibi¢do do menu de operacéo

No modo Display: nome do grupo atual, tipo de analise

No modo Configuragdo: nome do item de operagéo atual (titulo do didlogo)

10

No modo Display: a data/hora atual é exibida
Em modo Configuragdo: --

11

No modo Display: exibi¢do alternada indicando a porcentagem de espago no cartdo SD ou pendrive que ja foi
usado.

Simbolos de status que também s&o exibidos em alternancia com a informacéo de meméria (consulte a
tabela seguinte).

No modo configuragéo: o cédigo de acesso de "acesso direto" atual é exibido

12

No modo Display: os valores medidos atuais s&o exibidos, e no caso de uma condigéo de alarme/erro o status
é exibido. Em caso de contadores, o tipo de contador é exibido como um simbolo (consulte a tabela sequinte).

Se um ponto de medi¢do possui status de valor limite, o identificador do canal correspondente é
destacado em vermelho (deteccéo rapida de violagdes do valor limite). Durante uma violagdo do valor
limite e operacdo do equipamento, a aquisi¢do de valores medidos continua ininterrupta.
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7.3 Acesso ao menu de operacdo através do display local

Usando o "Navegador" (botdo tipo jog dial com fung¢éo pressionar.segurar adicional), todas as
configura¢des podem ser feitas diretamente no local no equipamento.

7.4 Acesso ao equipamento através de ferramentas de operacao

E possivel configurar o equipamento e obter valores medidas através das interfaces. As
seguintes ferramentas estdo disponiveis para esse fim:

Ferramenta de Fungdes Acesso através de
operacdo

Software de analise = Exportagdo de dados salvos (valores medidos, analises, registro | RS232/RS485, USB,

Field Data Manager de eventos) Ethernet
(FDM), suporte da = Visualizagdo e processamento de dados salvos (valores
base de dados SQL medidos, analises, registro de eventos)
(incluso na entrega) = Arquivamento seguro de dados exportados em uma base de
dados SQL
Servidor web = Exibicdo de dados atuais e histéricos e curvas de valor medido Ethernet, ou Ethernet via
(integrado no através do navegador da web USB
equipamento, acesso | ® Configuragdo facil sem software adicional instalado
via navegador de = Acesso remoto ao equipamento e informacdes de diagnostico
internet)
Servidor OPC Os sequintes valores instantaneos podem ser fornecidos: RS232/RS485, USB,
(opcional) = Canais analogicos Ethernet

= Canais digitais
= Matematica
s Totalizador

Software de = Configurac¢éo do equipamento USB, Ethernet
configuragdo = Carregamento e armazenamento de configura¢ées do
FieldCare/DeviceCare equipamento (carregar / baixar)

= Documentacdo do ponto de medicdo

ﬂ A configuracdo de pardmetros especificos do equipamento é descrita em detalhes nas
Instrucdes de operagéo.

Download dos drivers necessarios em: www.endress.com/download

8 Integracéo do sistema
8.1 Integracdo do medidor no sistema

ﬂ Para informacdes detalhadas sobre a integracdo no sistema fieldbus, consulte as
Instrucdes de Operacéo.
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8.1.1 Notas gerais

O equipamento possui interfaces fieldbus (opcionais) para exportacéo de valores do processo.
Valores medidos e status podem também ser transmitidos ao equipamento via fieldbus.

Observacéo: Contadores ndo podem ser transferidos.

Dependendo do sistema de barramento, alarmes ou falhas que ocorrerem durante a
transmissdo de dados s&o exibidos (por ex. byte de status).

Os valores do processo sdo transferidos nas mesmas unidades usadas para exibir os valores no
equipamento.

9 Comissionamento

9.1 Verificacdo da funcéo

Realize as seguintes verificacdes antes do comissionamento:
= Checklist "Verificacdo pés-instalagdo" > B 11.
= Checklist "Verificacdo pds-conexdo" > B 21.

9.2 Ativacdo do medidor

Apos a tensédo de operacdo ter sido aplicada, o LED verde se acende e o equipamento esta
pronto para operacéo.

Se vocé estiver comissionando o equipamento pela primeira vez, programe as configurac¢des
conforme descrito nas se¢des a seguir das Instrucdes de Operacéo.

Se vocé estiver comissionando um equipamento que ja esteja configurado ou pré-ajustado, o
equipamento inicia a medicdo imediatamente como definido nos ajustes. Os valores dos canais
atualmente ativados sdo mostrados no display.

ﬂ Remova o filme de protecéo do display, ja que do contrario ele afeta a leitura do display.

9.3 Configuracdo do idioma de operacao

Ajuste de fébrica: inglés ou idioma local solicitado

Acesso ao menu principal, configuracéo do idioma de operacéo:
1. Pressione o navegador
2. O menu principal aparece no display com a opg¢éo "Sprache/Language"

3. Para mudar o idioma definido: pressione o navegador, gire o navegador para selecionar
o idioma desejado e pressione o navegador para aplicar a mudanca.

4. Utilize "Recuar" ou "ESC' para sair do menu principal
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O idioma de operacéo foi modificado.

A funcdo ¥ "Recuar” aparece no final de cada menu/submenu.
Pressione "Recuar” brevemente para subir um nivel na estrutura do menu.

Para sair do menu imediatamente e voltar a exibi¢do do valor medido, pressione e segure
'Recuar” (>3 seg.). As mudangas feitas sdo aceitas e salvas.

9.4 Configuragdo do medidor (menu Configuracdo)

O acesso as configuracdes é habilitado quando o equipamento deixa a fabrica e pode ser
bloqueado de diversas maneiras, por exemplo ao inserir um cédigo de acesso de 4 digitos ou
através de protecdo com senha baseada em funcées.

Quando bloqueado, as configura¢des basicas podem ser verificadas, mas néo alteradas. O
equipamento também pode ser colocado em operacdo e configurado através do PC.

Opcoes de configuragdo do equipamento:

= Configuracdo diretamente no equipamento (apenas equipamento montado em painel)

s Configuracdo por cartdo SD ou memoria USB ao transferir os parametros armazenados nele
s Configuracdo através do servidor web usando a Ethernet ou Ethernet via USB

s Configuracdo através do software de configuracdo FieldCare/DeviceCare

9.4.1 Passo a passo: para o primeiro valor medido

Procedimento e configurac6es necessarias:
1. Verifique a data/hora no menu principal em "Configurac&@o" e defina se necessério

2. Realize os ajustes para as interfaces e comunica¢éo no menu principal em
"Configuracdo -> Config Avancada -> Comunicac&o"

3. Crie entradas universais ou digitais no menu principal em "Configuracao -> Config
Avancada -> Entrada -> Entradas universais/Entradas digitais": Adicionar entrada:
selecione "Entrada universal x" ou "Entrada digital x" com a qual o sinal de entrada
deve ser detectado. Ent&o selecione e configure a nova entrada que foi criada.

4. Ative relés ou saidas analdgicas (opcional) no menu principal em "Configuragéo ->
Config Avancada -> Saidas"

5. Atribua entradas ativadas a um grupo no menu principal em "Configuracdo -> Config
avancada -> Aplicacdo -> Sinal de grupo -> Grupo x"

6. Utilize Recuar" ou "ESC' para sair do menu principal. As mudancgas feitas séo aceitas e
salvas.

O equipamento esta no modo de exibicdo do valor medido e exibe os valores medidos.
9.4.2 Passo a passo: defina ou exclua os valores limite

Procedimento para definir valores limite:

1. Abra os valores limite no menu principal em Configuracdo -> Config Avancada ->
Aplicagdo -> Valor alarme

2. Adicione um valor limite: selecione "Sim"
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3. Selecione e configure "Valor limite x"

4. Utilize "Recuar" ou "ESC" para sair do menu principal. As mudancas feitas sdo aceitas e

salvas.

O equipamento esta no modo de exibicdo do valor medido e exibe os valores medidos.

Procedimento para excluir valores limite:

1. Abra os valores limite no menu principal em Configuracdo -> Config Avancada ->
Aplicacdo -> Valor alarme

Exclua um valor limite: selecione "Sim"

Selecione o valor limite a ser excluido na lista

4. Utilize "Recuar” ou "ESC" para sair do menu principal. As mudancas feitas sdo aceitas e

salvas.

O equipamento esta no modo de exibicdo do valor medido e exibe os valores medidos.

9.4.3 Configuracdo do equipamento

Vocé pode abrir o menu principal ao pressionar o navegador durante a operagéo. Gire o
navegador para navegar pelos menus disponiveis. Quando o menu desejado é exibido,
pressione o navegador para abrir o menu.

No menu "Configuracdo" e no submenu "Configuracdo avancada", vocé encontrard os ajustes
mais importantes para o equipamento:

Parametro

Configurag6es possiveis

Descrigdo

Alterar data/hora

Fuso horario UTC
dd.mm.aaaa hh:mm:ss

Alterar a data e a hora.

Configuragdo avancada

Ajustes avancados para o equipamento, por ex. ajustes,
entradas, saidas, comunicagéo, aplicagéo, etc.

Sistema Ajustes basicos que ndo necessdrios para operar o
equipamento, (por ex. data/hora, sequranga,
gerenciamento de memoria, mensagens, etc.)

Entradas Configuracdes para entradas analogicas e digitais.

Saidas Configuragdo necessaria apenas se as saidas (por ex.
relés ou saidas analogicas) devem ser usadas.
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Parametro Configuracgdes possiveis Descrigdo

Comunicacéo Ajustes necessdrios se USB, RS232/RS485 ou interface
Ethernet do equipamento tiver de ser usada (operagdo
do PC, exportagdo de dados de série, operagdo de
modem, etc.).

As diferentes interfaces (USB, RS232/RS485,
Ethernet) podem ser operadas em paralelo.
Entretanto, o uso simultaneo das interfaces
RS232 e RS485 néo é possivel.

Aplicagéo Diversas configuragdes especificas da aplicagéo (por ex.
configurag¢des de grupo, valores limite, etc.).

ﬂ Para uma visdo geral detalhada de todos os pardmetros de operacéo, consulte o Apéndice
das Instrucdes de Operacéo.

9.4.4 Configuracdo por cartdo SD ou memoéria USB

Uma configuragdo de equipamento existente ("Setup data" *.DEH) de outro Ecograph T RSG35
ou do FieldCare/DeviceCare pode ser enviada diretamente ao equipamento.

Importe as novas configurac6es diretamente no equipamento: A funcéo usada para
carregar os dados de configuracdo pode ser encontrada no menu principal em "Operacéo ->
cartdo SD (ou Pen USB) -> A carregar o setup -> Selecionar diretério -> Préximo".

9.4.5 Configuracdo através do servidor web

Para configurar o equipamento através do servidor web, conecte o equipamento a um PC
através da Ethernet (ou Ethernet via USB).

Observe os ajustes de comunicacédo e informacdes para Ethernet e servidor web nas Instrugdes
de Operacéo.

ﬂ Para configurar o equipamento através de um servidor web, a autenticacéo de
Administrador ou Servico é necessaria. A administracéo de ID e senha é realizada no
menu principal em "Configuracéo -> Config avancada -> Comunicac¢do -> Ethernet ->
Configuracdo do servidor web -> Autenticacgdo ".

Valor padrédo de ID: admin; Senha: admin

Nota: a senha deve ser mudada durante o comissionamento!
Estabelecer uma conexéo e configuracdo

Procedimento para ajuste de uma conexéo:
1. Conecte o equipamento ao PC via Ethernet (ou Ethernet via USB).

2. Inicie o navegador de internet no PC; insira o endereco IP: http://<Endereco IP> para
abrir o servidor web para o equipamento. Nota: Os zeros nos enderecos IP ndo devem ser
inseridos (ex.: insira 192.168.1.11 ao invés de 192.168.001.011).

3. Insira o ID e senha, e confirme-os clicando em "OK' (veja também a sec&o "Servidor web"
das Instrucdes de Operacéo )

28 Endress+Hauser



Ecograph T, RSG35 Comissionamento

4. O servidor web mostra a exibigéo de valores instantdneos do equipamento. Na barra de
tarefas do servidor web, clique em "Menu -> Configuracdo -> Config avancada".

5. [Inicie a configuracdo

Procedimento para estabelecer uma conex3o direta através da Ethernet (conexdo ponto a
ponto):

1. Configure o PC (depende do sistema operacional): por ex. endereco IP 192.168.1.1;
mascara de subrede: 255.255.255.0; gateway: 192.168.1.1

2. Desabilite o DHCP no equipamento

Realize os ajustes de comunicagéo no equipamento: por ex. endereco IP: 192.168.1.2;
mascara de subrede: 255.255.255.0; gateway: 192.168.1.1

4. Inicie o navegador de internet no PC; insira o endereco IP: http://<Endereco IP> para
abrir o servidor web para o equipamento. Nota: Os zeros nos enderecos IP ndo devem ser
inseridos (ex.: insira 192.168.1.11 ao invés de 192.168.001.011).

Insira ID e senha, e confirme cada um clicando "OK"

O servidor web mostra a exibicdo de valores instantaneos do equipamento. Na barra de
tarefas do servidor web, clique em "Menu -> Configuracéo -> Config avancada".

7. Inicie a configuragdo

ﬂ Um cabo crossover ndo é necessario.

Continue com a configuracéo do equipamento, de acordo com as Instru¢des de operacéo para o
equipamento. O menu de configura¢éo completo, isto &, todos os parametros listados nas
Instrucées de Operacédo, também pode ser encontrado no servidor web. Apos a configuragéo,
aceite-a com "Salvar configuracées".

Comutacéo indefinida de saidas e relés
» Ao configurar usando um servidor web, o equipamento pode adotar estados indefinidos!
Isso pode resultar na comutacéo indefinida de saidas e reles.

9.4.6 Configuragdo através do software de configuracéo FieldCare/DeviceCare

Para configurar o equipamento usando o software de configuracéo, conecte o equipamento a
seu PC por USB ou Ethernet.

ﬂ Download em: www.endress.com/download

Estabelecer uma conexéo e configuracéo

Continue com a configuracdo do equipamento, de acordo com as Instru¢des de operacéo para o
equipamento.

O menu de configuracdo completo, isto é, todos os pardmetros listados nas Instru¢des de
operacdo, também pode ser encontrado no software de configuracéo.
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Comutacéo indefinida de saidas e relés
» Durante a configuracéo usando o software de configuracéo, o equipamento pode assumir
status indefinidos! Isso pode resultar na comutacédo indefinida de saidas e reles.

9.5 Protecdo de acesso e conceito de seguranca

Para proteger a configuracdo do acesso ndo autorizado ap6s o comissionamento, ha diversas
opcOes para garantir a protecdo de acesso aos ajustes de configuracdo e entradas de usuérios.
O acesso e autoriza¢des podem ser configurados e atribuidos senhas.

ﬂ O usuério do equipamento é responsavel pela protecdo do acesso e conceito de
seguranca. Além das func¢des do equipamento listadas, politicas e procedimentos do
usudrio, em particular, também devem ser aplicadas (por ex. localiza¢do da senha,
compartilhamento da senha, barreiras de acesso fisico, etc.).

As seguintes opg¢des e funcionalidades de protecdo estdo disponiveis:
= Protec8o por entrada de controle

= Protec8o via codigo de acesso

= Protecdo via fun¢des de usuario

Para modificar qualquer pardmetro, o cédigo correto deve primeiro ser inserido ou o
equipamento deve ser desbloqueado usando a entrada de controle.

Bloqueio de configuracdo pela entrada de controle: Os ajustes para a entrada de controle
podem ser encontrados no menu principal, em "Configuracédo -> Configuracdo avancada ->
Entradas -> Entradas digitais -> Entrada digital X -> Funcéo: entrada de controle; A¢éo:
bloqueio de configurac&o.

ﬂ E preferivel bloquear o configuracéo usando uma entrada de controle.

Configuracdo de um cédigo de acesso: As configurac¢des para o codigo de acesso podem ser
encontradas no menu principal em "Configuracdo -> Config avancada -> Sistema ->
Seguranca -> Protegido por -> Cédigo de acesso". Ajuste de fabrica: "Acesso aberto", ou seja,
modifica¢des sempre podem ser feitas.

ﬂ Anote o codigo e armazene em um local seguro.

Configuracdo das func¢des de usudrio: As configuragdes para as fungdes de usuario
(operador, admin e servico) sdo fornecidas no menu principal em "Configuragéo -> Config
avancada -> Sistema -> Seguranca -> Protegido por -> Func¢des de usuario” . Ajuste de
fabrica: "Acesso aberto', ou seja, modifica¢cdes sempre podem ser feitas.

As senhas devem ser mudadas durante o comissionamento.

Anote o cddigo e armazene em um local seguro.
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9.6 Configuracdo do servidor web HTTPS

Para operar o servidor web HTTPS, um certificado X.509 e uma chave privada adequada
devem estar instalados no equipamento. Por razdes de seguranca, a instalacdo acontece
apenas por pendrive.

ﬂ O certificado que é pré-instalado no equipamento quando entregue de fabrica ndo deve
ser usado!

ﬂ Certificados de servidor no podem ser instalados através da func¢éo "Pen USB/Importar o
certificado SSL!

Pré-requisitos

Chave privada:

= Arquivo X.509 PEM (codificado em Base64)
= Chave RSA com no max. 2048 bit

= Ndo pode ser protegido por senha

Certificado:

= Arquivo X.509 (codificado em Base64 PEM ou formado DER binario)

= V3 incluindo extens&do requerido

= Assinado por uma autoridade de certificacdo (CA) ou autoridades de sub-certificacdo
(recomendado), autoassinado onde necessario.

Certificado e chave privada podem ser criados ou convertidos usando openssl
(https://www.openssl.org) por exemplo. Entre em contato com seu administrador de TI para
criar os arquivos correspondentes.

Dica: mais informag@es sobre esse assunto séo fornecidas em nosso Videos How To em
https://www.youtube.com/endresshauser

Instalagdo:
1. Copie a chave privada em um pendrive no diretério raiz. Nome do arquivo: key.pem

2. Copie o certificado em um pendrive no diretorio raiz. Nome do arquivo: cert.pem ou
cert.der

3. Conecte o pendrive no equipamento. A chave privada e o certificado séo instalados
automaticamente. A instalagdo é registrada no registro de eventos.

4. Remova o pendrive usando a fun¢do "Remova com seguranca"

Notas:

= O equipamento pode ter que ser reiniciado para que o navegador de internet use o
novo certificado

= Exclua a chave privada do pendrive apés a instalacéo

s Mantenha a chave privada em um local sequro

= Utilize a chave privada e o certificado para apenas um equipamento

= Para evitar o uso nédo autorizado, é possivel desabilitar a porta USB A no equipamento.
Dessa maneira, um invasor néo pode substituir o certificado ou a chave privada
('Denial of Service"). Se necessario, instale uma protecéo de perimetro para evitar o
acesso ao equipamento.

Verificacdo dos certificados
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Vocé pode verificar o certificado via "Menu principal -> Diagnéstico -> Info do dispositivo -
> Certificados SSL". Para isso, selecione o ponto "Server certificate" no certificado.

Substitua o certificado no tempo correto antes que ele expire. O equipamento ira exibir
uma mensagem de diagndstico 14 dias antes que o certificado expire.

Desinstalacdo dos certificados e chave privada

Vocé pode verificar o certificado via "Menu principal -> Diagnéstico -> Info do dispositivo -
> Certificados SSL". Para isso, selecione o ponto "Server certificate" no certificado. Vocé pode
deletar o certificado aqui.

ﬂ Nesse caso, o certificado pré-instalado é reutilizado.

Utilizacdo de certificados autoassinados

Certificados autoassinados devem ser armazenados na memoria de certificados do PC em
"Trusted Root Certification Authorities" de forma que o navegador de internet ndo exiba
um aviso.

Como alternativa, uma excecdo pode ser salva no navegador..
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