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1 Sobre este documento

El presente documento proporciona instrucciones relativas al manejo de Raman data library por parte del
administrador. Este documento explica las tareas técnicas desarrolladas por un usuario que cuente con permisos de
alto nivel. Las instrucciones generales para los usuarios, incluida la navegacion, la explicacién de los campos, la
manipulacién de datos, etc., se pueden consultar en el Manual de instrucciones del usuario de Raman data library
(BA02367C).

1.1 Simbolos de seguridad

Estructura de la informacion Significado

A ADVERTENCIA Este simbolo le advierte de una situacion peligrosa. No evitar dicha situacién

Causas (/consecuencias) peligrosa puede provocar lesiones muy graves o accidentes mortales.

Consecuencias del incumplimiento (si procede)
» Medida correctiva

A ATENCION Este simbolo le advierte de una situacion peligrosa. Si no se evita dicha
Causas (/consecuencias) situacion, se pueden producir lesiones leves o de mayor seriedad.

Consecuencias del incumplimiento (si procede)
» Medida correctiva

NOTA Este simbolo le alerta ante situaciones que pueden derivar en dafios materiales.
Causas/situacion

Consecuencias del incumplimiento (si procede)
» Accién/observacién

1.2 Glosario

Término Descripcion

°C Grados Celsius

Analisis de Todo proceso de trabajo cuyo objetivo consista en obtener informacién de gran utilidad a partir de los datos
datos brutos suministrados por el espectrémetro.

Analizador Sistema con espectroscopia integrada destinado a albergar sondas 6pticas de fibra con el fin de analizar
Raman Rxn4 muestras.

BCA Precision de la correccién de fondo (Background Correction Accuracy)

CFL Nuevo formato de fichero CFL definido en la "Especificacion del formato de datos universal de Galactic

Industries Corp.", de fecha 4 de septiembre de 1997

Cfm Pies cubicos por minuto

CFR Codigo de reglamentos federales (Code of Federal Regulation)

cGMP Buenas practicas de fabricacion actuales (Current good manufacturing practices)

cGxP Buenas practicas clinicas, de laboratorio y/o de fabricacion actuales (Current good clinical, laboratory, and/or

manufacturing practices)

CMMS Sistema de gestion computerizada del mantenimiento (Computerized maintenance management system):
Base de datos para ordenador que contiene todas las 6rdenes de trabajo de mantenimiento y que se usa para
planificar las actividades.

Contraseiia Introduccion por parte del usuario de un cédigo privado univoco para fines de identificacion.

COTS Disponible y configurable (Configurable off-the-shelf)

CTQ Critico para la calidad (Critical to quality)

Datos graficos | Datos clave, informacion o atributos que se pueden representar de forma grafica.

Espectros Datos brutos obtenidos del espectrémetro Raman tras procesarlos en formato de SPC (GRAMS).

Filtro de Filtro digital que se puede aplicar a un conjunto de puntos de datos digitales con el propésito de suavizar los

Savitzky-Golay | datos, es decir, aumentar la precision de los datos sin distorsionar la tendencia de la sefial.
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Término Descripcién

Firma Autorizacién del registro electrénico por parte de una persona en forma de confirmacién digital vinculante
electrénica legalmente y equivalente a la firma a mano de la persona.

GAML Lenguaje de marcado analitico generalizado (Generalized Analytical Markup Language)

GCC Control global de cambios (Global Change Control)

GDP Buenas practicas de documentacion (Good Documentation Practices)

GHz Gigahercio

Hz Hertz

IAPP Politica de proteccién de activos de informacién (Information Asset Protection Policy)

In situ En su lugar original

Informe final

Documento que resume todos los resultados derivados de la ejecucién de un documento de validacion.

1Q Cualificacion durante la instalacion (Installation Qualification)

LAN Red de area local (Local Area Network)

Nm Nanometro

0Q Cualificacion en operacion (Operational Qualification)

oS Sistema operativo

PAT Tecnologia analitica de proceso (Process Analytical Technology)

PC Ordenador personal (Personal Computer)

ppb Partes por miles de millones

ppm Partes por millén

psig Libras por pulgada cuadrada (relativa)

QC Control de calidad

RAM Memoria de acceso aleatorio (Random Access Memory)

Registro de Registro independiente generado por ordenador de los cambios efectuados en los registros electrénicos,
auditoria incluido el punto temporal, el operador, la accién, el contenido vy, si se requiere, el motivo.

Registro Toda combinacién de registros representados de forma digital que se cree, modifique, mantenga, archive,
electronico recupere o distribuya por medio de un sistema basado en ordenador y que se use para una actividad regulada

de tipo c¢GxP.

Requisito critico

Requisito que, si no se cumple, tiene una repercusion negativa en algin requerimiento del organismo de
control, en la integridad de los datos o en la sequridad.

Requisito no
critico

Requisito que, si no se cumple, no tiene repercusién negativa en los requerimientos del organismo de control,
en la integridad de los datos ni en la seguridad.

SPC Forma de fichero definida por el desarrollador.

UPS Sistema de alimentacién ininterrumpida (Uninterruptable Power Supply)

URS Especificaciéon de requerimientos del usuario (User Requirements Specification)

Usuario Usuario final que ha completado la formacion requerida y al que se le ha otorgado acceso a la aplicacién.
autorizado

1.3 Documentacion

Toda la documentacién esta disponible en:

= En el dispositivo multimedia suministrado (no se incluye en el suministro de todas las versiones del equipo)

= En la aplicacién moévil de Endress+Hauser: www.endress.com/supporting-tools

= Enla seccién de descargas del sitio web de Endress+Hauser: www.endress.com/downloads

Endress+Hauser
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El presente documento forma parte integral del paquete de documentos, que incluye los elementos siguientes:

Numero Tipo de documento Descripcién

de pieza

BA02367C Manual de instrucciones | Completa visién general de las caracteristicas y funcionalidades del software para
del usuario de Raman recoger datos espectrales, almacenarlos y analizarlos en Raman data library.
data library

KA01717C Manual de instrucciones | Guia de inicio rdpido para hacer funcionar Raman data library después de la
abreviado de Raman instalacion.
data library

TI01802C Informacién técnica de Ayuda para la planificacion de su sistema de andlisis de datos de Raman.
Raman data library El documento contiene todos los datos técnicos del software.

1.4 Seguridad

Para mas informacién sobre el manejo seguro de los analizadores Raman Rxn y del software Raman RunTime,
consulte el manual de instrucciones de Raman RunTime v6.5 (BA02180C). Se recomienda leer por entero el Manual
de instrucciones de Raman RunTime v6.5 antes de usar Raman data library.

1.4.1 Seguridad informatica

El explotador, de conformidad con sus normas de seguridad, debe implementar medidas de sequridad informatica
que proporcionen proteccion adicional tanto al equipo como a la transmision de datos asociada.

1.4.2 Seguridad de la aplicacién en Raman data library para instalaciones cGxP

En los entornos cGxP, Raman data library esta disefiado para ser un sistema seguro. Todas las acciones que requieran
autorizacion deben ser efectuadas por un usuario autenticado, lo que es facilitado por la gestion de los usuarios

y de los permisos de los usuarios en la version cGxP. En la version Core de Raman data library, la informacién se
protege de forma cifrada. No obstante, el acceso al software y a su funcionalidad no se gestiona mediante permisos
de usuario.

La autenticacion para aplicaciones cGxP se puede gestionar por medio de:

= Raman data library. Cuando se selecciona la autenticacion del sistema, se gquarda un hash salado de la
contrasefia del usuario en la base de datos de Raman data library.

= Sistema operativo Windows local. Cuando se selecciona la autenticacion local, la informacién de la contrasefia
no se guarda en Raman data library. Se debe afiadir el correspondiente inicio de sesién de usuario de Windows a
Raman data library y asignarle un rol dentro del software.

= Active Directory. Cuando se selecciona la autenticacién de dominio, la informacion de la contrasefia no se
guarda dentro de Raman data library. Se debe afiadir el correspondiente inicio de sesién cualificado de Active
Directory a Raman data library y asignarle un rol dentro del software.

El servicio de Raman data library se autentica como un usuario reservado de nombre "System" que no tiene permitido
iniciar sesiéon de manera interactiva. La contrasefia para el usuario "System" se genera aleatoriamente cuando se
crea la base de datos y se guarda con un cifrado reversible mediante la API Windows Data Protection en el fichero
appSettings.config. Consulte Seqguridad y gestion de los usuarios > B para obtener mas informacién.

1.4.3 Integridad de los datos

Con el fin de proteger los datos contra su alteracién no autorizada, cada fila de cada tabla de objetos (a diferencia

de las tablas de vinculacion) de la base de datos guarda consigo un cédigo de autenticacion de mensaje basado en
hash (HMAC). Se trata de un hash cifrado que se basa en el contenido de la fila. La fila se serializa de forma
deterministica en forma binaria, se genera un hash salado basado en dichos datos binarios y, a continuacion, ese
hash se cifra usando la clave especificada en el fichero de Windows service.exe.config. Cada vez que se accede a una
fila, el contenido de la fila es comprobado con el hash y, en caso de discrepancia, se muestra un error y se sale de la
aplicacion.
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2  Descripcion del producto

Raman data library de Endress+Hauser es un programa de software destinado a organizar, visualizar, analizar e
informar sobre los datos espectrales del Raman Rxn. Raman data library es un complemento a Raman RunTime
integrado en Raman Rxn de Endress+Hauser que permite almacenar espectros, organizarlos, analizarlos y recopilar
datos de multiples analizadores, desde el laboratorio a cGxP.

Raman data library se ha creado para los usuarios que necesitan visualizar espectros Raman, asociarlos con datos de
referencia y crear modelos de picos univariantes. Con este software, los datos preparados se pueden exportar para su
modelado multivariable externo.

Caracteristicas de Raman data library:

= Organizacién de los datos. Empareja espectros con valores de referencia, prepara los datos antes del modelado
quimiomeétrico, proporciona almacenamiento de datos apto para busquedas y asegura la integridad de los datos.

= Andlisis de datos. Ofrece una visualizacién mejorada de los espectros y analisis simples, como tendencia de
picos y modelado univariable.

= Opcion cGxP. Cumple los estandares de la industria relativos a trazabilidad, almacenamiento y archivo de los
datos espectrales.

Raman data library guarda los datos espectrales en una base de datos sequra SQLite integrada, efectta calculos con
los datos espectrales y muestra los datos espectrales y sus metadatos asociados tanto en informes como en la
pantalla. Esta funcionalidad permite usar los espectros de Raman como datos de referencia para desarrollar el
método Raman cuantitativo y satisfacer las necesidades reflejadas en la norma 21 CFR, Parte 11, formando parte
de una solucién analitica validada.

Raman data library se puede implementar de manera que cumpla la norma 21 CFR, Parte 11, cuando se instala con
el instalador cGxP Setup, asi como cualificarse a través de 1Q/0Q con Endress+Hauser y PQ con el cliente. Al
instalarse en modo c¢GxP, el programa permite la recopilacion, almacenamiento y organizacién de espectros Raman
para que estos puedan:

= Actuar como datos de set para calibracién para el desarrollo de modelos Raman cuantitativos, como parte de una
solucion analitica validada, o

= Actuar como entrada de datos en modelos validados usados para predicciones del proceso o propiedades de la
muestra

2.1 Seguridady gestion de los usuarios (solo version cGxP)

Esta seccidn solo es aplicable a las instalaciones cGxP de Raman data library. En los entornos cGxP, Raman data
library emplea la autenticacién de usuario para asegurar la trazabilidad y el registro de todos los eventos. La version
estandar de Raman data library no ofrece gestion ni autenticacion de usuarios a nivel del software. En su lugar, la
gestién de usuarios se lleva a través de las cuentas de usuario de Windows.

La ventana "Usuarios" permite a los gestores afiadir cuentas de usuario, actualizarlas y borrarlas. También permite
a los gestores visualizar los eventos de un usuario especifico o todos los eventos de todos los usuarios.

2.1.1 Ajustes de seguridad

En los entornos ¢cGxP, Raman data library emplea la autenticacién de usuario para asegurar la trazabilidad y el
registro de todos los eventos. En los entornos Core de Raman data library no se utilizan la gestién ni la autenticacion
de usuarios.

Desde la ventana "Ajustes” se pueden modificar los ajustes de seguridad del sistema. Para hacer cambios en los
ajustes de seqguridad del sistema debe iniciar sesion con el rol de gestor de ajustes del sistema.

Modos de autenticacion

Raman data library es compatible con la autenticacién de usuario de sistema, local y basada en dominio. Los modos
de autenticacién de usuario se pueden cambiar en la ventana "Seguridad", tal como se explica mas abajo. La
autenticacion de los usuarios tiene lugar a través de:

= Sistema. Raman data library guarda y gestiona todas las cuentas y contrasefias de usuario para el sistema. Este
es el modo predeterminado de funcionamiento.

6 Endress+Hauser
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Local. Los usuarios se autentican usando los nombres de usuario y contrasefias existentes en el sistema operativo
Windows local. A todo usuario que se pueda autenticar en la sequridad local de Windows se le otorgan permisos
de solo lectura en Raman data library. Para asignar roles adicionales es preciso crear una cuenta de usuario con
un nombre de usuario coincidente en Raman data library.

Dominio. Los usuarios se autentican usando nombres de usuario y contrasefias existentes en un dominio
especifico. A todo usuario que se pueda autenticar en la sequridad del dominio especificado se le otorgan
permisos de solo lectura en Raman data library. Para autenticarlo correctamente y asignarles roles adicionales se
debe crear una cuenta de usuario con un nombre de usuario coincidente (nombre de inicio de sesién) en Raman
data library.

El servicio de Windows de Raman data library de Endress+Hauser se debe reiniciar cuando se efecttia un cambio en el
modo de autenticacion. El servicio de Windows de Raman data library de Endress+Hauser se puede reiniciar a través
del gestor de servicio de bandeja o reiniciando el PC de Raman data library.

Cuando se selecciona la autenticacién de Windows local o de dominio, solo se puede configurar el periodo de tiempo
de espera del sistema (segundos de tiempo de espera). Las demas reglas relativas a la contrasefia se gestionan en el
nivel de dominio. Para modificar dichos ajustes se necesita disponer de credenciales validos para la nueva fuente de
autenticacion.

Security

A0055947

Figura 1. Ventana "Seguridad"

Las opciones de sequridad configurables de Raman data library son:

Tipo de autenticacion. Tipo de autenticacién para la aplicacion. Para obtener una descripcion completa, consulte
Modos de autenticacion mas arriba. La autenticacion se puede gestionar a través de:

= Sistema. Raman data library gquarda y gestiona todas las cuentas y contrasefias de usuario para el sistema.

= Local. Los usuarios se autentican usando los nombres de usuario y contrasefias existentes en el sistema
operativo Windows local.

= Dominio. Los usuarios se autentican usando nombres de usuario y contrasefias existentes en un dominio
especifico.

Ruta de dominio. Ruta del dominio utilizado para la autenticacién de dominio. Use la ruta de dominio completo.
No es necesario afiadir una barra inversa (\) en la primera posicion.

Longitud minima de la contrasefia. Longitud minima que puede tener una contrasefia para Raman data library.
Los valores aceptables son de 6 a 30. El valor predeterminado es 6.

Fallos maximos de inicio de sesion. Numero maximo de veces consecutivas que el inicio de sesién de un usuario
determinado puede fallar hasta que la cuenta de dicho usuario queda deshabilitada automéaticamente. El valor
predeterminado es 3.

Numero de contrasefias recordadas. Numero de contraseflas definidas anteriormente que se guardan en la
base de datos para impedir que un usuario vuelva a usarlas. Los valores aceptables son de 0 a 10. El valor
predeterminado es 3.
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= Dias antes de la caducidad de la contrasefia. Numero de dias antes de que la contrasefia de un usuario caduque
y se requiera su modificacion en el primer inicio de sesion tras este periodo. Los valores aceptables son de O a
365 dias. El valor O significa que las contrasefias no caducan nunca. El valor predeterminado es 90 dias.

s Segundos de tiempo de espera. Cantidad de sequndos antes de que una sesién de Raman data library pase a la
inactividad y se pidan credenciales para continuar la sesién. Este comportamiento se puede deshabilitar, o bien
asignarle un valor de entre 1 sequndo y 60 minutos. El valor predeterminado es 300 segundos (5 minutos). Si
"Segundos de tiempo de espera" se ajusta a 0, el tiempo de espera del sistema queda deshabilitado.

System Timeout

Enter credentials for user Example User to continue.

A0055948

Figura 2. Tiempo de espera del sistema

2.1.2 Gestion de usuarios

En los entornos ¢GxP, Raman data library autentica a los usuarios para asegurar la trazabilidad y el registro de todos
los eventos. La version estandar de Raman data library no ofrece gestién ni autenticacién de usuarios a nivel del
software. En su lugar, la gestiéon de usuarios se lleva a través de las cuentas de usuario de Windows.

La ventana "Usuarios" permite a los gestores afiadir cuentas de usuario, actualizarlas y borrarlas. También permite a
los gestores visualizar los eventos de un usuario especifico o todos los eventos de todos los usuarios. Para gestionar a
los usuarios, es preciso iniciar sesién en una cuenta con el rol "Gestor de usuarios".

Edit User

A0055949

Figura 3. Ventana "Usuarios”

El botén Afiadir nuevo permite afiadir nuevos usuarios.

Cuando se selecciona la autenticacién de Windows local o de dominio, no se muestran los campos de contrasefia y en
los cuadros de didlogo del usuario aparece el boton Rellenar . Si se hace clic en Rellenar, se intenta completar
automaticamente los campos de nombre desde la fuente de autenticacién basandose en el nombre de inicio de sesién
que se haya introducido.

Los usuarios tienen las propiedades siguientes:

=  Nombre de inicio de sesién. Nombre usado para iniciar sesion en el sistema. Cada nombre de usuario debe ser
unico y de una longitud de entre 1y 100 caracteres.

= Nombre de pila. Nombre de pila del usuario. Puede tener entre 0 y 100 caracteres de longitud.
= Segundo nombre. Sequndo nombre del usuario. Puede tener entre 0 y 100 caracteres de longitud.
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= Apellido. Apellido del usuario. Puede tener entre 0 y 100 caracteres de longitud.

= Roles de usuario. Roles asignados al usuario en Raman data library. A un usuario determinado se le puede
asignar cualquier combinacion de roles, desde ningun rol a todos los roles.

= Cuenta deshabilitada. Indica si un usuario se encuentra deshabilitado en el sistema. Un usuario que esté
deshabilitado no puede iniciar sesién.

= Descripcién. Descripcion del usuario.

2.1.3 Roles de usuario

En el marco de la funcionalidad de los roles de usuario, un gestor de usuarios puede crear usuarios con permisos que
repliquen la estructura organizativa determinada por el cliente. No hay grupos fijos de usuarios como tales. En su
lugar, se dispone de muchas opciones para estructurar los permisos mediante la asignacién de una combinacién de

roles de usuario.

Los roles de usuario se pueden usar para limitar la funcionalidad del usuario. A un usuario determinado se le puede
asignar cualquier combinacion de roles, desde ningun rol a todos los roles.

Rol

Acciones permitidas

Eliminacion de datos

= Borrar juegos de datos
= Borrar espectros

= Borrar campos de datos
= Borrar proyectos

Operador de datos

= Importar, exportar y editar datos

» Busqueda de espectros

= Aplicacién y exportacién de modelos
= Adicién de comentarios

Aprobacion de datos

Aprobacion de conjuntos de datos

Gestion de los ajustes del sistema

Modificacion de la configuracion del sistema

Gestion de fuentes espectrales

= Afadir y editar fuentes espectrales
= Reinicio y apagado de un analizador

Jefe de proyectos

= Afiadir proyectos
= Editar proyectos

Administracion de usuarios

= Afadir usuarios
= Editar usuarios
= Deshabilitar usuarios

Calibracion del analizador

Calibracion de un analizador Raman Rxn

Verificador del analizador

Verificacion de un analizador Raman Rxn

Manejo del analizador

* Iniciar adquisiciones de juegos de datos
= Detener adquisiciones de juegos de datos
= Pausar adquisiciones de juegos de datos

Gestion de los ajustes de recopilacion
del analizador

Cambio de la configuracién de adquisicién de los conjuntos de datos

Gestion de los ajustes del analizador

= Adicién y cambio de archivos de los modelos
= Cambio de los ficheros de calibracién de la intensidad
= Cambio de los estandares de verificacion

Los roles de usuario se pueden restringir a un conjunto de permisos o bien combinarse en conjuntos relacionados
con las responsabilidades de los usuarios. La tabla siguiente proporciona ejemplos de los conjuntos de roles que se
podrian asignar a los usuarios, supervisores y administradores tipicos.

Endress+Hauser
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Nivel de
usuario

Roles aplicados

Usuario

= Operador de datos

= Gestion de fuentes espectrales

= (Calibracién del analizador

= Verificador del analizador

= Manejo del analizador

= Gestién de los ajustes de recopilacion del analizador
= Gestién de los ajustes del analizador

Supervisor

= Eliminacién de datos

= Aprobacién de datos

= Gestion de los ajustes del sistema
= Jefe de proyectos

Administrador

= Administracion de usuarios

2.1.4 Creacion de un nuevo usuario

Para crear un usuario nuevo

1. Desde la ventana "Usuarios", haga clic en Afiadir nuevo.

Cree cuentas de usuario nuevas en Raman data library para todos los usuarios nuevos del sistema. Si bien Raman
data library permite cambiar el nombre de los usuarios, use esta funcionalidad dnicamente para modificar el
nombre de un usuario debido a un cambio de nombre. No cambie el nombre de una cuenta de usuario con el fin
de reasignar la cuenta a otra persona.

Se muestra un nuevo panel "Editar usuario".

Edit User

Login Name:
First Name:
Name:

Last Name:

Apply and export models. Add

Restart and shut down an analyzer

Password change required at next login

Account Disabled

A0055964

Figura 4. Panel "Editar usuario”

2. Introduzca las propiedades del usuario:

=  Nombre de inicio de sesion. Nombre usado para iniciar sesion en el sistema. Cada nombre de usuario debe
ser unico y de una longitud de entre 1 y 100 caracteres.

= Nombre de pila. Nombre de pila del usuario. Puede tener entre 0 y 100 caracteres de longitud.

= Segundo nombre. Sequndo nombre del usuario. Puede tener entre 0 y 100 caracteres de longitud.

= Apellido. Apellido del usuario. Puede tener entre 0 y 100 caracteres de longitud.

= Roles de usuario. Roles asignados al usuario en Raman data library. Los roles de usuario se pueden afladir y
retirar mediante la seleccion o deseleccion de la casilla Incluir para cada rol. Véase Roles de usuario > B.

10
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= Cuenta deshabilitada. Indica si un usuario se encuentra deshabilitado en el sistema. Un usuario
deshabilitado no puede iniciar sesién.

= Descripcién. Descripcion del usuario.
3. Introduzca una contrasefia valida en los campos Definir contraseiia y Confirmar contraseiia.
Una contrasefia debe satisfacer los requisitos minimos siguientes:
= Debe contener al menos un caracter especial
= Debe contener una mezcla de letras mayusculas y minusculas
= Debe cumplir la longitud minima de contrasefia definida en la ventana "Ajustes”

4. (Opcional) Seleccione Cambio de contrasefia requerido en el siguiente inicio de sesion cuando afiada un
usuario nuevo.

5. Haga clic en Guardar.

2.1.5 Deshabilitacion de un usuario

Las cuentas de usuario inactivas de Raman data library se pueden deshabilitar, pero siempre es preciso conservarlas
en Raman data library para fines de historial y registro de auditoria. Un usuario deshabilitado no puede iniciar
sesion.

Para deshabilitar a un usuario
1. Desde la ventana "Usuarios", seleccione la cuenta de usuario que se tenga que deshabilitar.

2. Seleccione Cuenta deshabilitada.

3. Haga clic en Guardar.

2.1.6 Uso de la autenticacion basada en dominio

La autenticacién de usuario basada en dominio utiliza el Active Directory de Windows para importar las credenciales
de usuario a Raman data library. Con la autenticacién basada en dominio, las politicas de contrasefias son
controladas por el dominio, no a través de Raman data library.

Los roles de usuario se deben asignar y mantener en el seno de Raman data library. No se admite la gestién de los
roles de usuario a través de Active Directory. El dominio de Active Directory solo se utiliza para fines de autenticacion
de las credenciales de usuario.

Para usar la autenticacion basada en dominio

1. Desde la ventana "Usuarios", haga clic en Afiadir nuevo.
Se muestra un nuevo panel "Editar usuario".

2. Afada la informacién de la cuenta de usuario correspondiente al usuario en cuestion en el dominio. El nombre
de usuario (nombre de inicio de sesion) y la contrasefia deben ser los mismos.

3. Enlaventana "Sequridad", seleccione el tipo de autenticacién Dominio.

4. Introduzca la Ruta del dominio empleada para la autenticaciéon de dominio. Use la ruta de dominio completo.
No es necesario afiadir una barra inversa (\) en la primera posicion.

5. Haga clic en Guardar.
La nueva fuente de autenticacion es autenticada usando las credenciales iniciales del usuario.

6. Agregue los usuarios subsiguientes utilizando su nombre de inicio de sesién y su nombre de pila, su sequndo
nombre (si lo tiene) y su apellido. No se requiere ninguna contrasefia.

Todo usuario es validado automaticamente basandose en el dominio.

7. Reinicie el servicio de Windows de Raman data library usando el gestor de servicio de Raman data library.
Consulte Inicio y detencidn del servicio > B.
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Manual de instrucciones del administrador Raman data library 2.0

3 Instalacion

Raman data library esta disefiada para instalarse en una estacién de trabajo independiente. Raman data library
contiene una funcién para exportar datos de cada instancia de la aplicacion e importar los datos a una ubicacién
centralizada.

3.1 Requisitos del sistema
Raman data library requiere:

= Intel Core i5 o procesador equivalente

= 16 GB de memoria (RAM) como minimo

= Microsoft Windows 10 Professional de 64 bits

= Pantalla con una resolucién de 1920 x 1080 o superior y:

= 24" 0 mas (sobremesa)

= 13" 0 mas (ordenador portatil)

= Pantalla configurada con una relacion de aspecto del 100 %
Microsoft .NET Framework versién 4.7.2

3.2 Instalacién de Raman data library

Para instalar Raman data library de Endress+Hauser se debe iniciar sesién como administrador. Instalar Raman data
library sin los permisos apropiados puede provocar un comportamiento distinto del previsto.

Para instalar Raman data library

1. Ejecute con permisos de administrador el programa de configuracién de Raman data library "Setup.exe" desde el
medio de instalacion.

"Setup.exe" comprueba los prerrequisitos del sistema y los permisos administrativos. Aparece la pantalla de
bienvenida del asistente de configuracién de Raman data library.

]ﬂ Raman data library = X

Welcome to the Raman data library Setup Wizard A

The installer will guide you through the steps required to install Baman data library on your computer.

WARMING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this progrann, or any portion of it, may result in severe civil
or criminal penalties, and will be prozecuted to the maximum extent possible under the law.

< Back Cancel

A0056317

Figura 5. Asistente de configuracién de Raman data library

2. Siga las instrucciones que aparecen en la pantalla.
= Leay acepte el contrato de licencia de usuario final.
= Seleccione el directorio de instalacién.
Para la mayoria de instalaciones se recomiendan los ajustes predeterminados.

Una vez completada la instalacion, en el escritorio aparece un acceso directo llamado "Raman data library".
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L

A0056090

Figura 6. Icono de escritorio de Raman data library

Haga doble clic en el acceso directo a Raman data library.
4. (Solo version cGxP) Inicie sesién en Raman data library con la informacion de inicio de sesion de la primera vez:
= E] usuario es Administrator.
= La contrasefia es Administratorl.
Es obligatorio cambiar la contrasefia. Anote la nueva contrasefia de administrador.
Cuando use la versién cGxP de Raman data library con autenticacién de usuario, empiece por crear un usuario

adicional. Afladir un usuario, ademads del administrador por defecto, permite que la contrasefia del administrador se
pueda reiniciar en caso necesario. Consulte Creacién de un nuevo usuario > B.

Una vez completada la instalacion satisfactoriamente, en la carpeta Common ProgramData se puede encontrar una
carpeta denominada Endress+Hauser\Raman data Library. Esta carpeta contiene los fichero
Endress+Hauser.RamanDataLibrary y Endress+Hauser.RamanDataLibrary.key, que son los ficheros de la base de
datos para el software. Consulte los detalles en Gestion de la base de datos ~> B.

System Administrator ‘ CA\ProgramData\Endress+Hauser\Raman data library\Endress+Hauser.RamanDatalibrary | [ Event Log
A0056091

Figura 7. Ruta de la base de datos para Raman data library mostrada en la parte inferior de la ventana de la aplicacién

3.3 Actualizacion del software

Si se han instalado previamente otras versiones de Raman data library o la v1.0 de Kaiser Data Library, antes de
instalar la version 2.0+ de Raman data library es preciso eliminar las versiones antiguas del software. Consulte la
seccion Eliminacion del software a continuacién y luego continte con Instalacién de Raman data library > B.

3.4 Eliminacion del software

Las instrucciones siguientes describen cémo eliminar por completo Raman data library con el fin de efectuar una
reinstalacion limpia. Si se lleva a cabo una desinstalacion simple, siga las indicaciones del asistente de "Agregar o
quitar programas" de Windows.

Para eliminar Raman data library se necesitan permisos de administrador en Windows.
Para eliminar Raman data library

1. Inicie el Task Manager.

2. Finalice todas las tareas relacionadas con Endress+Hauser y con Raman data library, incluido el servicio de
Raman data library (RDL) y TrayServiceManager, si estan activos.

Desinstale la aplicacién usando Agregar o quitar programas en Ajustes del sistema o en el Panel de control.
4. Reinicie el ordenador.

Asi se asequra que el servicio RDL se detenga y se borre. Si el servicio RDL sigue presente en Services.msc después
de un reinicio, vaya al Step 5.

5. Siel servicio RDL no se elimina correctamente, haga lo siguiente:

a. Abra una consola de comandos como administrador. Introduzca el comando sc delete "Endress+Hauser
Raman data library". Asi se elimina manualmente el servicio si el Step 3 no ha resultado satisfactorio.

b. Abra Run y escriba Services.msc. Asegurese de que el servicio de Raman data library de Endress+Hauser no
exista, ni siquiera en estado detenido.

c. EnRun, abra certlm.msc. En Manage Computer Certificates’: Personal | Certificates, elimine el certificado
localhost emitido por la Root Agency.

6. Asegurese de que todas las carpetas de Raman data library de Endress+Hauser se hayan borrado de C:\Program
Files\Endress+Hauser.
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7. En C:\ProgramData\Endress+Hauser, asegurese de que la carpeta Raman data library se haya borrado.
ProgramData puede ser una carpeta oculta. Contiene el fichero de la base de datos; solo se debe hacer cuando se
lleve a cabo una instalacién limpia.

Después de la desinstalacion, si se va a instalar una nueva versién de Raman data library consulte las instrucciones
recogidas en Instalacion de Raman data library > B.
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4 Gestion del servicio

El servicio de Raman data library se ejecuta en sequndo plano para monitorizar las conexiones OPC a los analizadores
de RunTime y carpetas para afiadir ficheros de SPC. Cuando Raman data library detecta que se ha afiadido un fichero
SPC o un espectro nuevo procedente de RunTime, el nuevo fichero o espectro se importa a la base de datos de Raman
data library y los ficheros de SPC antiguos se ponen una carpeta de salida para su archivo.

De manera predeterminada, el servicio de Raman data library se ejecuta automaticamente cuando se inicia el sistema
con la cuenta de sistema local y no lleva a cabo ninguna accién en caso de fallos, tal como se muestra en las imagenes

siguientes.

Endress+Hauser Raman data library Properties (Local Computer)

General LogOn  Recovery Dependencies

Service name: Endress+Hauser Raman data library|
Display name: Endress+Hauser Raman data library
Description:

Path to executable:
"C:\Program Files'\Endress+Hauser\Raman data libran\Windows Service ex

Startup type Automatic (Delayed Start) ~

Service status:  Running
Start Stop Pause Resume

*You can specify the start parameters that apply when you start the service
from here

Cancel Prosly

X

Endress+Hauser Raman data library Properties (Local Computer)

General LogaOn  Recovery Dependencies

Log on as:

(®) Local System account
[ Allow service to interact with desktop

(O This account:

Cancel

X

Aoply

A0056092

Figura 8. Propiedades generales del servicio y propiedades de inicio de sesion

Reset fai count after:

Run program

Endress+Hauser Raman data library Properties (Local Computer) X

General LogOn Recovery Dependencies

Select the computer's response if this service fails.

First failure: Take No Action il
Second failure: Take MNo Action ~
Subsequent failures: Take Mo Action ~

1

[]Enable actions for stops with emars.

Append fail count to end of command line (fail=%1

Carcnt | [ il

Restart Computer Options...

Browse...

A0056094

Figura 9. Propiedades de recuperacion del servicio

Endress+Hauser

A0056093
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4.1

Configuracion del servicio

Puede resultar necesario modificar la configuracién del servicio de Raman data library para adaptarla al
entorno. Se puede hacer a través del cuadro de didlogo de servicios de Windows (services.msc) que se
muestra a continuacién. Las carpetas de entrada y salida predeterminadas para los espectros se pueden

especificar en "Fuentes espectrales", tal como se muestra a continuacion.

€4 Encrypting File System (EFS)

Provides th.

WManual (Trig..

% Senices - o x
File Action View Help
e EEez HE »® 0
. services (Local) || 2] Senvices (Local)
Endress+Hauser Raman data library  Name Description  Ststus  StartupType  LogOnAs D
€, Display Enhancement Senice Asenvicefo. Manusl (Tig... Local System
%fi::i’:’:; &}, Display Policy Service Managesth.. Running Automatic(.. Local Service
Restart the service €}, Distrbuted Link Tracking Client Maintains li.. Running Automatic  Local System
€, Distrbuted Transaction Coordinator Coordlinates. Manusl Network Service
€5, DNS Client TheDNSCIi. Running  Automatic T.. Network Service
€ Downloaded Maps Manager Windows se.. Automatic (.. Network Service
€ Embedded Mode The Embed Manusl (Tig... Local System

Local System

=1 Endress+Hauser Raman data library.

Running

Automatic (.

Local System

. Ents PP Enables ent. Manual Local System
&}, Extensible Authentication Protocol The Extensi. Manual Local System
& Fax Enables you.. Manual Network Service
€ File History Service Protects use.. Manual (Trig... ~ Local System
&} Function Discovery Provider Host The FDPHO... Running  Manual Local Service
€3 Function Discovery Resource Publication Publishes th.. Running  Manual (Tig... ~Lacal Service
% GameDVR and Broadcast User Service_1040d3 This user ser. Manual Local System
) Gamelnput Service Enables key... Manual (Trig...  Local System
€3 Geolocation Service This service... Running  Manuel (Trig..  Local System
€ GraphicsPerfSvc Graphics pe. Manual (Trig...  Local System
& Group Policy Client The service i. Automatic (T... Local System
€3 Human Interfoce Device Service Activatesan.. Running  Manual (Trig.. Local System v
< >
Extended { Standard
0056095

Figura 10. Gestién de servicios de Windows

Edit Spectral Source

Type: Oorc @ spc

Name:

Path Information

C:\ProgramData\Endress+Hauser\Raman data library\Input Files
C:\ProgramData\Endress+Hauser\Raman data library\Output Files

Input Path:
Output Path:

Description

Service Notes
Comments

Date  User

[ naa |

‘ Save Changes |

A0055981

Figura 11. Ventana "Fuentes espectrales": rutas de entrada y salida predeterminadas

4.2

El estado del servicio de Raman data library se puede determinar con el gestor de servicio de bandeja de Raman data
library que se ejecuta en la bandeja del sistema, ya sea consultando el gestor de servicios de Windows o bien por
medio de una declaracién en la linea de comandos.

Inicio y detencion del servicio

Para determinar el estado del servicio de Raman data library

1. Abra una consola de linea de comandos con derechos de administrador.

2. Escriba el comando sc query "Endress+Hauser Raman data library".

El servicio se puede iniciar o detener a través del gestor de servicios de Windows, de una instancia de Raman data
library o de una declaracion en la linea de comandos.

Para iniciar o detener el servicio de Raman data library desde el gestor de servicio de bandeja de Raman data
library

1. Haga clic con el botén derecho del ratén en el gestor de servicio de bandeja de Raman data library
en la bandeja del sistema.
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2. Seleccione Mostrar ventana.
Aparece el cuadro de didlogo de estado del servicio de Raman data library.

" Raman data library Service Manager - ] x
Service connection is good.
Running
"CAProgram Files\Endress+Hauser\Raman data library\WindowsService.exe™

C:A\Program Files\Endress+Hauser\Raman data librany\WindowsService.exe

Stop

A0056096

Figura 12. Cuadro de didlogo de estado del servicio de Raman data library

3. Haga clic en Iniciar o Detener para iniciar o detener el servicio.

Para iniciar el servicio de Raman data library desde la linea de comandos

1. Abra una consola de linea de comandos con derechos de administrador.

2. Escriba el comando sc start "Endress+Hauser Raman data library".

Para detener el servicio de Raman data library desde la linea de comandos

1. Abra una consola de linea de comandos con derechos de administrador.

2. Escriba el comando sc stop "Endress+Hauser Raman data library".
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5 Gestion de la base de datos

Se pueden hacer copias de seguridad de Raman data library y recuperarlas a través de la gestién de la base de datos
SQLite integrada y sus ficheros de configuracién correspondientes. La naturaleza basada en ficheros de la base de
datos de Raman data library y los ficheros de configuracién posibilita cualquier solucién de gestién estdndar basada
en ficheros.

La ruta predeterminada de los ficheros de la base de datos del software es C:\ProgramData\Endress+Hauser\Raman
data library\. Esta ruta no es configurable.

Se recomienda hacer copias de sequridad rutinarias de la carpeta de la base de datos del software. Para esta finalidad
se puede usar la funcién de copia de sequridad de Windows o alguna otra solucién de copia de seguridad de un
tercero.

5.1 Creacion de una copia de seguridad de la base de datos
Vaya a C:\ProgramData\Endress+Hauser\Raman data library\.

Copie los ficheros Endress+Hauser.RamanDataLibrary y Endress Hauser.RamanDataLibrary.Key.
Peque los ficheros copiados en una ubicacién segura para la copia de sequridad.
Vaya a C:\Program Files\Endress+Hauser\Raman data library.

Copie los ficheros WindowsService.exe.config y WpfPresentation.exe.Config.

A e

Peque los ficheros copiados en una ubicacién segura para la copia de sequridad.

5.2 Recuperacion de la base de datos

1. Borre todas las versiones de Raman data library; para ello, desinstale la aplicacién de Raman data library a través
de "Agregar o quitar programas" de Windows.

2. Borre todos los ficheros de la carpeta C:\ProgramData\Endress+Hauser.

W

Instale una nueva instancia de Raman data library. Consulte las instrucciones que figuran en Instalacion de
Raman data library > B.

Si Raman data library esta abierta, ciérrela.
Haga clic en la ventana de inicio de Windows y entre en Servicios. Abra Servicios.

Haga clic con el botén derecho del ratén en el servicio de Raman data library y haga clic en "Detener".

N ok

Copie los ficheros Endress+Hauser.RamanDataLibrary y Endress Hauser.RamanDatalLibrary.Key de la ubicacién
segura de la copia de seqguridad en C:\ProgramData\Endress+Hauser\Raman data library.

8. Copie los ficheros WindowsService.exe.config y WpfPresentation.exe.Config de la ubicacién sequra de la copia
de seguridad en C:\Program Files\Endress+Hauser\Raman data library. Si aparece la pregunta, reemplace los
ficheros existentes que pueda haber.

9. Haga clic con el botén derecho del ratén en el servicio de Raman data library y haga clic en Iniciar.
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6 Localizacion y resolucion de fallos

6.1 No se estan recogiendo espectros

Si los espectros se adquieren usando la ventana de Rxn Control pero no se afiaden a un juego de datos, es indicativo
de que el servicio de Windows se ha desconectado del analizador de Raman RunTime y es necesario restablecer la
conexion.

El servicio de Windows se puede desconectar del analizador de Raman RunTime por varios motivos, entre otros:

o FEl analizador se apaga durante periodos prolongados
e Modificacién de los ajustes de red en el software Raman RunTime
e Modificacién de los ajustes de red en el ordenador que ejecuta Raman data library.

Para restablecer la conexién del servicio de Windows, detenga el servicio y vuelve a iniciarlo usando el gestor de
servicio de bandeja (consulte Inicio y detencién del servicio > B) o reinicie el ordenador de Raman data library.

6.2 El estado de Rxn Control no concuerda con RunTime o no responde

Si el estado de RunTime y el de Raman data library dejan de estar sincronizados, reinicie Raman data library para
restablecer la conexion. Si se encuentra en esta situacién, pédngase en contacto con Endress+Hauser Optical Analysis
para documentar la incidencia.

6.3 Reinicio de la contraseiia del administrador a través de SystemTool.exe

Esta seccion solo es valida para la version cGxP de Raman data library. Si se ha olvidado la contrasefia del usuario
Administrator, esta se puede reiniciar mediante una aplicacién auxiliar de linea de comandos a través de los pasos
siguientes. Este procedimiento solo se puede emplear cuando se utiliza la autenticacién de sistema.

Para reiniciar la contrasefia del administrador, en Raman data library debe existir al menos 1 usuario ademas del
administrador.

El reinicio de la contrasefia del administrador genera un registro de evento y la sesion de la consola se debe ejecutar
con permisos de administrador de Windows. Debe existir concordancia entre la contrasefia cifrada en el fichero
Service.exe.config y el hash quardado en la base de datos. Para que los pasos siguientes funcionen, el servicio debe
ser ejecutable.

Para reiniciar la contraseiia del administrador
1. Abra una consola de comandos con permisos de administrador de Windows.
Acceda al directorio en el que esta instalada Raman data library.
Escriba el comando "SystemTool.exe reset".
Cuando se le solicite, escriba un inicio de sesién de usuario que sea valido y pulse Intro.
Escriba la contrasefia de dicho usuario y pulse Intro.
Indique un motivo para el reinicio. Es obligatorio indicar el motivo.

Escriba la contrasefia nueva para el usuario Administrator.

© N o v ok W DN

Inicie sesién como Administrator y cambie la contrasefia.

Es necesario modificar la contrasefia de Administrator en el siguiente inicio de sesion.
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¥ Administrator: Command Prompt - a X

A0056097

Figura 13. Reinicio de la contrasefia del administrador con SystemTool.exe

6.4 Credenciales del usuario de sistema reservado
Esta seccion solo es valida para la version cGxP de Raman data library.

Raman data library tiene reservado un usuario de sistema con el que el servicio de Raman data library funciona.
La contrasefia para esta cuenta se genera de manera aleatoria. Un hash de esta contrasefia se quarda en la base de
datos y una version de cifrado reversible se guarda en el fichero appSettings.config.

Cuando se inicia el servicio de Raman data library, el servicio lee y descifra la contrasefia quardada en el fichero
appSettings.config file y la entrega para la autenticacién.

Si se reemplaza la base de datos, se crea una base de datos nueva o se altera el fichero Service.exe.config, puede
ocurrir que el hash y la contrasefia cifrada no concuerden. En consecuencia, el servicio de Raman data library no se
inicia. Los fallos del servicio de Raman data library quedan registrados y se pueden consultar en el visualizador de
eventos de Windows. En este caso se registra un fallo de inicio de sesién, como se muestra a continuacion.

4] Event Viewer - o X
File Action View Help
+=| x5 HE
Event Viewer (Local) Application Number of events: 1,554 Actions
% Custom Views [ ==
v Ti Windows Logs Level Date and Time Source EventID Task Category A | | Application -
" & Application (@ Information 10/25/2022 9:05:53 AM Windows Error R... 1001 None = Open Saved Log...
] Security @Eror 10/25/2022 9:05:49 AM Application Error 1000 (100) ¥ Creste Custom View.
] setup @rror 10/25/2022 9:05:47 AM NETRuntime 1026 None

- Import Custom View.
] System ko 10/25/2022 9:05:47 AM Endress+Hauser.. 0 None

] Forwarded Events (@) Information 10/25/2022 9:05:09 AM Endress+Hauser.. 0 None ClearLog...
Applications and Services Lo| 10/25/2022 9:00:03 AM Windows Error R... 1001 Nene T Filter Current Log..
2} Subscriptions (@information 10/25/2022 8:56:28 AM Endress+Hauser... 0 Nene ) properties
@ 10/25/2022 8:57:54 AM writy-SPP 16384 Non v
& Find,
Event 0, Endress+HauserDatal ibrary x
| Save All Events As...
General  Details Attach a Task To this Log...
o - - View »
Service cannot be started. Authentication failed: Login ‘System’ and password combination is incorrect.
Refresh
B Hep »
Event 0, Endress+HauserDataLibrary a

[E] Event Properties
] Attach Task To This Event.

E Copy »
e Save Selected Events...
6] Refresh
H Hep »
Log Name: Application
Source: Endress+HauserDatalibrary  Logged: 10/25/2022 9:05:47 AM
Event ID: 0 Task Category: None
Level: Error Keywords:  Classic
User: N/A Computer: DESKTOP-Q2A41A2
OpCode: Info
More Information: Eventlog Online Help
< >
A0056098

Figura 14. Evento de fallo de inicio de sesion
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6.5 Apoyo

6.5.1 Acerca de

Haga clic en el botén Acerca de situado en la esquina superior derecha para abrir la ventana "Acerca de" de Raman
data library. Esta ventana permite al usuario ver el nimero de versidn, la ID de la instalacién e informacion del

copyright.

| About Raman data library x | About Raman data library x

Endress+Hauser {Z1] Endress+Hauser [Z1]

Raman data library Raman data library

Copyright © Endress+Hauser Optical Analysis, Inc. All rights reserved. This program is protected by US and international copyright laws. Copyright © Endress+Hauser Optical Analysis, Inc. All rights reserved. This pragram is protected by US and international copyright laws.

Raman da
Version 2
3f4-8246-4869-a47e-cala843cdc20 E i 34-8246-4869-247Te-calaB43:

user Optical Analysis, Inc. Copyright © auser Optical Analysis, Inc.

A0056099 A0056089

Figura 15. Ventanas "Acerca de": Raman data library y versiéon cGxP de Raman data library

6.5.2 Informacion de contacto

Para ponerse en contacto con el servicio de atencién al usuario, consulte la lista de canales de ventas locales de su
zona en nuestro sitio web (https://endress.com/contact).
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7 Informacion de copyright

7.1 Contrato de licencia de usuario final

EN EL PRESENTE DOCUMENTO SE INCLUYE UNA COPIA DEL CONTRATO DE LICENCIA DE USUARIO FINAL PARA
EL SOFTWARE Raman data library PARA FINES DE REFERENCIA. LEA CON DETENIMIENTO ESTE CONTRATO DE
LICENCIA DE USUARIO FINAL ANTES DE INSTALAR O USAR EL SOFTWARE.

HACER CLIC EN EL BOTON "ACEPTAR", INSTALAR EL PRODUCTO O USAR LOS EQUIPOS QUE CONTENGAN ESTE
PRODUCTO CONSTITUYEN LA ACEPTACION DE LOS TERMINOS DE ESTE CONTRATO. SI NO ACEPTA TODOS LOS
TERMINOS DE ESTE CONTRATO, HAGA CLIC EN EL BOTON "NO ACEPTAR"Y EL PROCESO DE INSTALACION NO
SEGUIRA ADELANTE.

Este contrato de licencia de usuario final tiene lugar entre usted, el usuario final del software de Raman data library
(el "licenciatario"),y Endress+Hauser Optical Analysis, Inc. (el "licenciante" o "Endress+Hauser"), una corporacion de
Delaware que tiene su sede empresarial principal en 371 Parkland Plaza, Ann Arbor, Michigan 48103 (EE. UU.). Con
la instalacién del software de Raman data library de Endress+Hauser, usted acepta los términos y condiciones del
presente contrato.

1.0. LICENCIA NO EXCLUSIVA. El licenciante le otorga a usted una licencia no exclusiva para usar Raman data
library, que incluye el paquete de programas de ordenador y de datos en formato legible mediante maquina y los
manuales de usuario que conjuntamente constituyen el "programa licenciado", siempre y cuando se cumplan los
términos y condiciones siguientes, aplicables a todas y cada una de las versiones del programa licenciado que usted
instale.

2.0. ALCANCE DE LOS DERECHOS. El licenciatario puede:

2.1. Instalar el programa licenciado en un tnico ordenador con el fin de usarlo para el control de la instrumentacién
espectrografica fabricada por Endress+Hauser.

2.2. Usary ejecutar el programa licenciado en el ordenador definido en 2.1 con el propésito de dar respuesta a las
necesidades del usuario final.

2.3. En apoyo del uso autorizado del programa licenciado, guardar las instrucciones o datos legibles mediante
maquina del programa licenciado en maquinas asociadas con el ordenador (u ordenadores) especificado, asi como
transmitirlas a través de y mostrarlas en estas. y

2.4. Hacer una copia del programa licenciado en forma de c6digo objeto legible mediante maquina exclusivamente
para fines de copia de sequridad no productiva.

3.0. PROTECCION EXCLUSIVA Y RESTRICCIONES.

3.1. El programa licenciado tiene derechos de autor. Los derechos de autor son propiedad de Endress+Hauser. El
programa licenciado no se vende al licenciatario, sino que se otorga a este una licencia de uso. El licenciante no vende
al licenciatario la titularidad del programa licenciado ni se la transmite.

3.2. Usted no sera propietario de ningin derecho, titulo o interés sobre el programa licenciado ni sobre ninguna de
sus modificaciones y mejoras (incluida la propiedad de todos los secretos comerciales y derechos de autor
correspondientes).

3.3. Este programa licenciado contiene informacién confidencial y/o exclusiva que esta protegida por derechos de
autor y por las disposiciones de tratados internacionales. Todos los derechos estdn reservados. Prohibido fotocopiar,
reproducir o traducir a otro idioma el programa licenciado, ni siquiera parcialmente, sin contar con el permiso por
escrito del licenciante. Todo uso, revelacién, cesion, transferencia o reproduccién no autorizados de esta informacién
confidencial seran perseguidos con todo el peso de la ley.

3.4. Prohibido usar, copiar, modificar o distribuir el programa licenciado (electrénicamente o por otros medios) o
cualquier copia, adaptacién, transcripcién o parte fusionada del mismo, salvo que se cuente con la autorizacién
expresa del licenciante. El licenciatario no podra efectuar operaciones de ensamblaje inverso, compilacién inversa

o traduccién de otro tipo del programa licenciado. Sus derechos no podran ser transferidos, alquilados, cedidos

o sublicenciados, excepto para transferir el programa licenciado en su totalidad a (1) un sucesor del negocio del
licenciatario en su totalidad que asuma las obligaciones de este contrato o (2) cualquier otra parte que sea
razonablemente aceptable para el licenciante, que suscriba una version sustitutiva de este contrato y que pague una
tasa administrativa destinada a cubrir los costes derivados. El licenciatario no podra instalar el programa licenciado
en ningun otro sistema de ordenador ni usarlo en ningun otro lugar sin obtener previamente la autorizacién expresa
del licenciante. Si usted usa, copia o modifica el programa licenciado o transfiere la posesion de cualquier copia,
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adaptacion, transcripcién o parte fusionada del programa licenciado a un tercero de una manera que no haya sido
autorizada expresamente por el licenciante, su licencia quedara cancelada automaticamente.

3.5. Por la presente usted autoriza al licenciante a entrar en las instalaciones del licenciatario durante el horario
comercial habitual con el fin de inspeccionar de manera razonable el programa licenciado para verificar el
cumplimiento de los términos del presente contrato por parte del licenciatario.

3.6. Usted reconoce que, en caso de incumplimiento por parte del licenciatario de cualquiera de las disposiciones
anteriores, el licenciante no obtendra un remedio adecuado en forma de dinero o compensacién de dafios. Por
consiguiente, el licenciante tendra derecho a obtener de inmediato en cuanto lo solicite una medida cautelar contra
dicho incumplimiento de cualquier tribunal de jurisdiccién competente. El derecho del licenciante a obtener medidas
cautelares no limitara su derecho a tomar otras medidas legales.

4.0. GARANTIA LIMITADA Y LIMITACION DE LA RESPONSABILIDAD.

4.1. El licenciante se ha encargado de asegurar la precisién y la fiabilidad del programa licenciado en beneficio
de usted. Esta garantia esta condicionada de forma expresa a su cumplimiento de los procedimientos de manejo,
seguridad y control de datos definidos en los materiales incluidos con el programa licenciado.

4.2. En la medida en que no lo prohiba la ley, Endress+Hauser no sera responsable en ningun caso de las lesiones
personales o dafios fortuitos, especiales, indirectos o consecuentes, incluidos sin limites los dafios por pérdida de
beneficios, pérdida de datos, interrupcién del negocio o cualesquiera otros dafios comerciales o pérdidas que se
deriven de o estén relacionados con el uso que usted haga del software de Endress+Hauser o de su incapacidad para
usarlo, sea cual sea la causa, con independencia de la teoria de la responsabilidad que se aplique (contractual,
extracontractual o de otro tipo) y aunque se haya notificado a Endress+Hauser la posibilidad de tales dafios.

Algunas jurisdicciones no permiten limitar la responsabilidad por lesiones personales o por dafios incidentales o
consecuentes, por lo que es posible que esta limitacién no sea aplicable en su caso. La responsabilidad total de
Endress+Hauser para con usted por todos los dafios no excedera en caso alguno el importe total de todos los derechos
de licencia pagados al licenciante en virtud del presente contrato (salvo que lo exija la legislacion aplicable en caso de
dafios personales). Las limitaciones anteriores se aplicaran incluso si el remedio indicado anteriormente no cumple
su finalidad esencial.

4.3. El licenciante declina toda responsabilidad por los errores u omisiones que pueda contener el programa
licenciado y se reserva el derecho de introducir modificaciones y mejoras sin previo aviso en cualquiera de los
productos aqui incluidos por cualquier motivo.

4.4, Salvo lo que se establece expresamente en el presente contrato, el licenciante renuncia a todas y cada una de las
promesas, manifestaciones y garantias relativas al programa licenciado, incluido su estado, su conformidad con
cualquier manifestacién o descripcién, posibles negligencias y su comerciabilidad o idoneidad para un uso particular.
La informacién proporcionada con el programa licenciado no pretende ser una representacién o garantia relativa al
programa licenciado descrito ni debe entenderse como tal.

4.5. La responsabilidad acumulativa del licenciante para con usted por todas las reclamaciones relacionadas con el
programa licenciado y el presente contrato, incluida cualquier causa de accién basada en contrato, agravio o
responsabilidad estricta, no excedera el importe total de todos los derechos de licencia pagados al licenciante en
virtud del presente contrato. Esta limitacién de responsabilidad se aplicara con independencia de que otras
disposiciones del presente contrato se hayan incumplido o hayan demostrado ser ineficaces. El licenciante no tendra
responsabilidad alguna por la pérdida de datos o documentacion, entendiéndose que es responsabilidad del
licenciatario la adopcién de precauciones razonables en materia de copias de sequridad.

4.6. El programa licenciado se vende "como es" y usted asume todo el riesgo en cuanto a su calidad y prestaciones.

4.7. Ciertas leyes pueden otorgarle a usted derechos adicionales, p. €j., leyes del consumidor que no permitan la
exclusion de garantias implicitas o la exclusion o limitacién de ciertos dafios. Si tales leyes son aplicables, es posible
que estas exclusiones y limitaciones no se apliquen en su caso.

5.0. VARIOS.

5.1. El presente contrato se regira e interpretara de conformidad con las leyes del Estado de Michigan (Estados
Unidos de América), pero excluyendo especificamente las normas de eleccion de ley del Estado de Michigan.

5.2. Ninguna modificacién del presente contrato serd vinculante a menos que se plasme por escrito y esté firmada
por un representante autorizado de la parte contra la cual se solicita la ejecucion de la modificacion.

5.3. Toda notificacién que el presente contrato requiera o permita se efectuara por escrito y se entregara en persona
0 se enviara por correo certificado con acuse de recibo y franqueo pagado.
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5.4. En caso de que alguno de los términos del presente contrato sea o llegue a ser declarado invalido o nulo por
cualquier juzgado o tribunal de una jurisdiccién competente, dicho término o términos serdn nulos y se consideraran
eliminados del presente contrato, mientras que todos los términos restantes sequirdn plenamente en vigor y
conservaran todo su efecto.

5.5. EL PRESENTE CONTRATO CONSTITUYE LA DECLARACION COMPLETA Y EXCLUSIVA DE LAS OBLIGACIONES Y
RESPONSABILIDADES DEL LICENCIANTE PARA CON EL LICENCIATARIO Y SUSTITUYE A CUALQUIER OTRA
PROPUESTA, DECLARACION O COMUNICACION DE OTRO TIPO RELATIVA AL OBJETO DEL PRESENTE CONTRATO
EFECTUADA POR EL LICENCIANTE O EN SU NOMBRE.

6.0 Documentacion

Este documento esta destinado al uso por parte de los empleados y representantes autorizados de Endress+Hauser
Optical Analysis, Inc. Ninguna parte de este documento puede ser reproducida o transmitida de ninguna forma o por
ninguin medio, electrénico o mecdanico, incluidas las fotocopias, grabaciones o sistemas de almacenamiento y
recuperacién de informacién, para ningin propoésito que no sea el uso personal por parte del comprador, sin el
permiso expreso por escrito de of Endress+Hauser Optical Analysis, Inc. Segun la ley, la copia incluye la traduccién a
otro idioma.

La informacién contenida en este documento se considera exacta en el momento de su redaccién. Endress+Hauser
Optical Analysis, Inc. se reserva el derecho de modificar la informacién que contiene sin previo aviso.
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