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Raman Data Library 2.0 Instrucdes de operacdo para administradores

1 Sobre este documento

Este documento fornece instrucdes relacionadas as instrucdes de operacdo administrativa do Raman Data Library.
Este documento explica as tarefas técnicas realizadas por um usudrio com permissdes elevadas. Para instrucdes
gerais ao usudrio, incluindo navegac&o, explicacdo de campo, manipulacdo de dados e muito mais, consulte as
Instrugdes de operacgdo para usudrios do Raman Data Library (BA02367C).

1.1 Simbolos de seguranca

Estrutura das informac6es Significado

y's AVISO Este simbolo te alerta para uma situagéo perigosa. Se esta situac¢éo perigosa

Causas (/consequéncias) ndo for evitada, podem ocorrer ferimentos sérios ou fatais.

Consequéncias da ndo-conformidade
(se aplicavel)
» Acdo corretiva

A ATENGAO Este simbolo te alerta para uma situagéo perigosa. Se essa situacéo néo for
Causas (/consequéncias) evitada, podem ocorrer ferimentos de menor grau ou mais graves.
Consequéncias da ndo-conformidade
(se aplicavel)

» Acdo corretiva

NOTA Este simbolo alerta quanto a situa¢des que podem resultar em dano a
Causas/situagéo propriedade.

Consequéncias da ndo-conformidade
(se aplicavel)
» Acdo/observagdo

1.2 Glossario

Termo Descricdo

Analisador Um sistema integrado de espectroscopia projetado para acomodar sondas de fibra 6ptica para fins de anélise
Raman Rxn4 de amostras.

Andlise de Qualquer processo de trabalho com o objetivo de obter informacdes tuteis a partir dos dados brutos fornecidos
dados pelo espectrometro.

Assinatura Autorizacdo do registro eletrénico por um individuo na forma de confirmacéo digital que é legalmente
eletroénica vinculativa e equivalente a assinatura manuscrita do individuo.

BCA Background Correction Accuracy - Preciséo da correcdo de fundo

°C Graus Celsius

CFL 0 novo formato de arquivo CFL definido na "Especificacdo de formato de dados. universal da Galactic Industries

Corp.", datada de 4 de setembro de 1997

Cfm Cubic feet per minute - pés cubicos por minuto

CFR Code of federal regulation - Cédigo de regulamentacéo federal

cGMP Current good manufacturing practices - Boas préticas de fabricacdo atuais

cGxP Current good clinical, laboratory, and/or manufacturing practices - Boas praticas clinicas, laboratoriais e/ou de
CMMS Corﬂputérized rﬁaintenance management system - Sistema de gestéo de manutencdo computadorizado: um

banco de dados baseado em computador que contém todas as ordens de servico de manutencéo e é utilizado

COTS Configurable off-the-shelf - Configuravel pronto para uso

CTQ Critical to quality - Critico para a qualidade

Dados gréaficos |Dados-chave, informacdes e atributos que podem ser representados em um formato gréfico.
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Raman Data Library 2.0

Termo Descricido

Filtro Savitzky- |Um filtro digital que pode ser aplicado a um conjunto de pontos de dados digitais com a finalidade de suavizar
Golay os dados, ou seja, aumentar a precisdo dos dados sem distorcer a tendéncia do sinal.
GAML Generalized analytical markup language - Linguagem de marcacéo analitica generalizada
GCC Global change control - Controle global de mudancas

GDP Good documentation practices - Boas praticas de documentacdo

GHz Gigahertz

Hz Hertz

IAPP Information asset protection policy - Politica de protecédo de ativos de informacoes

In Situ Em seu local original

IQ Qualificacdo da instalagéo

LAN Local Area Network - rede de area local

Nm nandémetros

0Q Qualificacdo da operagéo

0S Sistema operacional

PAT Process analytical technology - tecnologia analitica de processos

PC Computador pessoal

ppb Partes por bilhdo

ppm Partes por milhdo

psig Libras por polegada quadrada manomeétricas

QC Controle de qualidade

RAM Memoria de acesso aleatério

Registro Qualquer combinacéo de registros representados em formato digital que sejam criados, modificados, mantidos,
eletrénico

arquivados, recuperados ou distribuidos por um sistema de computador e usados para uma atividade

Relatorio final

Um documento que resume todos os resultados derivados da execu¢do de um documento de validagéo.

Requisitos
cruciais

Um requisito que, se néo for atendido, tem um impacto adverso em algum dos requisitos de agéncias
reguladoras, na integridade dos dados ou na seguranca.

Requisitos néo

Um requisito que, se néo for atendido, ndo tem um impacto adverso em algum dos requisitos de agéncias

cruciais reguladoras, na integridade dos dados ou na seguranca.

Senha O cédigo exclusivo e privado inserido pelo usuério para fins de identificagdo.

SPC Formato de arquivo definido pelo desenvolvedor.

Spectra Os dados brutos do espectrometro Raman apds o processamento no formato SPC (GRAMS).

Trilha de Registro independente, gerado por computador, de altera¢cdes em registros eletrénicos, indicando horério,
auditoria operador, acdo, conteudo e, se necessario, motivo.

UPS Uninterruptable power supply - Fonte de alimentacédo ininterrupta

URS User requirements specification - Especificacdo dos requisitos do usuario

Usuario Usuaério final que concluiu o treinamento necessario e recebeu acesso a aplicagéo.

autorizado
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1.3 Documentacéo
Toda a documentacéo esta disponivel:

= No dispositivo de midia fornecido (n&o incluido no escopo de entrega para todas as versdes do equipamento)
= No aplicativo para celular da Endress+Hauser: www.endress.com/supporting-tools
= Na area de Downloads do site da Endress+Hauser: www.endress.com/downloads

Esse documento é uma parte integrante do pacote de documentos, o qual inclui:

Codigo da peca | Tipo de documento Descricdo

BA02367C Instrucdes de operacdo para Uma vis&o geral completa dos recursos e da funcionalidade do software
usuérios do Raman Data Library | para coleta, armazenamento e analise de dados espectrais no Raman Data

Library.

KA01717C Resumo das instrugdes de Um guia de inicio rapido para operacdo do Raman Data Library apos a
operacdo do Raman Data Library | instalacdo.

TI01802C Informacdes técnicas do Raman | Auxilio ao planejamento do seu sistema de analise de dados Raman.
Data Library 0 documento contém todos os dados técnicos para o software.

1.4 Seguranca

Para informacdes sobre a operacéo segura dos analisadores Raman Rxn e do software Raman RunTime, consulte as
Instrugées de Operagdo do Raman RunTime v6.5 (BA02180C). Recomenda-se que as Instrugées de operacdo do Raman
RunTime v6.5 sejam lidas na integra antes de usar o Raman Data Library.

1.4.1 Seguranca de TI

As medidas de seguranca de TI, que fornecem protecéo adicional para o equipamento e transferéncia de dados
associada, devem ser implementadas pelos operadores de acordo com suas normas de seguranca.

1.4.2 Seguranca da aplicacdo no Raman Data Library para instalacdes cGxP

Em ambientes cGxP, o Raman Data Library foi desenvolvido para ser um sistema seguro. Todas as a¢des que exigem
autorizacdo devem ser feitas por um usuério autenticado, o que é facilitado pelo gerenciamento de direitos do usudrio
na versdo cGxP. Na versdo basica do Raman Data Library, as informacdes sdo protegidas de forma criptografada.

No entanto, o acesso ao software e a sua funcionalidade néo é gerenciado por direitos do usudrio.

A autenticacdo para aplicaces cGxP pode ser gerenciada através de:

=  Raman Data Library. Quando a autenticacdo do sistema é selecionada, um hash salgado da senha do usuario é
armazenado no banco de dados do Raman Data Library.

= Sistema operacional Windows local. Quando a autenticacéo local é selecionada, as informacdes de senha néo
sdo armazenadas no Raman Data Library. O login de usuario do Windows correspondente deve ser adicionado a
biblioteca de dados Raman e atribuido a uma funcéo no software.

= Active Directory. Quando a autenticacdo de dominio é selecionada, as informacdes de senha também néo séo
armazenadas no Raman Data Library. O login qualificado do Active Directory correspondente deve ser adicionado
ao Raman Data Library e atribuido a uma funcéo no software.

O servico do Raman Data Library é autenticado como um usuadrio reservado chamado "System", que ndo tem
permissdo para fazer login interativamente. A senha do usuario "System" é gerada aleatoriamente no momento
da criacdo do banco de dados e armazenada com criptografia reversivel por meio da API de protecéo de dados
do Windows no arquivo appSettings.config. Consulte Seguranca e gerenciamento de usudrios > B para mais
informacdes.

1.4.3 Integridade dos dados

Para proteger a alteracdo n&o autorizada de dados, cada linha em cada tabela de objeto (diferente das tabelas de
ligacdo) no banco de dados tem um cddigo de autenticacdo de mensagem baseado em hash (HMAC) armazenado
com ela. Esse é um hash criptografado com base no conteudo da linha. A linha é serializada de forma deterministica
para o formato bindario, um hash salgado é gerado com base nesses dados binarios e esse hash é entdo criptografado
usando a chave especificada no arquivo service.exe.config do Windows. Cada vez que uma linha é acessada, o
conteudo da linha é verificado em relacdo ao hash e, no caso de uma incompatibilidade, um erro é exibido e a
aplicacdo é encerrada.
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2  Descricao do produto

O Raman Data Library da Endress+Hauser é um software projetado para organizar, visualizar, analisar e gerar
relatérios sobre dados espectrais Raman Rxn. O Raman Data Library complementa o Raman RunTime integrado
no Raman Rxn da Endress+Hauser, fornecendo armazenamento, organizacéo e analise de espectros e coleta de
dados de multiplos analisadores do laboratério para o cGxP.

O Raman Data Library foi criado para usuérios que precisam visualizar espectros Raman, associd-los a dados de
referéncia e criar modelos de pico univariados. Com esse software, os dados preparados podem ser exportados para
modelagem multivariada externa.

Recursos do Raman Data Library:

= Organizacdo de dados. Combina espectros com valores de referéncia, prepara de dados antes da modelagem
quimiométrica, oferece a funcéo de pesquisa no armazenamento de dados e garante a integridade dos dados.

= Andlise de dados. Oferece visualizacdo aprimorada de espectros e anélise simples, como tendéncias de pico e
modelagem univariada.

= Opcdo cGxP. Atende as normas da industria para rastreabilidade, armazenamento e arquivamento de dados
espectrais.

O Raman Data Library armazena dados espectrais em um banco de dados SQLite integrado sequro, realiza calculos
nos dados espectrais e exibe dados espectrais e seus metadados associados em relatérios e na tela. Essa funciona-
lidade permite que os espectros Raman atuem como dados de referéncia para o desenvolvimento de métodos Raman
quantitativos e atendam as necessidades da 21 CFR Parte 11 como parte de uma solucéo analitica validada.

o Raman Data Library pode ser implementado para estar em conformidade com a 21 CFR Parte 11 quando instalado
com o instalador cGxP Setup e qualificada via IQ/0Q com a Endress+Hauser, e PQ com o cliente. Quando instalado
no modo c¢GxP, o programa facilita a coleta, armazenamento e organiza¢do dos espectros Raman, de modo que os
espectros possam:

= Atuar como conjunto de dados de calibracdo para o desenvolvimento de modelos Raman quantitativos como
parte de uma solucdo analitica validada, ou

= Atuar como entrada de dados em modelos validados usados para previsdes de propriedades de processos ou
amostras

2.1 Seguranca e gerenciamento de usuarios (somente na versdo cGxP)

Esta secdo se aplica somente as instala¢des cGxP do Raman Data Library. Em ambientes cGxP, o Raman Data Library
utiliza a autenticacdo de usudrio para garantir a rastreabilidade e registro de todos os eventos. A versdo padrédo do
Raman Data Library n&do oferece gerenciamento e autenticacéo de usudarios a nivel do software. Em vez disso, o
gerenciamento de usuarios é feito por meio de contas de usuario do Windows.

A janela Users permite que os administradores adicionem, atualizem e excluam contas de usuérios. Ela também
permite que administradores visualizem eventos de um usuario especifico ou todos os eventos de todos os usuarios.

2.1.1 Configuracoes de seguranca

Em ambientes cGxP, o Raman Data Library utiliza a autenticacdo de usudrio para garantir a rastreabilidade e registro
de todos os eventos. Nos ambientes centrais do Raman Data Library, o gerenciamento e autenticacéo de usuarios nao
sdo utilizados.

Na janela Settings, vocé pode modificar as configuracoes de seguranca do sistema. Para fazer alteracoes nas
configuracdes de seguranca do sistema, vocé deve estar logado com a funcdo System Settings Manager.

Modos de autenticacao

O Raman Data Library suporta a autenticacéo de usuarios baseada no sistema, local e dominio. Os modos de
autenticacdo do usudrio podem ser alterados na janela Security, conforme descrito abaixo. Os usudrios séo
autenticados através do:

= Sistema. O Raman Data Library armazena e gerencia todas as contas de usuario e senhas do sistema.
Esse é o modo de operacéo padréo.
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= Local. Os usudrios sdo autenticados usando nomes de usudrio e senhas existentes no sistema operacional
Windows local. Cada usudrio que pode ser autenticado na seguranca local do Windows recebe privilégios
somente de leitura no Raman Data Library. Uma conta de usudrio com um nome de usudrio correspondente deve
ser criada no Raman Data Library para atribuir fun¢des adicionais.

= Dominio. Os usudrios sdo autenticados usando nomes de usuario e senhas existentes em um dominio
especificado. Cada usudrio que pode ser autenticado na seguranca do dominio especificado recebe privilégios
somente de leitura no Raman Data Library. Uma conta de usudrio com um nome de usuario (nome de login)
correspondente deve ser criada no Raman Data Library para que seja possivel realizar a autenticacdo
corretamente e atribuir funcdes adicionais.

O servico Windows do Raman Data Library da Endress+Hauser deve ser reiniciado quando for feita uma alteracdo no
modo de autenticacdo. O servico Windows do Raman Data Library da Endress+Hauser pode ser reiniciado através do
gerenciador de servicos da bandeja ou ao reiniciar o PC do Raman Data Library.

Quando a autenticacéo local do Windows ou do dominio é selecionada, somente o periodo de tempo limite do sistema
(Timeout Seconds) é configuravel. O restante das regras de senha é gerenciado a nivel do dominio. A alteracdo dessas
configuracdes requer credenciais validas para a nova fonte de autenticacéo.

Security

A0055947

Figura 1. Janela Security

As opcoes de seguranca configuraveis do Raman Data Library s&o:

= Authentication type. O tipo de autenticacdo para a aplicacdo. Para uma descricdo completa, consulte Modos de
autenticagdo, acima. A autenticacdo pode ser gerenciada pelo:
s System. O Raman Data Library armazena e gerencia todas as contas de usudrio e senhas do sistema.

= Local. Os usudrios sdo autenticados usando nomes de usudrio e senhas existentes no sistema operacional
Windows local.

= Domain. Os usuarios sdo autenticados usando nomes de usudrio e senhas existentes em um dominio
especificado.

= Domain path. O endereco do dominio utilizado para autenticac¢do por dominio. Use o endereco do dominio
totalmente qualificado. A barra invertida inicial (\) ndo é necessaria.

= Minimum password length. O comprimento minimo que uma senha pode ter para o Raman Data Library. Os
valores aceitaveis séo de 6 a 30. O valor padré&o é 6.

= Maximum login failures. O nimero méaximo de vezes que um login pode falhar consecutivamente para um
determinado usuério antes que a conta desse usudrio seja automaticamente desativada. O valor padréo é 3.

= Number of passwords remembered. O niumero de senhas definidas anteriormente mantidas no banco de dados
de um usuario para evitar a reutilizacéo de senhas. Os valores aceitaveis sdo de 0 a 10. O valor padré&o é 3.

= Days before password expiration. O numero de dias antes que a senha de um usudrio expire e seja exigida a
alteracdo no primeiro login apds esse periodo. Os valores aceitaveis sdo de 0 a 365 dias. Um valor de O significa
que as senhas nunca expiram. O valor padrdo é 90 dias.
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= Timeout seconds. O numero de sequndos antes que uma sessdo do Raman Data Library se torne inativa e sejam
exigidas credenciais para continuar a sessdo. Esse comportamento pode ser desativado ou receber um valor de 1
sequndo a 60 minutos. O valor padrdo é 300 sequndos (5 minutos). Se Timeout Seconds for definido como 0, o
tempo limite do sistema sera desativado.

System Timeout

Enter credentials for user Example User to continue.

A0055948

Figura 2. Tempo limite do sistema

2.1.2 Gestao de usuarios

Em ambientes cGxP, o Raman Data Library autentica usuérios para garantir a rastreabilidade e registro de todos os
eventos. A versdo padrdo do Raman Data Library ndo oferece gerenciamento e autenticacdo de usuarios a nivel do
software. Em vez disso, o gerenciamento de usuérios é feito por meio de contas de usuério do Windows.

A janela Users permite que os administradores adicionem, atualizem e excluam contas de usuérios. Ela também
permite que administradores visualizem eventos de um usudrio especifico ou todos os eventos de todos os usudrios.
Para gerenciar usuarios, vocé deve estar logado em uma conta com a funcdo Users Manager.

et Shrsd s | B o

Edit User

uta Libeary\Enrece s ooy Datalibeary | ) Event Log

A0055949

Figura 3. Janela Users

Novos usuarios séo adicionados com o botdo Add New.

Quando a autenticacdo local do Windows ou do dominio é selecionada, os campos de senha néo estdo presentes e um
botéo Populate aparece nas caixas de didlogo do usuario. Ao clicar em Populate, havera uma tentativa de preencher
automaticamente os campos de nome da fonte de autenticacdo, com base no nome de login inserido.

Os usudrios tém as seguintes propriedades:

= Login name. O nome usado para fazer login no sistema. Cada nome de login deve ser uinico e terde 1 a
100 caracteres.

= First name. Primeiro nome do usudrio. Ele pode ter de 0 a 100 caracteres de comprimento.

= Middle name. Nome do meio do usuario. Ele pode ter de 0 a 100 caracteres de comprimento.

= Last name. Sobrenome do usuadrio. Ele pode ter de 0 a 100 caracteres de comprimento.

= Userroles. As func¢des concedidas aos usuérios no Raman Data Library. Qualquer combinacéo de funcdes pode
ser atribuida a um determinado usuario, desde todas as func¢des até nenhuma funcéo.

= Account disabled. Indica se um usudrio esta desativado no sistema. Um usuério desativado nédo pode fazer login.
= Description. Uma descricdo do usuério.
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2.1.3 Funcoes do usuario

Na funcionalidade de funcées de usudrio, um administrador de usuarios pode criar usudrios com privilégios que
seguem a estrutura organizacional determinada pelo cliente. Dessa forma, ndo ha grupos de usudrios fixos. Em vez
disso, ha diversas opcOes para estruturar os privilégios através da atribuicdo de uma combinacédo de funcdes de

usuario.

As funcdes de usuario podem ser utilizadas para limitar a funcionalidade do usuério. Qualquer combinacéo de
funcoes pode ser atribuida a um determinado usudrio, desde todas as funcdes até nenhuma funcéo.

Funcao

Acobes permitidas

Data Remover

= Remover conjuntos de dados
= Remover espectros

= Remover campos de dados

= Remover projetos

Data Operator = Importar, exportar e editar dados
= Pesquisar espectros
= Aplicar e exportar modelos
= Adicionar comentéarios

Data Approver Aprovar conjuntos de dados

System Settings Manager

Modificar as configura¢des do sistema

Spectral Sources Manager

= Adicionar e editar fontes espectrais
= Reiniciar e desligar um analisador

Projects Manager

= Adicionar projetos
= Editar projetos

Users Manager

= Adicionar usuarios
= Editar usuarios
= Desativar usuarios

Analyzer Calibrator

Calibrar um analisador Raman Rxn

Analyzer Verifier

Verificar um analisador Raman Rxn

Analyzer Operator

= Iniciar aquisi¢6es de conjuntos de dados
= Parar aquisi¢des de conjuntos de dados
= Pausar aquisi¢des de conjuntos de dados

Analyzer Collection Settings Manager

Alterar as configuragdes de aquisi¢do do conjunto de dados

Analyzer Settings Manager

= Adicionar e alterar arquivos de modelo
= Alterar arquivos de calibracdo de intensidade
= Alterar padrdes de verificacdo

As funcdes de usudrio podem ser restritas a um conjunto de privilégios ou combinadas em conjuntos relacionados as
responsabilidades do usudrio. A tabela a sequir apresenta exemplos de conjuntos de fun¢des que podem ser
atribuidos a usudarios comuns, supervisores e administradores.

Nivel do Funcbes aplicadas

Usuario = Data Operator

= Spectral Sources Manager

Analyzer Calibrator

Analyzer Verifier

Analyzer Operator

Analyzer Collection Settings Manager
Analyzer Settings Manager

Endress+Hauser
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Supervisor = Data Remover

= Data Approver

= System Settings Manager
= Projects Manager

Administrador Users Manager

2.1.4 Criar um novo usuario
Para criar um novo usuario

1. Najanela User, clique em Add New.

Crie novas contas de usudrio do Raman Data Library para todos os novos usuarios do sistema. Embora o Raman
Data Library possa renomear usudrios, use essa funcionalidade apenas para atualizar o nome de um usudrio
devido a uma mudanca de nome. Ndo renomeie uma conta de usudrio para transferir essa conta para outra
pessoa.

Um novo painel Edit User é exibido.

Edit User

Login Name: | Userl

Middle Name:

Last Name: User

ting
Add and change model files, change intensity calibration files, and char
Description:

sword:

Password change required at next login

Account Disabled

A0055964

Figura 4. Painel Edit User

2. Insira as propriedades do usuério:

= Login name. O nome usado para fazer login no sistema. Cada nome de login deve ser unico e ter de 1 a 100
caracteres.

= First name. Primeiro nome do usuadrio. Ele pode ter de 0 a 100 caracteres de comprimento.
s Middle name. Nome do meio do usuario. Ele pode ter de 0 a 100 caracteres de comprimento.
s Last name. Sobrenome do usuario. Ele pode ter de 0 a 100 caracteres de comprimento.

= Userroles. As fun¢des concedidas aos usuérios no Raman Data Library. As func¢des de usuario podem ser
adicionadas ou removidas marcando ou desmarcando a caixa de selecdo Include para cada funcédo. Consulte
FungGes do usudrio >B.

= Account disabled. Indica se um usuario esta desativado no sistema. Um usuédrio desativado nédo pode fazer
login.
= Description. Uma descricdo do usuario.
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3. Insira uma senha valida nas caixas Set Password e Confirm Password.
As senhas devem atender aos seguintes requisitos minimos:
= Deve conter pelo menos um caractere especial
= Deve conter uma combinac&o de letras maiusculas e minudsculas
= Deve atender ao comprimento minimo da senha, definido na janela Settings

4. (Opcional) Selecione Password change required at next login (alteracéo de senha exigida no préximo login) ao
adicionar um novo usuario.

5. C(Clique em Save.

2.1.5 Desativar um usuario

As contas de usudrio inativas do Raman Data Library podem ser desativadas, mas sempre devem ser mantidas no
Raman Data Library para fins de histérico e trilha de auditoria. Um usuério desativado ndo pode fazer login.

Para desativar um usuario

1. Na janela Users, selecione a conta de usudrio a ser desativada.
2. Selecione Account Disabled.

3. (lique em Save.

2.1.6 Uso da autenticacdo baseada em dominio

A autenticacdo de usuarios baseada em dominio utiliza o Windows Active Directory para importar as credenciais do
usuério para o Raman Data Library. Na autenticacdo baseada em dominio, as politicas de senha sdo controladas pelo
dominio, ndo pelo Raman Data Library.

As fungbes de usuario devem ser atribuidas e mantidas no Raman Data Library. N&o ha suporte para o gerenciamento
de funcdes de usudario por meio do Active Directory. O dominio do Active Directory é utilizado apenas para fins de
autenticacdo de credenciais de usuadrio.

Para usar a autenticacdo baseada em dominio

1. Najanela User, clique em Add New.
Um novo painel Edit User é exibido.

2. Adicione as informacdes da conta de usuério que correspondem a um usudrio no dominio. O nome de usudrio
(login name) e a senha devem ser os mesmos.

3. Na janela Security, selecione a autenticacéo do tipo Domain.

4. Insira o Domain path utilizado para autenticacdo por dominio. Use o endereco do dominio totalmente
qualificado. A barra invertida inicial (\) ndo é necessaria.

5. Clique em Save.
A nova fonte de autenticacdo é autenticada usando as credenciais iniciais do usuério.

6. Adicione usuarios subsequentes utilizando o nome de login e o primeiro nome, nome do meio (se houver) e
sobrenome. A senha néo é necessaria.

Cada usudrio é validado automaticamente em relacdo ao dominio.

7. Reinicie o servico Windows do Raman Data Library usando o gerenciador de servicos do Raman Data Library.
Consulte Iniciar e interromper o servigo > B.
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3 Instalacao

O Raman Data Library foi projetado para ser instalado em uma estacdo de trabalho auténoma. O Raman Data Library
contém funcionalidades para exportar dados de cada instancia da aplicacdo e importar os dados para um local
centralizado.

3.1 Requisitos de sistema

O Raman Data Library requer:

Intel Core i5 ou processador equivalente

= No minimo 16 GB de memoria (RAM)

Microsoft Windows 10 Professional 64-bit

Display com resolucdo de 1920 x 1080 ou superior, e:

= 24" ou mais (desktops)

= 13" ou mais (notebooks)

= Display definido para uma proporc¢éo de 100 %
Microsoft .NET Framework versdo 4.7.2

3.2 Instalacdo do Raman Data Library

Para instalar o Raman Data Library da Endress+Hauser, vocé deve estar logado como administrador. A instalacéo
do Raman Data Library sem os privilégios adequados pode levar a um comportamento inesperado.

Para instalar o Raman Data Library

1. Com privilégios de administrador, execute o programa de configuracdo do Raman Data Library "Setup.exe"
a partir da midia de instalacéo.

O Setup.exe verifica os pré-requisitos do sistema e privilégios administrativos. A tela de boas-vindas do
assistente de configuracdo (Setup Wizard) do Raman Data Library é exibida.

]ﬂ Raman data library = X

Welcome to the Raman data library Setup Wizard |

The installer will guide you through the steps required to install Baman data library on your computer.

WARMING: This computer program is protected by copyright law and international treaties.
Unauthorized duplication or distribution of this progrann, or any portion of it, may result in severe civil
or criminal penalties, and will be prozecuted to the maximum extent possible under the law.

< Back Cancel

A0056317

Figura 5. Assistente de configuragdo do Raman Data Library
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2. Siga as instruc¢des na tela.
= Leia e aceite o contrato de licenca do usuario final.
= Selecione o diretério de instalacdo.
As configuracdes padrdo sdo recomendadas para a maioria das instalacoes.

Apés a conclusdo da instalacéo, serd exibido um atalho na area de trabalho chamado Raman Data Library.

0056050
Figura 6. Icone da drea de trabalho do Raman Data Library
Clique duas vezes no atalho do Raman Data Library.
4. (apenas versdo cGxP) Faca login no Raman Data Library com as informacdes de login para a primeira vez:
= O nome de usuério é Administrator.
= A senha é Administratorl.
E necessario alterar a senha. Anote a nova senha de administrador.

Ao usar a versdo cGxP do Raman Data Library com autenticacéo de usudrio, comece criando um usudrio adicional.
A adic8o de um usuario além do administrador padréo permite que a senha do administrador seja redefinida, se
necessario. Consulte Criar um novo usudrio - B.

Ap6s a instalacdo bem-sucedida, uma pasta "Endress+Hauser\Raman data Library" estara presente na pasta
Common ProgramData. Essa pasta inclui os arquivos "Endress+Hauser.RamanDataLibrary" e
"Endress+Hauser.RamanDataLibrary.key", que sdo os arquivos de banco de dados do software. Consulte
Gerenciamento do banco de dados > 8 para mais detalhes.

System Administrator ‘ CA\ProgramData\Endress+Hauser\Raman data library\Endress+Hauser.RamanDataLibrary | 1) Event Log

A0056091

Figura 7. Localizagdo do banco de dados para o Raman Data Library mostrado na parte inferior da janela da aplicagdo

3.3 Atualizando o software

Se vocé tiver instalado versdes anteriores do Raman Data Library ou da Kaiser Data Library v1.0, devera remover as
versdes antigas do software antes de instalar o Raman Data Library 2.0+. Consulte abaixo a Remogdo do software e,
entdo, continue com Instalagdo do Raman Data Library > B.

3.4 Remocdo do software

As instrucdes a seguir descrevem como remover completamente o Raman Data Library com o objetivo de fazer uma
reinstalacdo limpa. Se estiver executando uma desinstalacdo simples, siga o assistente "Adicionar ou remover
programas" do Windows.

A remocédo do Raman Data Library requer privilégios de administrador do Windows.
Para remover o Raman Data Library

1. Inicie o Gerenciador de tarefas (Task Manager).

2. Finalize todas as tarefas associadas com a Endress+Hauser e 0 Raman Data Library, incluindo o servico Raman
Data Library (RDL) e o TrayServiceManager, se estiverem presentes.

3. Desinstale a aplicacdo usando Adicionar ou remover programas nas Configuracoes do sistema ou Painel de
controle.

4. Reinicie o computador.

Isso garante que o servico RDL seja interrompido e removido. Se o servico RDL ainda estiver presente no
Services.msc apés a reinicializacdo, prossiga para a etapa Step 5.
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5. Se aremocdo do servico RDL néo for bem-sucedida, faca o seguinte:

a. Abra um prompt de comando como administrador. Insira o comando sc delete "Endress+Hauser Raman
data library". Isso exclui manualmente o servico se a etapa Step 3 néo for bem-sucedida.

b. Abra o Executar e digite Services.msc. Certifique-se de que o servico do Raman Data Library da
Endress+Hauser ndo exista, nem mesmo em um estado interrompido.

c¢. Em Executar, abra o certlm.msc. Em Gerenciar Certificados do Computador: Pessoal | Certificados, exclua
o certificado localhost emitido pela Root Agency.

6. Verifique se todas as pastas da Endress+Hauser e do Raman Data Library foram removidas de C:\Arquivos de
programas\Endress+ Hauser.

7. Em C:\ProgramData\Endress+Hauser, certifique-se de que a pasta Raman data library tenha sido excluida.
ProgramData pode ser uma pasta oculta. Isso contém o arquivo de banco de dados e sé deve ser feito ao realizar
uma instalacdo limpa.

Apos a desinstalacdo, se estiver instalando uma nova versédo da biblioteca de dados Raman, consulte Instalagdo do
Raman Data Library - B para instrucdes.
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4  Gerenciamento de servicos

O servico do Raman Data Library é executado em seqgundo plano para monitorar as conexées OPC com os
analisadores RunTime e pastas para a adi¢cdo de arquivos SPC. Quando o Raman Data Library detecta uma adicdo de
um arquivo SPC ou um novo espectro do RunTime, o novo arquivo ou espectro é importado para o banco de dados do
Raman Data Library e os arquivos SPC antigos sdo colocados em uma pasta de saida para arquivamento.

Por padréo, o servico do Raman Data Library é executado automaticamente na inicializacdo do sistema pela conta
Local System e nédo executa nenhuma acdo em caso de falhas, conforme mostrado nas imagens abaixo.

Endress+Hauser Raman data library Properties (Local Computer) X Endress+Hauser Raman data library Properties (Local Computer) X
General LogOn  Recovery Dependencies General LeaOn  Recovery Dependencies
Service name: Endress+Hauser Raman data library| Log on as:
Display name: Endress+Hauser Raman data library (®) Local System account
[[] Allow service to interact with desktop
Description:
() This account: Browse
Path to executable:
"C:\Program Files\Endress+Hauser\Raman data library\Windows Service ex
Startup type Automatic (Delayed Start) ~
Service status: Running
Start Stop Pause Resume
You can specify the start parameters that apply when you start the service
from here.
Concsl | | Cance | [l
A0056092 0056093

Figura 8. Propriedades gerais do servigo e propriedades de logon

Endress+Hauser Raman data library Properties (Local Computer) s

General LogOn Recovery Dependencies

3

the computer's responss if this service fails.

First failure: Take No Action i
Second failure: Take No Action ~
Subsequent failures: Take Mo Action ~

Reset fail count after: l:l days

1

[[J Enabie actions for stops with emors. Restart Computer Options...

Run program

Browse...

Append fail count to end of command line (fail="%1

Cancel Aoply

A0056094

Figura 9. Propriedades de recuperagdo do servi¢o
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Raman Data Library 2.0

4.1 Configuracdo do servico

A configuracdo do servico do Raman Data Library pode precisar ser alterada para se adequar ao ambiente.
Isso pode ser feito através da caixa de didlogo Servicos do Windows (services.msc) mostrada abaixo. As
pastas padrdo de entrada e saida de espectros podem ser especificadas em Spectral Sources, conforme

mostrado abaixo.

% senviees
File Action View Help
RS EEEN L

<, Sevices (Local) |[72) Services (Local)

Endress+Hauser Raman data library

Enables ent.

1€} Extensible Authentication Protocol

<

Running

Automatic (.
Manual

Local System.
Loeal System

Endress+Hauser Raman data library  Name Description  Ststus  StartupType  LogOnAs D
€, Display Enhancement Senice Asenvicefo. Manusl (Tig... Local System
%fi::i’:’:; &}, Display Policy Service Managesth.. Running Automatic(.. Local Service
Restart the service €}, Distrbuted Link Tracking Client Maintains li.. Running Automatic  Local System
€, Distrbuted Transaction Coordinator Coordlinates. Manusl Network Service
€5, DNS Client TheDNSCIi. Running  Automatic T.. Network Service
€ Downloaded Maps Manager Windows se.. Automatic (.. Network Service
€ Embedded Mode The Embed Manusl (Tig... Local System
£ Encrypting Fle System (EFS) Provides th Manusl (Tig... _Local System

The Extensi Manual Local System
& Fax Enables you... Manual Network Service
G File History Service Protects use. Manual (Trig... ~Local System
€ Function Discovery Provider Host TheFOPHO... Running  Manual Local Service
€} Function Discovery Resource Publication Publishes th.. Running  Manual (Tiig.. ~Local Service
{6, 6ameDVR and Broadcast User Service_1040d3  This user ser. Manual Local System
€, Gamelnput Service Enables key... Manual (Trig...  Local System
& Geolocation Service This service.. Running  Manual (Trig... ~Local System
G, GraphicsPerfSve Graphics pe. Manual (Trig... Local System
€ Group Policy Client The service . Automatic (T... Local System
€} Human Interface Device Senvice Activates an.. Running Manual (Trig... ~Local System v

Extended { Standard

Figura 10. Gerenciamento de Servigos do Windows

Edit Spectral Source

Name:

Type: Oorc @ spc
Path Information

Input Path:
Output Path:

Description

Service Notes

Date  User  Comments

C:\ProgramData\Endress+Hauser\Raman data library\Input Files
C:\ProgramData\Endress+Hauser\Raman data library\Output Files

AD056095

[ naa |

‘ Save Changes |

A0055981

Figura 11. Janela Spectral Sources: enderegos de entrada e saida padrdo

4.2

O status do servico do Raman Data Library pode ser determinado com o Tray Service Manager do Raman Data
Library, que é executado na bandeja do sistema. Consulte o gerenciador de servicos do Windows ou execute uma
instrucdo de linha de comando.

Iniciar e interromper o servico

Para determinar o status do servico do Raman Data Library
1. Abra um prompt de linha de comando com privilégios de administrador.
2. Insira o comando sc query "EndresstHauser Raman data library".

O servico pode ser iniciado ou interrompido por meio do gerenciador de servicos do Windows, de uma insténcia do
Raman Data Library ou de uma instrucéo de linha de comando.
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Para iniciar ou parar o servico do Raman Data Library no Tray Service Manager do Raman Data Library

1. Clique com o boté&o direito do mouse no Tray Service Manager do Raman Data Library
sistema.

2. Selecione Show Window.

A caixa de didlogo de status do servico do Raman Data Library é exibida.

' Raman data library Service Manager - ] x

Service connection is good.

Running

"CAProgram Files\Endress+Hauser\Raman data librany\WindowsService.exe"

ser\Raman data librany\WindowsService.exe

Stop

0056096

Figura 12. Caixa de didlogo de status do servico do Raman Data Library
3. Clique em Start ou Stop para iniciar ou interromper o servigo.

Para iniciar o servico do Raman Data Library na linha de comando

1. Abra um prompt de linha de comando com privilégios de administrador.

2. Insira o comando scstart "Endress+Hauser Raman data library".

Para interromper o servico do Raman Data Library na linha de comando

1. Abra um prompt de linha de comando com privilégios de administrador.

2. Insira o comando scstop "Endress+Hauser Raman data library”.
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5 Gerenciamento do banco de dados

E possivel fazer o backup e a restauracdo do Raman Data Library gerenciando o banco de dados SQLite integrado e
seus arquivos de configuracdo correspondentes. A natureza baseada em arquivos do banco de dados do Raman Data
Library e dos arquivos de configuracdo permite o uso de qualquer solu¢do padrédo de gerenciamento baseado em
arquivos.

O endereco padrdo para os arquivos de banco de dados do software é C:\ProgramData\Endress+Hauser\Raman data
library\. Esse endereco ndo pode ser configurado.

E recomendavel fazer um backup de rotina da pasta do banco de dados do software. O recurso de backup do Windows
ou uma solucédo de backup de terceiros podem ser utilizados para essa finalidade.

5.1 Backup do banco de dados

Navegue até C:\ProgramData\Endress+Hauser\Raman data library\.

Copie os arquivos Endress+Hauser.RamanDataLibrary e Endress_Hauser.RamanDataLibrary.Key.
Cole os arquivos copiados em um local de backup seguro.

Navegue até C:\Arquivos de Programas\Endress+Hauser\Raman data library\.

Copie os arquivos WindowsService.exe.config e WpfPresentation.exe.Config.

A A

Cole os arquivos copiados em um local de backup seguro.

5.2 Restauracao do banco de dados

1. Remova todas as versdes do Raman Data Library desinstalando o aplicativo do Raman Data Library através do
servico "Adicionar e remover programas" do Windows.

2. Exclua todos os arquivos na pasta C:\ProgramData\Endress+Hauser.

w

Instale uma nova instancia do Raman Data Library. Consulte Instalagdo do Raman Data Library - B para
instrugoes.

Se estiver aberta, feche o Raman Data Library.
Clique no botéo Iniciar do Windows e digite Servicos. Abra a janela Servicos.

Clique com o boté&o direito do mouse no servico do Raman Data Library e clique em Stop.

N o voE

Copie os arquivos Endress+Hauser.RamanDataLibrary e Endress Hauser.RamanDataLibrary.Key do local de
backup sequro para C:\ProgramData\Endress+Hauser\Raman data library.

8. Copie os arquivos WindowsService.exe.config e WpfPresentation.exe.Config do local de backup sequro para
C:\Arquivos de Programas\Endress+Hauser\Raman data library. Se solicitado, substitua os arquivos existentes.

9. Clique com o botdo direito do mouse no servico Raman data library e clique em Stop.
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6 Localizacdo de falhas

6.1 Os espectros nao estdao sendo coletados

Se os espectros forem adquiridos usando a janela Rxn Control, mas néo forem adicionados a um conjunto de dados,
isso indica que o servico do Windows foi desconectado do analisador Raman RunTime e a conex&o precisa ser
restabelecida.

0 servico do Windows pode se desconectar do analisador Raman RunTime por diversos motivos, inclusive:

e Desligamento do analisador por longos periodos de tempo
e Alteracdo das configuracdes de rede no software Raman RunTime
e Alteracdo das configuracdes de rede no computador que estd executando o Raman Data Library.

Para reconectar o servico do Windows, interrompa e inicie o servico usando o tray service manager (consulte Iniciar e
interromper o servigco > B) ou reinicie o computador do Raman Data Library.

6.2 O status do Rxn Control nao corresponde ao RunTime ou nao esta
respondendo

Se o status do RunTime e do Raman Data Library ficar fora de sincronia, reinicie o Raman Data Library para
restabelecer a conexdo. Se isso acontecer, entre em contato com a Endress+Hauser Optical Analysis para documentar
o problema.

6.3 Redefinicdo da senha do administrador através do SystemTool.exe

Esta secéo se aplica somente a versdo cGxP do Raman Data Library. Se a senha do usuario Administrator for
esquecida, ela podera ser redefinida por meio de um utilitario de linha de comando, usando as etapas a seguir.
Esse procedimento s6 é aplicavel quando a autenticacdo pelo sistema é utilizada.

Para redefinir a senha do administrador, pelo menos 1 usuério além do administrador deve existir no Raman Data
Library.

A redefini¢do da senha do administrador é registrada nos eventos e a sesséo do console deve estar sendo executada
com privilégios de administrador do Windows. A senha criptografada no arquivo Service.exe.config e o hash
armazenado no banco de dados devem corresponder. O servico deve ser executavel para que as etapas a seguir
funcionem.

Para redefinir a senha do administrador

1. Abra um prompt de comando com privilégios de administrador do Windows.
V4 para o diretério em que o Raman Data Library esta instalado.
Insira o comando "SystemTool.exe reset".
Quando solicitado, insira um login de usuario valido e pressione Enter.
Insira a senha do usuario e pressione Enter.
Forneca um motivo para a redefinicdo. Esse motivo é obrigatério.

Insira a nova senha do usuario Administrator.

© N o Vs W N

Faca login como Administrator e altere a senha.

Serd necessario alterar a senha do administrador no préximo login.
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¥ Administrator: Command Prompt - a X

A0056097

Figura 13. Redefinigdo da senha do administrador com SystemTool.exe

6.4 Credenciais de usuario do sistema reservado
Esta secdo se aplica somente a versdo cGxP do Raman Data Library.

O Raman Data Library tem um usudrio de sistema reservado pelo qual o servico do Raman Data Library opera.
A senha dessa conta é gerada aleatoriamente. Um hash dessa senha é armazenado no banco de dados e uma verséo
criptografada de forma reversivel é armazenada no arquivo appSettings.config.

Quando o servico do Raman Data Library é iniciado, ele 1€ e descriptografa a senha no arquivo appSettings.config
e a fornece para autenticagéo.

Se o banco de dados for substituido, um novo banco de dados for criado ou o Service.exe.config for alterado, o hash
e a senha criptografada poder&o néo corresponder. Como resultado, o servico do Raman Data Library néo é iniciado.
As falhas do servico do Raman Data Library sdo registradas e podem ser vistas no Visualizador de eventos do
Windows. Nesse caso, um evento que registra a falha de login é registrado, conforme mostrado abaixo.

4] Event Viewer - o X
File Action View Help
+=| x5 HE

Event Viewer (Local) Application  Number of events: 1,554 Actions

% Custom Views

v Ti Windows Logs Level Date and Time Source EventID Task Category A | | Application -
" & Application (@ Information 10/25/2022 9:05:53 AM Windows Error R... 1001 None = Open Saved Log..
] Security DError /25/2022 8:05:49 AM Application Error 1000 (100) ¥ Create Custom View
T 10547
_—‘ Setup U Error 022 9:05:47 AM MET Runtime 1026 Neone Import Custom View.
] System ko 10/25/2022 9:05:47 AM Endress+Hauser.. 0 None
] Forwarded Events () Information 10/25/2022 9:05:09 AM Endress+Hauser.. 0 None ClearLog...
Applications and Services Lo| 10/25/2022 9:00:03 AM Windows Error R... 1001 Nene T Filter Current Log..
2} Subscriptions (@information 10/25/2022 8:56:28 AM Endress+Hauser... 0 Nene ) properties
@ 10/25/2022 8:57:54 AM writy-SPP 16384 Non v
& Find,
Event 0, Endress+HauserDatal ibrary x
| Save All Events As...
General  Details Attach a Task To this Log...
o - - View »
Service cannot be started. Authentication failed: Login ‘System’ and password combination is incorrect.
[G] Refresh
B Hep »
Event 0, Endress+HauserDataLibrary a

[E] Event Properties
] Attach Task To This Event.

E Copy »
e Save Selected Events...
6] Refresh
H Hep »
Log Name: Application
Source: Endress+HauserDatalibrary  Logged: 10/25/2022 9:05:47 AM
Event ID: 0 Task Category: None
Level: Error Keywords:  Classic
User: N/A Computer: DESKTOP-Q2A41A2
OpCode: Info
More Information: Eventlog Online Help
< >
A0056098

Figura 14. Evento de falha de login
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6.5 Suporte

6.5.1 Sobre

Clique no botdao About no canto superior direito para abrir a janela About Raman data library. Essa janela permite
que o usuario visualize o numero da versdo, a ID de instalacdo e as informacdes de Copyright.

. About Raman data library x . About Raman data library x

Endress+Hauser (Z1] Endress+Hauser [Z1]

Raman data library Raman data library

Copyright @ Endress+Hauser Optical Analysis, Inc. Al rights reserved. This program is protected by US and international copyright laws. Copyright © Endress+Hauser Optical Analysis, Inc. Al rights reserved. This pragram is protected by US and international copyright laws.

Raman data library Raman data library
Version 202 Version 202
Installation ID: fa73f4-8a46-4869-047e-ca%a843cdc20 Installation ID: fa73f4-8a46-4869-a47e-ca%a843cdc20

Copyright © Endress+Hauser Optical Analysis, Inc. Copyright © Endress+Hauser Optical Analysis, Inc.

A0056099 A0056089

Figura 15. Janelas About: Raman Data Library e Raman Data Library versdo cGxP

6.5.2 Informac6es de contato

Para assisténcia técnica, consulte em nosso site (https://www.endress.com/contact) a lista dos canais de venda locais
em sua area.
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7 Informacoes de Copyright

7.1 Contrato de licenca do usuario final

UMA COPIA DO CONTRATO DE LICENCA DO USUARIO FINAL PARA O SOFTWARE Raman data library FOI INCLUIDA
NESTE DOCUMENTO PARA FINS DE REFERENCIA. LEIA ATENTAMENTE ESTE CONTRATO DE LICENCA DO
SOFTWARE ANTES DE INSTALAR OU USAR O SOFTWARE.

AO CLICAR NO BOTAO "ACCEPT", INSTALAR O PRODUTO OU USAR O EQUIPAMENTO QUE CONTEM ESTE
PRODUTO, VOCE CONCORDA EM CUMPRIR ESTE CONTRATO. SE VOCE NAO CONCORDAR COM TODOS 0S TERMOS
DESTE CONTRATO, CLIQUE NO BOTAO "DO NOT ACCEPT" E O PROCESSO DE INSTALACAO NAO CONTINUARA.

Este é um Contrato de Licenca do Usudrio Final entre vocé, o usuéario final do software Raman data library
("Licenciado"), e a Endress+Hauser Optical Analysis, Inc. ("Licenciador" ou "Endress+Hauser"), uma empresa de
Delaware com sede em 371 Parkland Plaza, Ann Arbor, Michigan 48103. Ao instalar o software Raman Data Library
da Endress+Hauser, vocé concorda em cumprir os termos e as condicdes deste Contrato.

1.0. LICENCA NAO EXCLUSIVA. O Licenciador concede a vocé uma licenca néo exclusiva para usar o Raman data
library, que inclui o pacote de programas de computador e dados em formato legivel por maquina e manuais do
usudrio, que juntos constituem o "Programa Licenciado", sujeito aos sequintes termos e condicdes, que se aplicam a
toda e qualquer versdo do Programa Licenciado instalada por vocé.

2.0. ESCOPO DE DIREITOS. O Licenciado pode:

2.1. Instalar o Programa Licenciado em um unico computador a ser usado para controlar a instrumentacéo
espectrografica fabricada pela Endress+Hauser;

2.2. Usar e executar o Programa Licenciado no computador definido em 2.1 para atender as necessidades do usuario
final;

2.3. Emrelacéo ao seu uso autorizado do Programa Licenciado, armazenar as instru¢des ou dados legiveis por
maquina do Programa Licenciado, transmiti-los e exibi-los em méaquinas associadas ao(s) computador(es)
especificado(s); e

2.4. Fazer uma copia do Programa Licenciado em formato de cédigo objeto legivel por maquina, apenas para fins de
backup néo produtivo.

3.0. PROTECAO E RESTRICOES PROPRIETARIAS.

3.1. O Programa Licenciado é protegido por direitos autorais. Os direitos autorais sdo de propriedade da
Endress+Hauser. O Programa Licenciado € licenciado, e ndo vendido, para uso pelo Licenciado. O Licenciador ndo
vende nem transfere a titularidade do Programa Licenciado ao Licenciado.

3.2. Vocé ndo tera a propriedade de todos os direitos, titulos e interesses relativos ao Programa Licenciado e a todas
as modificacdes e aprimoramentos do mesmo (incluindo a propriedade de todos os segredos comerciais e direitos
autorais relativos a eles).

3.3. Este Programa Licenciado contém informacdes confidenciais e/ou proprietarias que sédo protegidas por direitos
autorais e disposicOes de tratados internacionais. Todos os direitos sdo reservados. Nenhuma parte do Programa
Licenciado pode ser fotocopiada, reproduzida ou traduzida para outro idioma sem a permissédo por escrito do
Licenciador. Qualquer uso, divulgacdo, cessdo, transferéncia ou reproducdo néo autorizada dessas informacdes
confidenciais serd processada com todo o rigor da lei.

3.4. Vocé ndo podera usar, copiar, modificar ou distribuir o Programa Licenciado (eletronicamente ou de outra
forma), ou qualquer cdpia, adaptacéo, transcricdo ou parte incorporada do mesmo, exceto quando expressamente
autorizado pelo Licenciador. O Licenciado ndo pode desmontar, descompilar ou de qualquer outra forma traduzir o
Programa Licenciado. Seus direitos ndo podem ser transferidos, alugados, cedidos ou sublicenciados, exceto no caso
de uma transferéncia do Programa Licenciado em sua totalidade para (1) um sucessor no interesse de todo o negécio
do Licenciado que assuma as obrigac¢Ges deste Contrato ou (2) qualquer outra parte que seja razoavelmente aceitavel
para o Licenciador, assine uma versédo substituta deste Contrato e pague uma taxa administrativa destinada a cobrir
os custos associados. O Licenciado ndo pode instalar o Programa Licenciado em qualquer outro sistema de
computador ou utiliza-lo em qualquer outro local sem a autorizagdo expressa do Licenciador obtida com
antecedéncia. Se vocé usar, copiar ou modificar o Programa Licenciado ou se transferir a posse de qualquer cépia,
adaptacdo, transcricdo ou porc¢do incorporada do Programa Licenciado para qualquer outra parte de qualquer forma
néo expressamente autorizada pelo Licenciador, sua licenca serd automaticamente rescindida.
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3.5. Vocé autoriza o Licenciador a entrar nas instalacdes do Licenciado para inspecionar o Programa Licenciado de
qualquer maneira razoavel durante o horario comercial regular para verificar a conformidade do Licenciado com os
termos deste documento.

3.6. Vocé reconhece que, em caso de violacdo pelo Licenciado de qualquer uma das disposi¢des anteriores, o
Licenciador ndo terd um recurso adequado em dinheiro ou danos. O Licenciador tera, portanto, o direito de obter uma
liminar contra tal violacdo de qualquer tribunal de jurisdicdo competente imediatamente apés a solicitacdo. O direito
do Licenciador de obter medidas cautelares néo limitara seu direito de buscar outras solucdes.

4.0. GARANTIA LIMITADA E LIMITA(;AO DE RESPONSABILIDADE.

4.1. O Licenciador tomou o cuidado, para seu beneficio, de garantir a preciséo e a confiabilidade do Programa
Licenciado. Esta garantia esta expressamente condicionada a observancia, por parte do usuério, dos procedimentos
operacionais, de sequranca e de controle de dados estabelecidos nos materiais incluidos com o Programa Licenciado.

4.2. Na medida em que néo seja proibido por lei, em nenhuma hipétese a Endress+Hauser sera responsavel por
danos pessoais ou quaisquer danos incidentais, especiais, indiretos ou consequenciais, incluindo, sem limitacéo,
danos por perda de lucros, perda de dados, interrupcéo de negécios ou quaisquer outros danos ou perdas comerciais,
decorrentes ou relacionados ao uso ou a incapacidade de usar o software da Endress+Hauser, independentemente da
causa, independentemente da teoria de responsabilidade (contratual, extracontratual ou outra) e mesmo que a
Endress+Hauser tenha sido avisada da possibilidade de tais danos. Algumas jurisdi¢des ndo permitem a limitacdo de
responsabilidade por danos pessoais, incidentais ou consequenciais, portanto, essa limitacdo pode néo se aplicar a
vocé. Em nenhuma hip6tese a responsabilidade total da Endress+Hauser perante o Licenciado por todos os danos
(exceto conforme exigido pela lei aplicavel em casos envolvendo danos pessoais) excedera o valor total de todas as
taxas de licenca pagas ao Licenciador nos termos deste instrumento). As limita¢des anteriores se aplicardo mesmo
que o recurso mencionado acima ndo cumpra seu propdsito essencial.

4.3. O Licenciador ndo assume nenhuma responsabilidade por erros ou omissdes no Programa Licenciado e se reserva
o direito de fazer alteracdes e melhorias sem aviso prévio em quaisquer produtos aqui contidos, por qualquer motivo.

4.4. Exceto conforme expressamente estabelecido neste Contrato, o Licenciador se isenta de todas e quaisquer
promessas, representac¢des e garantias com relacdo ao Programa Licenciado, incluindo sua condicéo, sua
conformidade com qualquer representacéo ou descricdo, qualquer negligéncia e sua comercializa¢do ou adequagéo
para um uso especifico. As informacdes fornecidas com o Programa Licenciado néo se destinam a ser, nem devem ser
entendidas como, representacdes ou garantias relativas ao Programa Licenciado descrito.

4.5. A responsabilidade cumulativa do Licenciador perante o Licenciado por todas as reivindicacdes relacionadas ao
Programa Licenciado e a este Contrato, incluindo qualquer causa de acdo que possa ser considerada contratual,
extracontratual ou de responsabilidade objetiva, ndo excedera o valor total de todas as taxas de licenca pagas ao
Licenciador nos termos deste instrumento. Essa limitacdo de responsabilidade deve ser aplicada independentemente
do fato de outras disposicdes deste Contrato terem sido violadas ou terem se mostrado ineficazes. O Licenciador néo
terd qualquer responsabilidade pela perda de dados ou documentacéo, ficando entendido que o Licenciado é
responsavel por precaucdes razoaveis de backup.

4.6. O Programa Licenciado é vendido "no estado em que se encontra" e vocé assume todo o risco quanto a sua
qualidade e desempenho.

4.7.Vocé pode ter direitos adicionais de acordo com determinadas leis, por exemplo leis do consumidor, que ndo
permitem a exclusdo de garantias implicitas ou a exclus&o ou limitacdo de determinados danos. Se tais leis forem
aplicaveis, estas exclusdes e limitac6es podem néo se aplicar a vocé.

5.0. DISPOSICOES GERAIS.

5.1. Este Contrato sera regido e interpretado de acordo com as leis do Estado de Michigan, Estados Unidos da
América, mas excluindo especificamente as regras de escolha da lei do Estado de Michigan.

5.2. Nenhuma modificacdo deste Contrato serd vinculante, a menos que seja feita por escrito e assinada por um
representante autorizado da parte contra a qual se busca a aplicacdo da modificacdo.

5.3. Todas as notifica¢Bes exigidas ou permitidas por este Contrato deverdo ser feitas por escrito e entreques
pessoalmente ou enviadas por correio registrado ou certificado, com aviso de recebimento, com a devida postagem
afixada.

5.4. Caso qualquer um dos termos deste Contrato seja ou se torne ou seja declarado invalido ou nulo por qualquer
corte ou tribunal de jurisdicdo competente, esse termo ou termos serdo nulos e sem efeito e serdo considerados
separados deste Contrato, e todos os demais termos deste Contrato permanecerdao em pleno vigor e efeito.
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5.5. ESTE CONTRATO E A DECLARACAO COMPLETA E EXCLUSIVA DAS OBRIGACOES E RESPONSABILIDADES DO
LICENCIADOR PARA COM O LICENCIADO E SUBSTITUI QUALQUER OUTRA PROPOSTA, REPRESENTACAO OU
OUTRA COMUNICACAO POR PARTE OU EM NOME DO LICENCIADOR COM RELACAO AQO ASSUNTO AQUI
TRATADO.

6.0 Documentacao

Este documento destina-se ao uso por funcionarios e representantes autorizados da Endress+Hauser Optical
Analysis, Inc. Nenhuma parte deste documento pode ser reproduzida ou transmitida de qualquer forma ou por
qualquer meio, eletrénico ou mecanico, incluindo fotocépia, gravacdo ou sistemas de armazenamento e recuperacdo
de informacdes, para qualquer finalidade que n&o seja o uso pessoal do comprador, sem a permissdo expressa por
escrito da Endress+Hauser Optical Analysis, Inc. De acordo com a lei, copiar inclui a traducédo para outro idioma.

As informacdes contidas neste documento sdo consideradas verdadeiras no momento em que foram escritas. A
Endress+Hauser Optical Analysis, Inc. se reserva o direito de alterar as informac6es contidas neste documento sem
aviso prévio.
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